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Sehr geehrte Kundin, sehr geehrter Kunde,

wir bedanken uns, dass Sie sich flr Qualitdtsprodukte aus
unserem Hause entschieden haben.

1 Zu dieser Anleitung

Lesen Sie diese Anleitung sorgfaltig und vollstédndig durch,
sie enthélt wichtige Informationen zum Produkt. Beachten
Sie die Hinweise und befolgen Sie insbesondere die
Sicherheits- und Warnhinweise.

Bewahren Sie diese Anleitung sorgfaltig auf und stellen Sie
sicher, dass sie jederzeit verfligbar und vom Benutzer des
Produkts einsehbar ist.

1.1 Verwendete Warnhinweise

A Das allgemeine Warnsymbol kennzeichnet eine
Gefahr, die zu Verletzungen oder zum Tod fihren kann.
Im Textteil wird das allgemeine Warnsymbol in
Verbindung mit den nachfolgend beschriebenen
Warnstufen verwendet. Im Bildteil verweist eine
zusatzliche Angabe auf die Erlduterungen im Textteil.

A WARNUNG

Kennzeichnet eine Gefahr, die zum Tod oder zu schweren
Verletzungen fuhren kann.

ACHTUNG

Kennzeichnet eine Gefahr, die zur Beschédigung oder
Zerstorung des Produkts fiihren kann.

2 Sicherheitshinweise

2.1 BestimmungsgemaBe Verwendung

Das BiSecur Gateway ist eine bidirektionale Sendeeinheit
— zum Ansteuern von Torantrieben/ Tirantrieben und
Funkzubehor
— zur Abfrage der aktuellen Position.
Es dient als Schnittstelle zwischen Ihrem Heimnetzwerk
und Geraten mit Hérmann-Empfénger.
Andere Anwendungsarten sind unzulassig. Der Hersteller
haftet nicht flir Schaden, die durch bestimmungswidrigen
Gebrauch oder falsche Bedienung verursacht werden.
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2.2 Sicherheitshinweise zum Betrieb des
BiSecur Gateways

/A WARNUNG

Verletzungsgefahr bei Torbewegung/ Tiirbewegung
Wird Uiber das Smartphone/ Tablet die BiSecur App
bedient, konnen Personen durch die

Torbewegung/ Tlrbewegung verletzt werden.

» Stellen Sie sicher, dass das Smartphone/ Tablet nicht
in Kinderhande gelangt und nur von Personen
benutzt wird, die in die Funktionsweise der
ferngesteuerten Anlage eingewiesen sind!

» Sie missen die App generell mit Sichtkontakt zum
Tor/zur Tlr bedienen, wenn nur eine
Sicherheitseinrichtung vorhanden ist!

» Durchfahren bzw. durchgehen Sie
Toréffnungen / TUrdffnungen von ferngesteuerten
Anlagen erst, wenn das Tor/die Tur in der Endlage
Auf steht!

» Bleiben Sie niemals im Bewegungsbereich des
Tores/der Tir stehen.

/A VORSICHT

Gefahr durch unbeabsichtigtes Einschalten von
Geréaten

Durch die Fernbedienung von Geréten kann es zu
unbeabsichtigtem Einschalten kommen, z. B. kénnen
Maschinen in Gang gesetzt werden.

» Stellen Sie sicher, dass durch die Fernbedienung von
Geraten keine Gefahren fur Personen oder
Gegenstande entstehen oder diese Risiken durch
Sicherheitseinrichtungen abgedeckt sind.

» Beachten Sie die Herstellerhinweise der
fernbedienten Geréte.

» Maschinen dirfen nicht unbeabsichtigt in Gang
gesetzt werden kénnen.

ACHTUNG

Beeintrachtigung der Funktion durch Umwelteinfliisse

Bei Nichtbeachtung kann die Funktion beeintrachtigt

werden!

Schitzen Sie das Gateway vor folgenden Einflissen:

e direkter Sonneneinstrahlung (zul. Umgebungs-
temperatur: -20 °C bis +60 °C)

e Feuchtigkeit

e Staubbelastung

HINWEISE:

e  Flhren Sie nach dem Programmieren oder Erweitern
des Funk-Systems eine Funktionspriifung durch.

e Verwenden Sie fur die Inbetriebnahme oder die
Erweiterung des Funk-Systems ausschlieBlich
Originalteile.

e Die drtlichen Gegebenheiten kdnnen Einfluss auf die
Reichweite des Funk-Systems haben.

e  GSM-900-Handys kdnnen bei gleichzeitiger Benutzung
die Reichweite beeinflussen.
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2.3 Datenschutzhinweis

Bei der Bedienung des Gateways aus der Ferne kommt es
zu einer Ubermittlung der Produktstammdaten und der
Schaltvorgdnge zum Hérmann Portal.

Beachten Sie die Datenschutzhinweise im Portal oder in
der App.

Systemiibersicht BiSecur Home
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Steuerung von
z.B.:
Garagentoren,
Einfahrtstoren,
Haustlr und

I weiteren Geradten

Sehen Sie den Kurzfilm unter:
> www.bisecur-home.com/videos
[&]3:
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4 Lieferumfang

BiSecur Gateway

Netzwerkkabel CAT 5E, 1 m

Steckernetzteil 100-240 VAC/5V DC/1,0 A
Kabel von USB-A zu DC

Schnellstart-Anleitung fir die Erstinbetriebnahme

o=

5 Beschreibung des Gateways

Mit dem Hérmann BiSecur Gateway kénnen Sie lhre
Torantriebe / TUrantriebe sowie weitere Gerate mit
Hoérmann-Empfanger bequem per Smartphone oder Tablet
steuern. Zusétzlich zeigt Ihnen die App die

Torposition/ Turposition sowie den Zustand |hrer Geradte
an.

6

/
J 8
o 7

LED, multicolor

Taste

Anschluss fir Steckernetzteil
Anschluss fir Netzwerkkabel

© N
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5.1 LED-Anzeige

Griin (GN)

Zustand Funktion

blinkt nach dem Anlegen der Spannung

bis zur aktiven Verbindung mit
dem Netzwerk

Gateway bucht sich ins Netzwerk
ein

leuchtet dauerhaft

aktive Verbindung mit dem
Netzwerk

leuchtet 5 Sek.

guter WLAN-Empfang

Blau (BU)

Zustand

Funktion

leuchtet 1 Sek.

Statusabfrage bei einem Kanal

leuchtet 2 Sek.

ein Funkcode (BiSecur) wird
gesendet

blinkt 4 Sek. langsam,
blinkt 2 Sek. schnell

Gateway lernt einen BiSecur-
Funkcode vom Handsender

blinkt 5 Sek. langsam,
blinkt 2 Sek. schnell,
leuchtet lange

Gerate-Reset

Rot (RD)

Zustand

Funktion

leuchtet 2 Sek.

ein Funkcode (Festcode) wird
gesendet

leuchtet 5 Sek.

schlechter WLAN-Empfang

blinkt 4 Sek. langsam,
blinkt schnell

Gateway lernt einen Festcode-
Funkcode vom Handsender

Blau (BU) und Griin (

GN)

Zustand

Funktion

abwechselndes
Blinken

Statusabfrage bei
- mehreren Anfragen
- mehreren Kanalen

Blau (BU) und Rot (RD)

Zustand Funktion

15 Sek. Modus Vererben/Senden
abwechselndes

Blinken

Griin (GN) und Rot (RD)

Zustand

Funktion

5 Sek. abwechselndes

mittelmaBiger WLAN-Empfang

Blinken
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6 Inbetriebnahme des Gateways
6.1 Systemvoraussetzungen
6.1.1 Android

e ab Software-Version 2.3
e min. 256 MB RAM

6.1.2 i0S

e ab Software-Version iOS 6

e abiPod touch 5. Generation
e abiPhone 4S

e abiPad?2

e abiPad mini

6.1.3

e Breitband-Internetzugang
e Internetbrowser
- Firefox ab Version 14
— Chrome ab Version 22
— Safari ab Version 4
- Internet Explorer ab Version 10
— weitere aktuelle Webbrowser mit Unterstiitzung von
Javascript und CSS3
e WLAN-Router
— WLAN-Standard |IEEE 802.11b/g/n
Verschlisselung WPA-PSK oder WPA2-PSK
— der Netzwerkname enthélt keine Leerzeichen
— der Zugang weiterer Endgeréate ist erlaubt
e Freie LAN-Buchse am Router
e Spannungsversorgung (100 -240 V AC/50/60 Hz)
¢ Smartphone oder Tablet mit Zugang zum App StoreSM
oder zu Google™ play
e  Standort mit Funkverbindung zum bedienenden Gerét .

Heimnetzwerk

6.2 Anschluss

Standort fiir Ihr Gateway:

» Stellen Sie sicher, dass am ausgewahlten Standort die
zu bedienenden Gerate per Funk erreichbar sind.

» Verbinden Sie das Gateway (1) Gber das
Netzwerkkabel (2) mit dem Router.

ACHTUNG

Zerstérung des Gateways durch Verwendung eines

unzuldssigen Steckernetzteils.

Wenn das Gateway nicht mit dem Steckernetzteil aus

unserem Hause betrieben wird, kann dieses zu Schaden

fihren.

» Verwenden Sie ausschlieBlich das mitgelieferte
Steckernetzteil oder Ersatzteile aus unserem Hause.

» Verbinden Sie das Gateway (1) Uber das Kabel (4) und
dem Steckernetzteil (3) mit dem Stromnetz
(100-240 V AC/50/60 Hz).

1. Die LED blinkt grin:
— Spannung wurde angelegt.
— Eine aktive Verbindung zum Netzwerk besteht noch
nicht.
— Das Anmelden im Netzwerk kann einige Sekunden
in Anspruch nehmen.
2. Die LED leuchtet dauerhaft gruin:
— Eine aktive Verbindung zum Netzwerk besteht.

Das Gateway ist bereit fiir den LAN-Betrieb.

7 BiSecur Applikation (App)

Mit der App kdnnen Sie die gewlinschten Gerate mit Ihrem
Smartphone oder Tablet bedienen, z. B. Garagen- und
Einfahrtstor-Antriebe, Tlren sowie weitere Gerate mit
Hormann-Empféanger.

Funktionen:

e  Geréte einrichten und verwalten

Gerate bedienen

Status abfragen

Szenarien erstellen

Rechte vergeben

E-Mail zur Kontaktaufnahme mit dem Support

e Benachrichtigungen vom Support

Die BiSecur App ist im App StoreSM oder bei Google™ play
erhéltlich.

TR20N004-B DX/07.2016
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741 Installation der App

» Installieren Sie die BiSecur App auf lhrem
Smartphone/ Tablet.

7.2 Einrichtung des Gateways

Stellen Sie sicher, dass sich Ihr Smartphone/Tablet in
Ihrem Heimnetzwerk befindet.
2. Starten Sie die App.
3. Wahlen Sie das +-Symbol.
— Die App sucht nach vorhandenen Hérmann
Gateways.
— Dieser Vorgang kann einige Sekunden in Anspruch
nehmen.
— Alle hinzugefiigten Gateways erscheinen in einer
Ubersicht.
4. Wahlen Sie den OK-Button.
5. Wahlen Sie Ihr Gateway aus.

Die Hauptseite der App 6ffnet sich.

HINWEIS:

Andern Sie aus Sicherheitsgriinden Ihr Passwort nach der
Erstanmeldung.

Um Gerate mit der App zu bedienen, sind folgende Schritte
durchzuflhren:

e Gewilnschtes Gerat hinzufligen
e  Gewlnschte Funktion vererben/ einlernen

» Siehe Kapitel 9

7.3 Hilfefunktion
Um die Bedienung der App zu erleichtern, ist eine
Hilfefunktion integriert.

» Wabhlen Sie das ?—Symbol, um die Hilfeseite ein- oder
auszublenden.

7.4 Erklarung der App-Symbole
Symbol Bedeutung/ Funktion
zuriick

bearbeiten

hinzufigen

WLAN-Netzwerke suchen

Status bei der WLAN-Einrichtung

erfolgreiche WLAN-Einrichtung

erfolglose WLAN-Einrichtung

aktivieren

%< |®Q|0L|+

I6schen
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g aktualisieren

a E-Mail an den Support

? Hilfefunktion

E Info-Taste

_E Benachrichtigungen vom Support
7.4.1 Systemeinstellungen
Symbol Bedeutung/Funktion

Portaleinstellungen

Verbindung mit dem Heimnetzwerk

Verbindung tber das Internet

7.4.2 Anlagen und Gerate

Symbol Bedeutung/ Funktion
— Vertikal laufendes Garagentor
— (hier: Geschlossen)

Horizontal laufendes Garagentor
(hier: Geschlossen)

iL_Jik

Drehtor, 1-fliigelig
(hier: Teilgeodffnet)

i

Drehtor, 2-fliigelig
(hier: Teilgedffnet)

il Qi

Schiebetor
(hier: Teilgedffnet)

| |

Tar
(hier: Geschlossen)

g Licht

Q (hier: Ein)
U Steckdose

_y (hier: Ein)
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7.4.3 Bedienung der Geréte

Gerate umbenennen,

o Rickmeldeféhigkeit deaktivieren,

Za neuen Kanal am Gerdt einlernen,
Gerate komplett oder einzelne Kanale

|6schen

Symbol Bedeutung/Funktion
O Impuls
1 Teiléffnung
X 2 Antriebsbeleuchtung

Torfahrt in Richtung Tor-Auf

A (gerateabhangig)

v Torfahrt in Richtung Tor-Zu
(gerateabhangig)

@ Automatikbetrieb

(D Ein/Aus

7.4.4 System-Meldungen

Symbol Bedeutung/Funktion

- ACHTUNG: Fehler
- kein Referenzpunkt

keine Daten verfligbar

- Automatischer Zulauf
- Anlaufverzégerung

Fahrtrichtungsanzeigen

|&| Stopp aktiv
7.5 Hauptseite der App
Auf der Hauptseite stehen folgende Ebenen zur Verfligung:
— Gerate
— Szenarien

— Einstellungen
— Benutzer verwalten

7.5.1 Ebene Gerate

Symbol Bedeutung/ Funktion
+ neue Geréate hinzufligen
g Status der Geréte abfragen
10

Hinzugeflgte Gerate werden mit den folgenden
Informationen in einer Ubersicht gelistet:

— Bezeichnung

— Darstellung (Sectionaltor, Drehtor, Schiebetor, usw.)

— Aktueller Status
Pro Gateway kdnnen insgesamt 16 Funktionen eingelernt
werden. Beispiel flr vier Funktionen:

— Impuls,

— Torfahrt in Richtung Tor-Auf,

— Torfahrt in Richtung Tor-Zu,

— Teil6ffnung

Hinzugefligte Gerate kénnen Sie direkt mit den
eingelernten Funktionen bedienen.

Gerat mit Hormann-Empfanger hinzufliigen, siehe Kapitel 9.

7.5.2 Ebene Szenarien
Symbol Bedeutung/ Funktion
+ neues Szenario hinzufligen

Szenarien umbenennen,

Funktionen vom Geréat einem Szenario
S inzufi

R4 hinzu ugen, .

Szenarien komplett oder nur einzelne

Funktionen I6schen

Kombinieren Sie mehrere Einzelfunktionen zu einem
Szenario. Sie kénnen mit einem Tastendruck z. B.
— lhr Garagen- und Einfahrtstor gleichzeitig bedienen.
— lhre Haustlr zusammen mit Ihrer AuBenbeleuchtung
steuern.
— Bei zwei Garagentoren gleichzeitig die
Luftungsstellung einstellen.

Hinzugefligte Szenarien werden mit deren Bezeichnung in
einer Ubersicht gelistet.

Wenn Sie ein Szenario wahlen, werden die hinterlegten
Funktionen sofort ausgeflihrt.

Szenarien erstellen, siehe Kapitel 10.

7.5.3 Ebene Einstellungen

a. Eingelernte Kanéle

b. Gespeicherte Logindaten I6schen
Wenn Sie das Loschen der Logindaten mit OK
bestatigen, dann muss das Passwort beim Wahlen
des Gateways erneut eingegeben werden.

c. Passwort &ndern

d. Schnellzugriff
Wenn beim Gateway der Schnellzugriff aktiviert ist,
dann loggt sich die App nach Méglichkeit
automatisch ein.

e. Popup-Meldungen verwalten

Name des Gateways andern

g. WLAN

—h

TR20N004-B DX/07.2016
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7.5.4 Ebene Benutzer verwalten

Symbol Bedeutung/Funktion
+ neuen Benutzer hinzufiigen
\/ Benutzerrechte aktivieren
f Benutzer bearbeiten

Als Administrator kdnnen Sie festlegen, welche Gerate
durch den jeweiligen Nutzer bedient werden kdnnen.
Beispiel: Inr Nachbar kann wahrend lhres Urlaubs das
Einfahrtstor 6ffnen, aber nicht die Haustur, um ins Haus zu
gelangen.

Neuen Benutzer hinzufiigen und Benutzerrechte vergeben,
siehe Kapitel 11.1.

7.5.5 Info-Taste =

Hinter der Info-Taste befinden sich die folgenden
Informationen und Funktionen:

a. Informationen (Allgemein, FAQ)

b. Abmelden

c. Online-Hilfe

d. Benachrichtigungen

8 WLAN

8.1 WLAN-Betrieb zwischen Gateway und
Router einrichten

Wenn sich lhr Gateway in unmittelbarer Ndhe zum Router
befindet und Ihre Gerate per Funk erreichbar sind, kénnen
beide Geréate per LAN verbunden bleiben. In diesem Fall
koénnen Sie dieses Kapitel Uberspringen.
Voraussetzungen:
e Das Gateway ist Uber das Netzwerkkabel mit dem
Router verbunden.
¢ Die Router-Einstellungen sind korrekt, siehe
Kapitel 6.1.3.
e Der App-Zugang ist erfolgt, siehe Kapitel 7.1.0
e Das Gateway und lhr Smartphone/Tablet befinden
sich in lhrem Heimnetzwerk.

1. Wahlen Sie auf der Hauptseite der App die Ebene
Einstellungen.
— Die Ebene Einstellungen 6ffnet sich.
2. Wahlen Sie das Feld WLAN.
— Das Fenster WLAN-Netzwerke 6ffnet sich.
3. Waihlen Sie das A-Symbol.
— Die App sucht automatisch aktive WLAN-
Netzwerke.
— Sichtbare Netzwerke werden in einem neuen
Fenster angezeigt.
4. Wahlen Sie Ihr WLAN-Netzwerk aus.
5. Geben Sie das Passwort fiir Inren WLAN-Zugang ein.

HINWEIS:

Nur sichtbare Netzwerke werden beim automatischen
Suchen erkannt.

Wenn das gewilnschte Netzwerk nicht automatisch
angezeigt wird, muss es manuell eingerichtet werden.

TR20N004-B DX/07.2016

» Tragen Sie folgende Angaben ein:

a. Name (SSID / Netzwerkname)

b. Passwort (Netzwerk)

6. Wahlen Sie den Verbinden-Button.

— Eine Statusanzeige erscheint.
Wenn das Einrichten nicht erfolgreich war:
» Wiederholen Sie die Schritte 4 -6.

Bei erfolgreicher Einrichtung ist das Gateway tber WLAN
erreichbar.

7. Entfernen Sie das Netzwerkkabel.

8. Melden Sie sich aus der App ab.

Das Gateway ist fiir die Bedienung liber Smartphone /
Tablet im lokalen WLAN-Betrieb eingerichtet.

8.2 Priifen der WLAN-Signalstarke

Am Gateway kénnen Sie die WLAN-Signalstérke prufen,
um den bestmdglichen Ort fiir den Betrieb Ihres Gateways
zu finden.

HINWEIS:
Waéhrend der Prifung der WLAN-Signalstérke ist keine
Bedienung des Gateways moglich.

| |
‘V

1. Das Gateway muss eine aktive Netzwerkverbindung
haben.
— Die LED leuchtet dauerhaft griin.

2. Drucken Sie 1x kurz die Taste am Gateway.
— Die aktuelle Anzeige der LED wird nach 5 Sekunden

unterbrochen.
— Fir 5 Sekunden wird die WLAN-Signalstarke

angezeigt:
LED Zustand Funktion
Griin (GN) leuchtet 5 Sek. | guter WLAN-Empfang
Griin (GN) und |blinken mittelmaBiger WLAN-
Rot (RD) abwechselnd Empfang

5 Sek.
Rot (RD) leuchtet 5 Sek. |schlechter WLAN-
Empfang

3. Das Gateway beendet die Zustandsanzeige.
— Die LED erlischt kurzzeitig.
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4. Das Gateway wechselt in den Betriebsmodus, in dem
es sich vor der Signalstéarke-Priifung befunden hat.
— Die LED leuchtet dauerhaft grin.

9 Gerat mit Hormann-Empféanger
hinzufiigen

Die Funkverbindung zwischen dem Gateway und einem
Gerat mit Hérmann-Empfénger wird tber die App
eingerichtet. Um die Funkverbindung herzustellen, gibt es
zwei verschiedene Moglichkeiten:
a. Vererben eines Funkcodes vom Handsender,
siehe Kapitel 9.1.
b. Einlernen eines Funkcodes vom Gateway,
siehe Kapitel 9.2.

HINWEIS:

Wenn Sie mit dem Garagentor-Antrieb SupraMatic (Serie 3)
den Empfénger ESE oder ESEI BiSecur verwenden und
eine Statusriickmeldung in Prozent erhalten wollen, dann
muss sich auf dem ersten Kanal des einzurichtenden
Gerats (App) der Funkcode des integrierten Empféngers
(Antrieb) befinden.

9.1 Vererben eines Funkcodes vom
Handsender
Voraussetzungen:

e Das Gateway und lhr Smartphone/ Tablet befinden
sich in lhrem Heimnetzwerk.

e Die App-Installation ist erfolgt, siche Kapitel 7.1.

e Die zu bedienenden Geréte sind per Funk erreichbar.

1. Wahlen Sie auf der Hauptseite der App die Ebene
Gerate.
2. Wahlen Sie das +-Symbol, um in das Men( Gerét
hinzufiigen zu gelangen.
— Das Fenster Gerat hinzufiigen 6ffnet sich.
3. Ergénzen Sie die folgenden Angaben:
a. Bezeichnung (z. B. Garagentor)
b. Gerédte-Typ (z. B. Vertikal laufendes Garagentor)
c. Kontrollkéstchen Rickmeldefahigkeit
Entfernen Sie den Haken, wenn |Ihr Gerat nicht
rickmeldeféahig ist.

HINWEIS:

Informieren Sie sich, ob lhr Gerat riickmeldefahig ist. Eine
Liste aller kompatiblen Antriebe und Empfanger sowie die
Systemvoraussetzungen finden Sie unter
www.bisecur-home.com

4. Wahlen Sie den Weiter-Button.
— Ein weiteres Fenster Gerét hinzufiigen 6ffnet sich.

Um die gewilinschten Funktionen einlernen zu kénnen,
muss sich der Handsender, dessen Funkcode am Geréat
eingelernt ist, in der Nahe des Gateways befinden.

/A VORSICHT

Verletzungsgefahr durch unbeabsichtigte
Torfahrt/ Turfahrt

Wahrend des Lernvorgangs am Funk-System kann es zu

unbeabsichtigten Torfahrten/ Tlrfahrten kommen.

» Achten Sie darauf, dass sich beim Einlernen des
Funk-Systems keine Personen oder Gegenstande im
Bewegungsbereich der Anlage befinden.
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5. Dricken Sie die Handsendertaste, deren Funkcode
vererbt werden soll, und halten Sie diese gedriickt.

BiSecur Die LED vom Handsender leuchtet
2 Sekunden blau und erlischt. Nach
5 Sekunden blinkt die LED
abwechselnd rot und blau.
Festcode Die LED vom Handsender leuchtet
868 MHz kontinuierlich rot.

6. Wahlen Sie in der App eine Funktion, die das Gerat
ausflhren kann. Dieser Funktion wird der neue
Funkcode zugeordnet.

Die LED des Gateways blinkt

4 Sekunden langsam blau. Wenn der
Funkcode erkannt wird, blinkt die LED
schnell blau.

Die LED des Gateways blinkt

4 Sekunden langsam rot. Wenn der
Funkcode erkannt wird, blinkt die LED
schnell rot.

BiSecur

Festcode
868 MHz

7. Lassen Sie die Handsendertaste los.
Um weitere Funktionen einzulernen:
» Wiederholen Sie die Schritte 5 - 7.
— Die LED leuchtet grin.
— Die LED blinkt 2x abwechselnd
bei BiSecur: griin und blau
bei Festcode: griin und rot
— Die LED leuchtet dauerhaft griin.
8. Drilicken Sie zum Abschluss des Vererbens den
OK-Button.

Das Gateway ist fiir die Bedienung iiber Smartphone /
Tablet im lokalen Heimnetzwerk eingerichtet.

HINWEIS:

Wenn innerhalb von 20 Sekunden kein gtiltiger Funkcode
erkannt wird, dann 6&ffnet sich ein Popup-Fenster mit der
Information, dass das Einlernen des gewiinschten Kanals
fehlgeschlagen ist.

9.2 Einlernen eines Funkcodes vom
Gateway
Voraussetzungen:

e Gerate mit Hormann-Empfanger kénnen BiSecur-
Funkcodes vom Gateway einlernen.

e Das Gateway und lhr Smartphone/ Tablet befinden
sich in lhrem Heimnetzwerk.

e Die App-Installation ist erfolgt, sieche Kapitel 7.1.

e Das Gateway muss sich in der N&he der
einzulernenden Geréate befinden. Die Gerate missen
per Funk erreichbar sein.

HINWEIS:

Die Anleitungen der Gerate sind flr die folgenden Schritte
zu beachten.

1. Wahlen Sie auf der Hauptseite der App die Ebene
Gerate.

2. Wabhlen Sie das +-Symbol, um in das Menii Gerit
hinzufiigen zu gelangen.
— Das Fenster Gerate hinzufiigen 6ffnet sich.

3. Erganzen Sie die folgenden Angaben:
a. Bezeichnung (z. B. Garagentor)
b. Gerate-Typ (z. B. Vertikal laufendes Garagentor)
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c. Kontrollkastchen Rickmeldefahigkeit
Entfernen Sie den Haken, wenn |Ihr Geréat nicht
riickmeldefahig ist.

HINWEIS:

Informieren Sie sich, ob lhr Gerat rickmeldefahig ist. Eine
Liste aller kompatiblen Antriebe und Empfénger sowie die
Systemvoraussetzungen finden Sie unter
www.bisecur-home.com

4. Wabhlen Sie den Weiter-Button.

— Ein weiteres Fenster Gerét hinzufiigen 6ffnet sich.

5. Aktivieren Sie das Kastchen Funkcode einlernen.

6. Aktivieren Sie am Gerat die Funktion ,,Einlernen eines
Funkcodes“. FUhren Sie die Schritte durch, die in der
Anleitung vom jeweiligen Produkt beschrieben sind.

7. Wahlen Sie in der App eine Funktion, die das Gerat
ausfuhren kann. Dieser Funktion wird der neue
Funkcode zugeordnet.

8. Wenn sich das Gerat im Einlernmodus befindet, wird
der Funkcode gesendet.

— Die LED vom Gateway blinkt 15 Sekunden rot und
blau.

9. Wenn ein glltiger Funkcode am Gerat erkannt wird,
signalisiert es, dass der Einlernvorgang abgeschlossen
ist.

Um weitere Funktionen einzulernen:

» Wiederholen Sie die Schritte 6 - 9.

10. Bestéatigen Sie zum Abschluss des Einlernens den
OK-Button.

Das Gatewaly ist fiir die Bedienung liber Smartphone /
Tablet im lokalen Heimnetzwerk eingerichtet.

10 Szenarien erstellen

Kombinieren Sie mehrere Einzelfunktionen zu einem

Szenario, z. B. nach Hause kommen oder Luftungsstellung.

Voraussetzung:
e Die App-Installation ist erfolgt, siehe Kapitel 7.1.

e Es missen mehrere Gerate und Funktionen
eingerichtet sein.

1. Wabhlen Sie in der Ebene Szenarien das +-Symbol.
2. Fugen Sie einen Namen fir ein neues Szenario hinzu.
3. Wahlen Sie den Hinzufiigen-Button.

— Eine Ubersicht mit den zur Verfiigung stehenden
Geréten 6ffnet sich.
4. Wabhlen Sie ein Gerét aus.
- Eine weitere Ubersicht 6ffnet sich mit den zuvor
eingelernten Funktionen von diesem Geréat.
5. Wabhlen Sie die gewiinschte Funktion
- Die Funktions-Bezeichnung wird in der Ubersicht
von diesem Szenario aufgelistet.

Um weitere Gerate und Funktionen hinzufligen:
» Wiederholen Sie die Schritte 3 - 5.

6. Driicken Sie zum Abschluss den OK-Button.

Ein neues Szenario ist eingerichtet.

11 Benutzer einrichten

An einem Gateway kénnen ein Administrator und neun
weitere Benutzer angelegt werden.

TR20N004-B DX/07.2016

11.1 Neuen Benutzer anlegen und
Benutzerrechte vergeben

Wenn ein Gateway von mehreren Endgeraten oder Nutzern
bedient wird, missen weitere Benutzer angelegt werden.
Voraussetzung:

e Die App-Installation ist erfolgt, siehe Kapitel 7.1.

e Sie sind als Administrator angemeldet.

1. Wahlen Sie in der Ebene Benutzer verwalten das
—+-Symbol.

2. Fugen Sie die Zugangsdaten fir einen neuen Benutzer
hinzu:
a. Benutzername
b. Passwort
c. Passwort wiederholen

3. Bestétigen Sie Ihre Eingabe mit dem OK-Button.
— Alle eingelernten Gerate werden angezeigt.

4. Waihlen Sie die Gerate aus, auf die der neue Benutzer
zugreifen darf.
— Bei den ausgewahlten Geraten erscheint am

Zeilenende als Bestatigung das +/-Symbol.

5. Wahlen Sie den Speichern-Button, um Ihre Auswahl

zu sichern.

Die Benutzerrechte sind fiir die Bedienung im
Heimnetzwerk eingerichtet.

11.2 Die App des neuen Benutzers fiir den
Betrieb in lhrem Heimnetzwerk
einrichten

Voraussetzung:

e Das Administrator-Passwort wurde geéndert.

1. Installieren Sie die BiSecur App auf dem
Smartphone/ Tablet des neuen Benutzers.

2. Stellen Sie sicher, dass sich das Smartphone/Tablet in
Ihrem Heimnetzwerk befindet.

3. Starten Sie die App.

4. Wabhlen Sie das +-Symbol.
- Alle hinzugefligten Gateways erscheinen in einer

Ubersicht.

5. Wabhlen Sie den OK-Button.

Wahlen Sie lhr Gateway aus.

7. Geben Sie den Benutzernamen und das dazugehdrige
Passwort ein.
— Die Hauptseite der App 6ffnet sich.

o

Die App des neuen Benutzers ist fiir den Betrieb in
lhrem Heimnetzwerk eingerichtet.

113 Die App des neuen Benutzers fiir den
Betrieb aus der Ferne einrichten

Voraussetzung:

e Die BiSecur App ist installiert.

e Der Gateway-Betrieb Uiber das Hérmann Portal ist
engerichtet, siehe Kapitel 12.1.

1. Wahlen Sie im Hérmann Portal den MenUlpunkt
Verwaltung.

2. Wabhlen Sie den Menlpunkt Smartphones/Tablets.

3. Wéhlen Sie das +-Symbol, um ein Smartphone/ Tablet

hinzuzufligen.

Notieren Sie die Gerate-ID.

Fillen Sie die Pflichtfelder aus.

6. Speichern Sie lhre Eingaben.

ok
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7. Wahlen Sie im Hérmann Portal den MenUpunkt » Wiéhlen Sie das +-Symbol, um einen Zugriff
Zugriffe. hinzuzufigen.
8. Wahlen Sie das +-Symbol, um einen Zugiff » Wahlen Sie das Smartphone/ Tablet und das Gateway
hlrlzuzufugen. aus, um hierfiir den Fernzugriff einzurichten.
9. Wahlen Slle d?s Smartphone(TapIet qnd das Gateway » Speichern Sie Ihre Eingaben.
aus, um hierfur den Fernzugriff einzurichten.
10. Speichern Sie Ihre Eingaben. Um weitere Gateways, Smartphones/Tablets zu
11. Melden Sie sich vom Hérmann Portal ab. registrieren und Zugriffe zu verwaiten.
12. Stellen Sie sicher, dass das Smartphone / Tablet tiber 1. Wahlen Sie im Hormann Portal den MenUpunkt.
eine mobile Datenverbindung verflgt. Verwaltung.
13. Starten Sie die App. 2. Treffen Sie eine Auswahl und fiihren diese aus.
14. Wahlen Sie das #-Symbol. 3. Melden Sie sich vom Hérmann Portal ab.
15. Geben Sie die automatisch generierte Geréate-ID fur
den neuen Benutzer und das daflr festgelegte 12.2 Verbindung zwischen der App und dem

Passwort aus dem Hérmann Portal ein.
16. Bestatigen Sie die Portaleinstellungen mit dem

Hoérmann Portal einrichten.

OK-Button. 1. Starten Sie die App.
- Eine Statusanzeige erfolgt. 2. Wahlen das #-Symbol.
17. Wihlen Sie den OK-Button. 3. Geben Sie die automatisch generierte Geréate-ID und
18. Wahlen Sie Ihr Gateway aus. das von lhnen festgelegte Passwort aus dem Hérmann
Portal ein.
Wenn das Einrichten nicht erfolgreich war: 4. Bestitigen Sie Ihre Portaleinstellungen mit dem
» Wiederholen Sie die Schritte 15. bis 18. OK-Button.

- Eine Statusanzeige erfolgt.
5. Wabhlen Sie den OK-Button.
6. Wahlen Sie Ihr Gateway aus.

Die App des neuen Benutzers ist fiir den Betrieb aus
der Ferne eingerichtet.

Wenn das Einrichten nicht erfolgreich war:

12 Hormann Portal BiSecur Home > Wiederholen Sie die Schritte 3. bis 6.

Uber das Hérmann Portal melden Sie Ihr Gateway sowie . . L L . .

Ihr Smartphone / Tablet fiir die weltweite Ansteuerung via Bei erfolgreicher Einrichtung ist die Bedienung liber
Internet an. Die einmalige Anmeldung erfolgt tiber eine das Portal aktiviert.

zertifizierte Hérmann Internetseite und gewahrleistet
héchste Datensicherheit.

121 Gateway-Betrieb liber das Hé6rmann
Portal einrichten

Um das Gateway auch von unterwegs, d. h. auBerhalb

lhres Heimnetzwerks, bedienen zu kbnnen:

1. Besuchen Sie das Hérmann Portal
(www.bisecur-home.com).

2. Registrieren Sie sich.

3. Folgen Sie dem Einrichtungsassistenten und fiihren
Sie folgende Schritte durch:
a. Gateway registrieren

» Tragen Sie die MAC-Adresse und den Code des
Gateways ein. Diese finden Sie auf dem Geréteetikett
des Gateways.

» Speichern Sie Ihre Eingaben.
b. Smartphone/Tablet registrieren

» Waihlen Sie das +-Symbol, um ein Smartphone/ Tablet
hinzuzufligen.

» Notieren Sie die Geréte-ID.

HINWEIS:

Die Gerate-ID wird vom System automatisch generiert und
muss, gemeinsam mit dem von lhnen festgelegten
Passwort, in der App eingetragen werden.

» Flllen Sie die Pflichtfelder aus.
» Speichern Sie Ihre Eingaben.

c. Zugriff Smartphone/ Tablet— Gateway einrichten
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12.3 Navigation durch das Hérmann Portal

Verzeichnis

Unterverzeichnis

Beschreibung

Startseite

Navigationsuibersicht

Einrichtungsassistent

Dieser Assistent fuhrt Sie durch die Einrichtung.

Einstellungen

Login/Logout

e login
Melden Sie sich am Portal an.
e Logout

Melden Sie sich am Portal ab.

Registrieren

Geben Sie lhre persénlichen Daten an, um sich zu
registrieren.

Bearbeiten*

Bearbeiten Sie die Details der folgenden Punkte:
e Benutzerkonto

e Kontaktinformationen

e Protokoll-Einstellungen

Kennwort zurlicksetzen

Fordern Sie Ihre Zugangsdaten an
e Benutzername
e Passwort

Verwaltung*

Gateways

Verwalten Sie hier lhre Gateways.

Smartphones

e \erwalten Sie die mobilen Gerate
(Smartphones, Tablets) flr den Fernzugriff auf
Ihr Gateway.

e Die Geréate-ID wird vom System automatisch
generiert und muss, gemeinsam mit dem von
Ihnen festgelegten Passwort, in der App
eingetragen werden.

Zugriffe

Verwalten Sie den Zugriff zwischen mobilen
Endgeréten und registrierten Gateways.

Protokoll*

Gateway

Offnen Sie die Protokolle von den Gateway-
Verbindungen, um sie einsehen zu kdnnen.

Smartphones/ Tablets

Offnen Sie die Protokolle von den Smartphones-/
Tablets-Verbindungen, um sie einsehen zu kénnen.

Anleitung fur Installation und
Betrieb

Laden Sie sich hier die Anleitung fir BiSecur Home
als PDF-Datei herunter.

FAQs Zusammenstellung von immer wieder gestellten
Fragen (englisch: Frequently Asked Questions,
kurz: FAQs) und den dazugehdrigen Antworten.

Systemkomponenten Ubersicht mit kompatiblen Antrieben, Empféngern
und Geréten

Videos Kurzfilme, z. B. zur Gateway-Installation

Impressum Verantwortlicher fir den Inhalt

Datenschutz Informationen zum Datenschutz vom Gruppen-

Datenschutzbeauftragten der Hérmann KG

Nutzungsbedingungen

Nutzungsbedingungen
e Ho6rmann Portal ,BiSecur Home*
e BiSecur App

* Dieses Verzeichnis ist nur fir den Administrator sichtbar.

TR20N004-B DX/07.2016
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13 Informationen und Hilfe

Mehr Details zur Installation und zum Betrieb des Gateways finden Sie unter www.bisecur-home.com
Informationen zur Handhabung der App finden Sie unter der Info-Taste =

Stérung Quelle Mégliche Ursache Abhilfe
Angemeldete Benutzer App Sie melden sich » Legen Sie weitere Benutzer an.
werden ausgeloggt. gleichzeitig mit nur einem
Benutzer an mehreren
Smartphones / Tablets an.
Dieses Popup-Fenster 6ffnet | App Ihr Smartphone / Tablet » Wechsel Sie auf eine mobile Daten-
sich: befindet sich auBerhalb Verbindung.
der WLAN-Reichweite. ), gyqjlen Sie die WLAN-Verbindung wieder her.
Fehlgeschlagen — - -
lhre Datenverbindung reicht Ihr Smartphone / Tablet » Stellen Sie die mobile Datenverbindung
fir diese Anwendung nicht hat keine Verbindung zum wieder her.
aus. Netzanbieter.
Sie befinden sich mit » Stellen Sie eine Datenverbindung her, indem
Ihrem Smartphone / Tablet Sie z.B. in den Empfangsbereich lhres
in einem Bereich zwischen Routers gehen.
der WLAN- und der
mobilen Datenverbindung.
lhr Smartphone / Tablet » Stellen Sie eine Datenverbindung her, indem
hat eine schlechte oder Sie z.B. aus dem Funkloch gehen.
keine Daten-Verbindung.
Die App wurde nach der » Melden Sie sich aus der App ab.
WLAN-Einrichtung des » Starten Sie die App erneut.
Gateways nicht
geschlossen.
Die Statusriickmeldung App Die Abfrage des Gerdtes |» Aktualisieren Sie lhre Datenverbindung mit
erfolgt verzdgert. ist gestdrt und wird dem 7 -Symbol.
dadurch verzdgert
angezeigt.
Die Statusriickmeldung wird | App Der Funkcode des »  Nur bei den Garagentor-Antrieben
nicht in Prozent angezeigt. integrierten Empfangers SupraMatic Serie 3 (ab Softwareindex Bi) und
(Antrieb) wurde falsch ProMatic Serie 3 (ab Softwareindex Bi):
oder gar nicht vererbt / Der Funkcode des integrierten Empfangers
eingelernt. (Antrieb) muss sich auf dem ersten Kanal des
einzurichtenden Geréats (App) befinden.
Das Gerat unterstutzt Eine Ubersicht mit kompatiblen Antrieben,
diese Funktion nicht. Empféangern und Geraten finden Sie unter
www.bisecur-home.com.
Es wird keine App Das Gerat ist nicht » Uberpriifen Sie das Gerit.
Statusriickmeldung erreichbar.
angezeigt. Fiir das Gerét ist keine > Aktivieren Sie fiir das Gerit die
Rickmeldefahigkeit Rickmeldefahigkeit.
aktiviert.
Geréate mit Festcode » Umristung auf den BiSecur Funk mit HET-E2
868 MHz sind nicht BS.
rickmeldefahig.
Es kdnnen keine weiteren App Der Zugriff auf das » Melden Sie sich am Gateway Uber das
Geréte hinzugefugt bzw. Gateway erfolgt Uber das Heimnetzwerk an.
bereits vorhandene Gerate Portal.
\Ijvoer;ggz nicht bearbeitet Der Zugriff auf das » Melden Sie sich als Admin am Gateway an.
' Gateway erfolgt nichtals [, " \yenden Sie sich an den Admin Ihres
Admin, sondern als Gateways.
Benutzer.
Beim Start der App werden App Fir das Gateway wurde » Deaktivieren Sie den Schnellzugriff fir dieses

die Gerate angezeigt.

ein Schnellzugriff aktiviert.

Gateway unter den Einstellungen.
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erreichbar.

Gateway Uber das Internet
ist nicht méglich.

Stérung Quelle Mogliche Ursache Abhilfe
Der Benutzer eines Gateways | App Die Logindaten des » Die gespeicherten Logindaten in den
kann nicht gedndert werden. Benutzers wurden Einstellungen |6schen.
Nach der Auswahl des gespeichert.
Gateways wird direkt die
Hauptseite angezeigt.
Die Ausgabesprache in der App Die Sprache lhres » Stellen Sie die Sprache lhres Smartphones /
App wurde auf Englisch Smartphones / Tablets Tablets unter den Einstellungen auf Deutsch
umgestellt. steht auf Automatisch bzw. lhre gewilinschte Ausgabesprache um.
oder auf einer Sprache die
nicht von der App
zugeordnet werden kann.
Bei der Auswahl des BiSecur |App Das BiSecur Gateway und |» Stellen Sie sicher, dass sich das BiSecur
Gateway kommt die Meldung: das Smartphone / Tablet Gateway und das Smartphone / Tablet im
befinden sich nicht im gleichen Heimnetzwerk befinden.
e Kommunikation mit gleichen Heimnetzwerk
Gateway ist fehigeschlagen Bei der Ersteinrichtung » Setzen Sie das BiSecur Gateway auf die
* Der eingegebene des BiSecur Gateways Werkseinstellung zuriick.
Benutzername oder das sind folgende
Passwort ist falsch Zugangsdaten auf dem
Gateway hinterlegt.
Benutzername: ,admin“
Passwort: ,,0000¢
Das BiSecur Gateway soll in | App WLAN ist bereits » Verbinden Sie das Gateway Uber das
ein anderes WLAN eingerichtet Netzwerkkabel mit dem Router. Stellen Sie
gewechselt werden, dieses ist sicher, dass lhr sich lhr Smartphone / Tablet
nicht mdglich. in dem neuen Netzwerk befindet und lhr
vorheriges Netzwerk deaktiviert ist.
» Richten Sie das Gateway erneut ein.
/\ -Symbol wird angezeigt App Nach einem » Flhren Sie am Torantrieb eine Referenzfahrt
Spannungsausfall oder durch.
beim Ansprechen der
Kraftbegrenzung am
Torantrieb.
Bei der Auswahl der Gateway |Das Gateway und das » Bringen Sie das Gateway und das
Gateways wird kein bzw. nicht Smartphone bzw. Tablet Smartphone bzw. Tablet in ein gleiches
das gesuchte Gateway befinden sich bei der Netzwerk.
angezeigt. Einrichtung nicht im
gleichen Netzwerk.
Bei der Einrichtung hat » Stellen Sie mit dem Netzwerkkabel eine
das Gateway keine LAN Verbindung zwischen Gateway und Router
Verbindung zum Netzwerk. her.
Die LED blinkt dauerhaft griin: | Gateway |Die Router-Einstellungen |» Uberpriifen Sie die Router-Einstellungen und
Das Gateway meldet sich ermdglichen es dem ermdglichen Sie den Zugang weiterer
nicht selbststandig am Router Gateway nicht, sich Netzwerk-Teilnehmer.
an. anzumelden.
Die WLAN-Einrichtung ist Router Im Router ist der Mixed- |»  Stellen Sie die Sicherheits-
nicht méglich. Mode Verschlusselungsart auf WPA oder WPA2
(WPA / WPA2) eingestellt. ein. *
In den Router- » Tragen Sie in den Router-Einstellungen eine
Einstellungen enthélt die SSID (Netzwerkname) ohne Leerzeichen ein. *
SSID (Netzwerkname) ein
Leerzeichen.
Im Router wurde die » Stellen Sie die Funk-Frequenz im Router auf
falsche Funk Frequenz fir 2,4 GHz ein. *
das WLAN Signal
eingestellt.
Der Router ist nicht Router Eine Verbindung mit dem |» Uberpriifen Sie die Router-Einstellungen.

* Eine Anderung kann dazu fiihren, dass weitere im WLAN verbundene Gerate nicht mehr mit dem Heimnetzwerk

verbunden sind.

TR20N004-B DX/07.2016
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Stérung Quelle Mégliche Ursache Abhilfe
Beim Hinzufligen des Portal Die MAC Adresse dieses |» Uberpriifen Sie die Gateway Verbindungen in
Gateways kommt die Gateways wurde bereits in allen von Ihnen angelegten Benutzerkonten.
Meldung, dass dieses einem anderen » Wenden Sie sich an den Administrator des
Gateway bereits zugewiesen Benutzerkonto verwendet. Hérmann Portal Servers
wurde.
Erscheint allerdings nicht in
den Gateway Verbindungen.
Eine Verbindung mit dem App Fehlerhafte Funk- / » Stellen Sie mit dem Smartphone / Tablet eine
Gateway ist auBerhalb des Datenverbindung. mobile Datenverbindung her.
Heimnetzwerkes mit einer Das Smartphone / Tablet
mobilen Datenverbindung hat keine Verbindung zum
nicht mdéglich. Internet.
Portal Das Gateway ist nicht am |» Registrieren Sie das Gateway.

Portal registriert.

Das Smartphone / Tablet |» Registrieren Sie das Smartphone / Tablet.

ist nicht am Portal

registriert.

Der Zugriff vom » Richten Sie die Zugriffe vollstandig ein.

Smartphone / Gateway ist
nicht oder nicht
vollstandig eingerichtet.

18
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Stérung

Quelle

Mégliche Ursache

Abhilfe

Eine Verbindung mit dem
Gateway ist auBerhalb des
Heimnetzwerkes mit einer
mobilen Datenverbindung
nicht méglich.

Router

Probleme mit der
IP-Adresse aus dem
DHCP-Bereich

Bei UMTS- / LTE-Routern
oder Repeatern sinnvoll

>

Tragen Sie die Zuordnung MAC- / IP-Adresse
des Gateway im Router ein und vergeben Sie
flir das Gateway eine feste IP Adresse
(auBerhalb des DHCP-Bereichs). Empfehlung,
nicht bei allen Routern mdglich

» Ermitteln Sie den DHCP-Bereich des Routers.

» Ermitteln Sie die IP-Adresse des Gateways
aus der App.

» Tragen Sie diese IP-Adresse in Ihren Web-
Browser ein.

» Deaktivieren Sie auf dem Web-Server des
Gateways unter Einstellungen LAN: DHCP
LAN / WLAN.

» Vergeben Sie auf dem Web-Server des
Gateways eine feste IP-Adresse flr LAN /
WLAN (auBerhalb des DHCP-Bereichs).

Die eingerichtete Firewall |» Vergeben Sie dem Gateway eine feste

des Routers blockiert die
Datenverbindung zum
Gateway.

IP-Adresse und schalten Sie die Firewall fir
das Gateway frei.
Bei der Freischaltung der Firewall missen
folgende Protokolle aktiviert und Ports
freigeschaltet werden:
* Interne Kommunikation
(App und Gateway befinden sich im selben
Netzwerk):
- Port 80 (Server, HTTP)
- Port 4000 (Server, prop. Protokoll via TCP)
e  Externe Kommunikation
(App befindet sich in einem anderen ggf.
mobilen Netzwerk):
- Port 443 (TLS)
- UDP (Standardport)
- DNS (Standardport)
e  Host Adressen fur das Gateway (werden
vom Gateway zur Kommunikation Gber das
Portal bendtigt)
- sslbiseclan.itbcloud.de

(TLS, prop. Protokoll)
- Zeitanfragen: pool.ntp.org

DNS: Wird vom Gateway dynamisch bezogen
oder auf der Webseite des Gateways statisch
angegeben

TR20N004-B DX/07.2016
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14 Gerate-Reset am Gateway

Das Gateway kdnnen Sie durch folgende Schritte komplett
auf die Werkseinstellung zurlicksetzen.
1. Drlcken Sie die Taste und halten Sie diese gedriickt.
— Die LED blinkt 5 Sekunden langsam blau.
— Die LED blinkt 2 Sekunden schnell blau.
— Die LED leuchtet lange blau.
2. Lassen Sie die Taste los.
Das Gateway befindet sich im Auslieferzustand.

HINWEIS:

Wenn die Taste vorzeitig losgelassen wird, wird der Gerate-
Reset abgebrochen und die Funkcodes werden nicht
geldscht.

15 Loschen des Gateways

Wenn Sie die Funktionen des Gateways nicht mehr
bendtigen, dann miissen Sie es an zwei Stellen I6schen.

15.1 Léschen in der App

1. Starten Sie die App.
- Die Ubersicht Gateways 6ffnet sich.
2. Wahlen Sie das #'-Symbol.
- ﬂinter dem inaktiven Gateway erscheint das
w-Symbol.
3. Wabhlen Sie das ﬁ—SymboI hinter dem Gateway, das
Sie I6schen/ deinstallieren wollen.
— Das Fenster Gateway l6schen 6ffnet sich.
4. Bestétigen Sie das Ldschen mit Ja.

15.2 Loschen am Portal-Server

Loggen Sie sich am Portal-Server ein.
1. Wahlen Sie im Hérmann Portal den Menlpunkt

Verwaltung.

2. Wabhlen Sie den Menlpunkt Gateways.

— Es o6ffnet sich eine Seite, auf der Sie Ihre Gateways
hinzufligen, bearbeiten, ansehen und I6schen
kénnen.

3. Wahlen Sie das ﬂ'—SymboI hinter dem Gateway, das

Sie I6schen wollen.

4. Bestétigen Sie das Léschen mit OK.

16 Reinigung

ACHTUNG

Beschéadigung des Gateways durch falsche Reinigung

Ungeeignete Reinigungsmittel kénnen das Gehéause

angreifen.

» Reinigen Sie das Gateway nur mit einem sauberen
und weichen Tuch.

17 Entsorgung

ﬁ: Elektro- und Elektronik-Gerate sowie Batterien

( \_durfen nicht als Haus- oder Restmdill entsorgt
werden, sondern muissen in den dafir eingerichteten

%& Annahme- und Sammelstellen abgegeben werden.
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18 Technische Daten

18.1 Gateway

Typ Sendeeinheit BiSecur Gateway

Frequenz 868 MHz BiSecur und
868 MHz Festcode

Spannungsversorgung 5V DC

max. 2W
Leistungsaufnahme

Schnittstelle RJ-45 (Ethernet)
Schutzklasse Il

Schutzart IP 20

zul. Umgebungs- -20 °C bis +60 °C
temperatur

18.2 Steckernetzteil
Spannungsversorgung 100 - 240 V AC/50/60 Hz

Ausgangsspannung 5V DC

max. 5W

Leistungsaufnahme

Schutzklasse Il

Schutzart IP 20

19 EG-Konformitéatserklarung

im Sinne der Radio Equipment Directive (RED) 2014/53/EU

Hiermit erklart die

Firma Hérmann KG Verkaufsgesellschaft
Upheider Weg 94-98

D-33803 Steinhagen

dass sich dieses

Sendeeinheit fir Gerate mit Hérmann-
Empfanger

Gerat

Artikel-

Bezeichnung BiSecur Gateway

Typen-

Bezeichnung BiSecur Gateway LAN/WLAN

aufgrund seiner Konzipierung und Bauart in der von ihr in
Verkehr gebrachten Ausfiihrung in Ubereinstimmung mit
den grundlegenden Anforderungen und anderen relevanten
Vorschriften der Richtlinie Radio Equipment Directive (RED)
2014/53/EU befindet.

Bei einer nicht abgestimmten Anderung des Gerts verliert
diese Erklarung ihre Gultigkeit.

Angewandte und herangezogene Normen und
Spezifikationen

EN 60950-1

EN 62311

ETSI EN 301 489-1
ETSI EN 301 489-3
ETSI EN 300 220-1
ETSI EN 300 220-2
ETSI EN 300 328

TR20N004-B DX/07.2016
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Dieses Gerat darf betrieben werden in allen EU-Landern,
Norwegen, Schweiz und anderen Landern.

Steinhagen, den 13.06.2016

ppa. Axel Becker
Geschéftsleitung

TR20N004-B DX/07.2016
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Dear Customer,
Thank you for choosing quality products from us.

1 About These Instructions

Read through all of the instructions carefully, as they
contain important information about the product.
Pay attention to and follow the instructions provided,
particularly the safety instructions and warnings.

Please keep these instructions in a safe place and make
sure that they are available to all users at all times.

1.1 Warnings used

A The general warning symbol indicates a danger
that can lead to injury or death. In the text section, the
general warning symbol will be used in connection with
the caution levels described below. In the illustrated
section, an additional instruction refers back to the
explanation in the text section.

A WARNING

Indicates a danger that can lead to death
or serious injuries.

ATTENTION

Indicates a danger that can lead to damage
or destruction of the product.

2 Safety instructions

2.1 Intended use

The BiSecur gateway is a bi-directional transmitter unit
— to control door operators and their radio
accessories
— and to query the current position.
It serves as an interface between your home network
and devices with Hérmann receivers.
Other applications are not permitted. The manufacturer
is not liable for damages caused by improper use
or incorrect operation.

TR20N004-B DX/07.2016

2.2 Safety instructions for operating
the BiSecur gateway

/A WARNING

Danger of injury during door travel

If the BiSecur app is operated via the smartphone/tablet,

people may be injured by door travel.

» Make sure that the smartphone/tablet is not within
reach of children and is only used by persons that
have been instructed in the functioning of the
remote-control system!

» If the door has only one safety feature, only operate
the app if you are within sight of the door!

» Drive or walk through the door openings of remote-
controlled systems only when the door is in the Open
end-of-travel position!

» Never stand in the door’s area of travel.

/A CAUTION

Danger through unintended activation of equipment
The remote-controlled operation of equipment can result
in unintended activation, for example, machines can

be actuated.

» Ensure that the remote-controlled operation
of equipment does not result in danger to persons
or objects or that these risks are covered
by safety equipment.

» Observe the manufacturer information
for the remote-controlled devices.

» The unintentional activation of machines must not
be possible.

ATTENTION

Functional impairment caused by environmental
conditions

Non-compliance with these instructions can impair
function!

Protect the gateway from the following factors:

e Direct sunlight (permissible ambient temperature:

—20°C to +60°C)
e Moisture
e Dust
NOTES:

e  After programming or extending the radio system,
check the functions.

e Only use original components when putting the radio
system into service or extending it.

e Local conditions may affect the range of the radio
system.

e When used at the same time, GSM-900 mobile phones
can affect the range.
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2.3 Data protection notice

When remotely operating the gateway, the product
master data and the switching processes are transmitted
to the H6rmann portal.

Observe the data protection notices on the portal

or in the app.

24

3

BiSecur Home system overview

Smartphone app

Home network

Radio control via the gateway

| | Z/ 1 \N
=| @ =| &
Control from home Worldwide control
via WLAN via Internet
~—— ~——
(e
Router Internet
_ [
~——— |
m
WLAN LAN
Gateway
Control of e.g.:
garage doors,
entrance gates,
entrance doors
and other
devices

Watch the video at:
www.bisecur-home.com/videos

TR20N004-B DX/07.2016
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4 Scope of delivery

BiSecur gateway

Network cable CAT 5E, 1 m

Power supply unit 100-240VAC/5VDC/1.0A
Cable from USB-A to DC

Quick start instructions for the initial start-up

o=

5 Description of the gateway

With the Hérmann BiSecur gateway you can conveniently
control your door operators as well as other devices with
H&rmann receivers via smartphone or tablet. In addition,
the app also indicates the door position of your door

as well as the status of your devices.

6
/
J 8
o 7

LED, multicolour

Button

Power supply unit connection
Network cable connection

© N
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5.1 LED display
Green (GN)

Condition Function

Flashes After applying the voltage until an

active connection to the network
is established

Gateway logs onto the network

Continuously
illuminated

Active connection to the network.

llluminated
for 5 seconds

Good WLAN reception

Blue (BU)
Status Function
llluminated Status query with one channel

for 1 second

Is illuminated
for 2 seconds

A radio code (BiSecur) is being
transmitted

Flashes slowly
for 4 seconds
Flashes quickly
for 2 seconds

Gateway is learning a BiSecur
radio code from the hand
transmitter

Flashes slowly

for 5 seconds
Flashes quickly
for 2 seconds

Is illuminated

for a longer period

Reset

Red (RD)

Status

Function

Is illuminated
for 2 seconds

A radio code (fixed code) is being
transmitted

Illluminated
for 5 seconds

Bad WLAN reception

Flashes slowly
for 4 seconds
Flashes quickly

Gateway is learning a fixed radio
code from the hand transmitter

Blue (BU) and green (GN)

Status

Function

Flashing alternately

Status query with
- Multiple requests
- Multiple channels

Blue (BU) and red (RD)

Status Function
Flashing alternately Inherit / transmit mode
for 15 sec.

Green (GN) and red (RD)

Status

Function

Flashing alternately

for 5 sec.

Fair WLAN reception
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6 Initial start-up of the gateway
6.1 System requirements
6.1.1 Android

e  From software version 2.3
e Atleast 256 MB of RAM

6.1.2 i0S

e  From software version iOS 6

e From iPod touch, 5th generation
e  From iPhone 4S

e FromiPad 2

e  From iPad mini

6.1.3

e Broadband Internet access
e Internet browser
— Firefox from version 14
— Chrome from version 22
— Safari from version 4
— Internet Explorer from version 10
— Other current web browsers that support JavaScript
and CSS3
e  WLAN router
— WLAN standard IEEE 802.11b/g/n
WPA-PSK or WPA2-PSK encryption
— The network name does not contain any spaces
— Access by other end devices is permitted
e Available LAN socket on router
e Power supply (100-240 V AC/50/60 Hz)
e Smartphone or tablet with access to the App StoreSM
or to Google™ play
e |ocation with remote connection to the device
to be operated.

Home network

6.2 Connection

Location of your gateway:

» Ensure that the devices to be operated can be reached
by radio at the chosen location.

» Connect the gateway (1) to the router using
the network cable (2).

26

ATTENTION

Damage of the gateway by using an impermissible

power supply unit.

If the gateway is not operated with a power supply unit

manufactured by us, it can be damaged.

» Only use the included power supply unit or spare
parts manufactured by us.

» Connect the gateway (1) with the mains supply
(100-240 V AC/50/60 Hz) using the cable (4) and
the power supply unit (3).

1. The LED flashes green:
— Voltage is connected.
— An active connection to the network has not yet
been established.
— Reqistering on the network may take
a few seconds.
2. The LED is continuously illuminated green:
— An active connection to the network has been
established.

The gateway is ready for LAN operation.

7 BiSecur application (app)

Using the app, you can operate the desired devices using
your smartphone or tablet, e.g. garage and entrance gate
operators, doors and other devices with Hérmann
receivers.

Functions:

e Set up and manage devices

Operate devices

Query status

Create scenarios

Allocate permissions

E-mail to contact support

e Notifications from support

The BiSecur app is available in the App StoreSM or from
Google™ play.

TR20N004-B DX/07.2016
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71 Installing the app

» Install the BiSecur app on your smartphone/tablet.

7.2 Setting up the gateway
Ensure that your smartphone/tablet is connected
to your home network.
2. Start the app.
3. Select the + icon.
— The app will search for available Hérmann
gateways.
— This process may take a few seconds.
— All added gateways appear in an overview.
4. Select the OK button.
5. Select your gateway.

The home page of the app opens.

NOTE:

For security reasons, change your password after
the initial login.

To operate devices using the app, follow these steps:
e Add desired device
e Inherit/teach in the desired function

» See section 9

7.3 Help function

To make it easier to operate the app, a help function
is integrated.

» Select the ? icon to show or hide the help page.

Help function

Information button

L 1| -~

Notifications from support

7.41 System settings

Symbol

Meaning / function

Portal settings

Connection to the home network

{EE} Connection via the Internet
7.4.2 Systems and devices
Symbol Meaning / function

F Vertical garage door

o (here: closed)

Horizontal garage door
(here: closed)

i_Jik

Hinged gate, single-leaf
(here: partially open)

mmn

Hinged gate, double-leaf
(here: partially open)

i}l

Sliding gate
(here: partially open)

7.4 Explanation of the app symbols
Symbol Meaning / function

Back

Edit

Add

Door
(here: closed)

Search for WLAN networks

Status during the WLAN setup

S Light
Q (here: on)
H Socket
_y (here: on)

Successful WLAN setup

Failed WLAN setup

Activate

Delete

Update

E-mail to support

(IR GRNICHOIOIPEIE SRNPN

TR20N004-B DX/07.2016
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7.4.3 Operating the devices

Symbol Meaning / function
O Impulse
o Partial opening
X 2 Operator light

Door travel in the Open direction
(depending on the device)

Door travel in the Close direction
(depending on the device)

CIR R

Automatic operation

On/Off

G

7.4.4 System reports

Symbol Meaning / function

No data available

- Automatic timer
- Start delay

- ATTENTION: Error
- No reference point
u
in

Travel direction indicators

|&| Stop active

7.5 Home page of the app

The following levels are available on the home page:
— Devices
— Scenarios
— Settings

— Manage users

7.5.1 Devices level
Symbol Meaning / function

+ Add new devices

g Query the status of the devices
28

Rename devices, deactivate feedback
o capability, teach in a new channel

Za on the device,

delete entire devices or individual
channels

Added devices are listed in an overview with the following
information:
— Designation
— Presentation (sectional door, hinged gate, sliding
gate, etc.)
— Current status

A total of 16 functions can be taught in per gateway.
Example for four functions:
- Impulse
— Door travel in Open direction
— Door travel in Close direction
— Partial opening
You can operate added devices directly with
the taught-in functions.

Adding a device with a Hérmann receiver, see section9.

7.5.2 Scenarios level
Symbol Meaning / function
+ Add new scenario

Rename scenarios

Add device functions to a scenario
Delete entire scenarios or individual
functions

N
R4

Combine several individual functions to make a scenario.
For example, with one press of a button, you can
— Operate your garage door and entrance gate
at the same time.
— Control your entrance door together with your
external light.
— Adjust the ventilation position for two garage doors
simultaneously.

Added scenarios and their designations are listed
in an overview.

If you select a scenario, the stored functions are
immediately carried out.

To create scenarios, see section 10.

7.5.3 Settings level

a. Taught-in channels

b. Delete stored log-in data
If you confirm the deletion of the log-in data through
OK, the password then has to be re-entered when
selecting the gateway.

c. Change password

d. Quick access
If quick access is activated for a gateway, the app
will then automatically log in whenever possible.

e. Manage pop-up messages

Change name of the gateway

g. WLAN

—h

TR20N004-B DX/07.2016



ENGLISH

7.5.4 Manage users level
Symbol Meaning / function
+ Add new user
\/ Activate user rights
f Edit user

As the administrator, you can define which devices
can be operated by the individual users.

For example: While you are on holiday, you can allow your
neighbours to open your entrance gate, but not the
entrance door that would allow them into your house.

To add new users and allocate user rights, see section 11.1.

7.5.5 Info button =

The following information and functions are associated
with the info button:

a. Information (general, FAQ)

b. Log out
c. Online help
d. Alerts
8 WLAN
8.1 Setting up WLAN operation between

gateway and router

If your gateway is located extremely close to the router

and your devices can be reached by radio, both devices

can remain connected via LAN. In this case, you can skip

this section.

Requirements:

e The gateway is connected to the router via the network
cable.

e The router settings are correct, see section 6.1.3.

e App access has been set up, see section 7.1.

e The gateway and your smartphone/tablet are
connected to your home network.

1. Select the Settings level from the home page
of the app.
— The Settings level opens.
2. Select the WLAN field.
— The WLAN networks window opens.
3. Select the A icon.
— The app automatically searches for active WLAN
networks.
— Visible networks are displayed in a new window.
4. Select your WLAN network.
5. Enter your WLAN access password.

NOTE:

Only visible networks can be recognised
in the automatic search.

If the desired network is not automatically displayed,
it must be set up manually.

TR20N004-B DX/07.2016

» Enter the following information:
a. Name (SSID/network name)
b. Password (network)

6. Select the Connect button.
— A status display appears.

If the setup was not successful:

» Repeat steps 4-6.

The gateway is accessible via WLAN after a successful

set-up.

7. Remove the network cable.

8. Log out of the app.

The gateway is set up for operation via smartphone/
tablet using local WLAN.

8.2 Testing the WLAN signal strength

You can test the WLAN signal strength on the gateway to
find the best possible location for operating your gateway.
NOTE:

The gateway cannot be operated during the WLAN signal
strength test.

| |
‘47

1. The gateway must have an active network connection.
— The LED is continuously illuminated green.
2. Push the button on the gateway briefly once.
— The current display of the LED will be interrupted
after 5 seconds.
— The WLAN signal strength will be displayed
for 5 seconds:

LED Status Function
Green (GN) lluminated Good WLAN
for 5 seconds reception
Green (GN) Flash alternately | Fair WLAN reception
and red (RD) for 5 sec.
Red (RD) llluminated Bad WLAN reception

for 5 seconds

3. The gateway ends the status display.
— The LED turns off temporarily.
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4. The gateway switches to the operational modus
in which it was prior to the signal strength test.
— The LED is continuously illuminated green.

9 Adding a device with a H6rmann
receiver

The wireless connection between the gateway and
a device with a H6rmann receiver is set up using the app.

There are two options for setting up the wireless connection:

a. Inheriting a radio code from the hand transmitter,
see section 9.1.

b. Teaching in a radio code from the gateway,
see section 9.2.

NOTE:

If you are using the receiver ESE or ESEI BiSecur with the
garage door operator SupraMatic (series 3) and would like
to receive a status feedback in percent, the radio code

of the integrated receiver (operator) must be on the first
channel of the device to be set up (app).

9.1 Inheriting a radio code from
the hand transmitter

Requirements:

e The gateway and your smartphone/tablet are
connected to your home network.

e The app has been installed, see section 7.1.

e The devices to be operated can be reached by radio.

N =

Select the + symbol to access the Add device menu.

— The Add device window opens.

3. Enter the following information:

a. Designation (e.g. garage door)

b. Device type (e.g. vertical garage door)

c. Feedback capability checkbox
Remove the check mark if your device does not
have feedback capability.

NOTE:

Find out whether your device has feedback capability.
A list of all compatible operators, receivers and system
requirements can be found at
www.bisecur-home.com

4. Select the Continue button

— An additional Add device window opens.
To be able to teach in the desired functions, the hand
transmitter whose radio code is taught in on the device
must be located near the gateway.

Select the Devices level on the home page of the app.

/A CAUTION

Danger of injuries due to unintended door travel
Unintended door travel may occur while teaching
in the radio system.

» Make sure that no persons or objects are

in the system’s area of travel when teaching
in the radio system.

5. Press and hold the hand transmitter button whose
radio code is to be inherited.

30

The LED on the hand transmitter

is illuminated blue for 2 seconds
and then goes out. After 5 seconds,
the LED alternates flashing in red
and blue.

868 MHz fixed The LED of the hand transmitter
code is continuously illuminated in red.

BiSecur

6. Inthe app, select a function that the device can
execute. The new radio code is then allocated
to this function.

BiSecur The LED on the gateway slowly
flashes blue for 4 seconds. If the radio
code is recognised, the LED flashes

quickly in blue.

868 MHz fixed |The LED on the gateway slowly
code flashes red for 4 seconds. If the radio
code is recognised, the LED flashes
quickly in red.

7. Release the hand transmitter button.
To teach in further functions:
» Repeat steps 5-7.
— The LED is illuminated in green.
— The LED flashes 2 x alternating between
For BiSecur: green and blue
For fixed code: green and red
— The LED is continuously illuminated green.

8. To complete the inheriting process, press the
OK button.

The gateway is set up for operation via smartphone /
tablet using the local home network.

NOTE:

If no valid radio code is recognised within 20 seconds,
a pop-up window appears indicating that teach-in

of the desired channel has failed.

9.2 Teaching in a radio code from
the gateway

Requirements:

e Devices with Hérmann receivers can be taught
in BiSecur radio codes from the gateway.

e The gateway and your smartphone/tablet are
connected to your home network.

e The app has been installed, see section 7.1.

e The gateway must be located near the devices
to be taught in. The devices must be able to be
reached by radio.

NOTE:

The instructions for the devices must be observed
for the following steps.

1. Select the Devices level on the home page of the app.
2. Select the + symbol to access the Add device menu.
— The Add devices window opens.
3. Enter the following information:
a. Designation (e.g. garage door)
b. Device type (e.g. vertical garage door)
c. Feedback capability checkbox
Remove the check mark if your device does not
have feedback capability.
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NOTE:

Find out whether your device has feedback capability.
A list of all compatible operators, receivers and system
requirements can be found at
www.bisecur-home.com

4. Select the Continue button
— An additional Add device window opens.

5. Activate the Teach in radio code box.

6. Activate the “teach in a radio code” function on
the device. Carry out the steps that are described
in the instructions of the device in question.

7. Inthe app, select a function that the device can
execute. The new radio code is then allocated
to this function.

8. The radio code is transmitted when the device
is in the teach in modus.

— The LED of the gateway flashes in red and blue
for 15 seconds.

9. When a valid code is detected on the device, it signals
that the teaching-in process has been concluded.

To teach in further functions:
» Repeat steps 6-9.

10. To complete the teaching-in process, press the
OK button.

The gateway is set up for operation via smartphone/
tablet using the local home network.

10 Creating scenarios

Simply combine several individual functions to make
a scenario, e.g. coming home or ventilation position.
Prerequisite:

e The app has been installed, see section 7.1.

e Multiple devices and functions must be set up.

1. Select the + icon in the Scenarios level.
2. Add a name for a new scenario.
3. Select the Add button.
— An overview of the available devices is displayed.
4. Select a device.
— Another overview of the previously taught-in
functions of this device is displayed.

5. Select the desired function

— The function designation is listed in the overview
of this scenario.

To add further devices and functions:
» Repeat steps 3-5.

6. To complete the process, press the OK button.

A new scenario has been set up.

11 Setting up users

One administrator and nine additional users can be created
on one gateway.
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1.1 Setting up new users and allocating
user rights

If a gateway is operated by several end devices or users,
additional users have to be set up.

Prerequisite:

e The app has been installed, see section 7.1.

e You are logged in as administrator.

1. Select the + icon in the Manage users level.
2. Add the access data for a new user:
a. User name
b. Password
c. Repeat password
3. Confirm your entry with the OK button.
— All taught-in devices are displayed.
4. Select the devices that the new user may access.
- The v/ symbol appears after the selected devices
as confirmation.
5. Select the Save button to save your selection.

The user rights are set up for operation
in the home network.

11.2 Setting up the new user’s app for
operation in your home network.

Prerequisite:
e  The administrator password was changed.

1. Install the BiSecur app on the smartphone/tablet
of the new user.

2. Ensure that the smartphone/tablet is connected
to your home network.

3. Start the app.

4. Select the + icon.
— All added gateways appear in an overview.

5. Select the OK button.

Select your gateway.

7. Enter the user name and the associated password.
— The home page of the app opens.

2

The new user’s app has been set up for operation
in your home network.

11.3 Setting up the app of the new user
for remote operation

Prerequisite:

e The BiSecur app is installed.

e Gateway operation via the Hérmann Portal is set up,

see section 12.1.

Select the menu item Management in the Hérmann

portal.

Select the menu item smartphones/ tablets.

Select the + symbol to add a smartphone/tablet.

Note down the device ID.

Fill in the required fields.

Save your entries.

In the H6rmann Portal, select the menu item Access.

Select the + symbol to add an access.

Select the smartphone/tablet and the gateway to set

up remote access for it.

10. Save your entries.

11. Log out of the Hérmann portal.

12. Make sure that the smartphone/tablet is equipped
with a mobile data connection.

—h
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13. Start the app.

14. Select the % icon.

15. Enter the automatically generated device ID
for the new user and the allocated password from
the H6rmann portal.

16. Confirm the portal settings with the OK button.
— A status display appears.

17. Select the OK button.

18. Select your gateway.

If the setup was not successful:
» Repeat steps 15 to 18.

The new user’s app has been set up
for remote operation.

12 Hoérmann portal BiSecur Home

You can register your gateway and your smartphone/tablet
via the H6rmann portal for worldwide control via the
Internet. A one-time registration is done via a certified
Hérmann Internet site and ensures the highest

data security.

12.1 Setting up gateway operation
via the H6rmann portal

To be able to use the gateway on the go, i.e. outside
of your home network:

1. Visit the H6rmann portal
(www.bisecur-home.com).

2. Register for an account.

3. Follow the setup assistant and carry out the following
steps:
a. Register gateway

» Enter the MAC address and the gateway code.
You can find this on the device label of the gateway.

» Save your entries.

b. Register smartphone/tablet
> Select the + symbol to add a smartphone/tablet.
» Note down the device ID.

NOTE:

The device ID is automatically generated by the system
and must be entered in the app together with the password
you have specified.

»  Fill in the required fields.
» Save your entries.

c. Set up access of smartphone/tablet to the gateway
> Select the + symbol to add an access.

» Select the smartphone/tablet and the gateway to set
up remote access for it.

» Save your entries.

To register additional gateways, smartphones/tablets and

to manage the access.

1. Select the menu item Management in the Hérmann
portal.

2. Make a selection and implement it.

3. Log out of the Hérmann portal.
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12.2 Setting up a connection between

the app and the H6rmann portal.

1. Start the app.

2. Select the & icon.

3. Enter the automatically generated device ID for the
new user and the password you have specified from
the Hérmann portal.

4. Confirm your portal settings with the OK button.

— A status display appears.

5. Select the OK button.

6. Select your gateway.

If the setup was not successful:
» Repeat steps 3 to 6.

If the setup was successful, operation via portal
is activated.
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12.3 Navigating the H6rmann portal

Directory

Subdirectory

Description

Home

Navigation overview

Setup assistant

This assistant guides you through the setup.

Settings Login/logout e Login
Log into the portal.
e Logout
Log out of the portal.
Register Enter your personal information to register.
Edit* Edit the details of the following points:
e User account
e Contact information
e Protocol settings
Reset password Request your access data
e User name
e Password
Management* Gateways Manage your gateways here
Smartphones e Manage the mobile devices (smartphones,
tablets) for remote access to your gateway.
e The device ID is automatically generated by
the system and must be entered in the app
together with the password you have specified.
Access Manage access between mobile devices and
registered gateways.
Protocol* Gateway Open the protocols of the gateway connections
to access them.
Smartphones/tablets Open the protocols of the smartphone/ tablet

connections to view them.

Instructions for installation
and operation

Download the instructions for BiSecur Home
as a PDF file.

FAQs

A selection of Frequently Asked Questions (FAQ)
and their answers.

System Components

Overview of compatible operators, receivers
and devices

Videos

Videos, e.g. how to install the gateway

Imprint

Person responsible for the contents

Data protection

Data protection information by the group data
protection officer of Hormann KG

Terms and conditions

Terms and conditions
e Hoérmann portal “BiSecur Home”
e BiSecur app

* This directory is only visible to the administrator.
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13

Information and help

You can find more details about installing and operating the gateway at www.bisecur-home.com

Information about using the app can be found by pressing the info button =

devices are displayed.

activated for the gateway.

Malfunction Source Possible cause Remedy
Registered users are logged | App You log in to multiple » Create more users.
out. smartphones/tablets with
one user name at the
same time.
This pop-up window appears: | App Your smartphone/tablet |[» Switch to a mobile data connection.
is located outside the ;
» Reconnect the WLAN connection.
Failed WLAN range.
Your data connection Your smartphone/tablet |» Reconnect the mobile connection.
is insufficient for this is not connected to the
application. Internet provider.
You and your smartphone/|» Establish a data connection by entering your
tablet are located in an router’s reception area, for example.
area between the WLAN
and mobile data
connection.
The smartphone/tablet » Establish a data connection by leaving
has a bad or no data the dead zone, for example.
connection.
The app was not closed » Log out of the app.
after setting up the » Restart the app.
gateway’s WLAN.
The status feedback App The device querying is » Refresh your data connection with the
is delayed. disrupted and therefore icon.
displayed delayed.
The status feedback is not App The radio code of the » Only for garage door operators SupraMatic
displayed as a percentage. integrated receiver (drive) series 3 (from software index Bi) and
was incorrectly or not ProMatic series 3 (from software index Bi):
inherited / taught in. The radio code for the integrated receiver
(operator) must be on the first channel of the
device to be set up (app).
The device does not You can find an overview of compatible operators,
support this function. receivers and devices at
www.bisecur-home.com.
No status feedback App The device cannot » Check the device.
is displayed. be reached.
No feedback capability » Activate the feedback capability
is activated for the device. for the device.
Devices with the fixed » Conversion to BiSecur radio with HET-E2 BS.
code 868 MHz do not
have feedback capability.
No additional devices can be |App The gateway is accessed |» Log in to the gateway via your home network.
added, or existing devices via the Portal.
cannot be edited. The gateway is not » Log in to the gateway as admin.
accessed as admin, but [, contact your gateway’s admin.
rather a normal user.
When starting the app, the App Quick access has been » Deactivate quick access for this gateway

in the settings.

34
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gateway via the Internet
is not possible.

Malfunction Source Possible cause Remedy
The user of a gateway cannot | App The user’s log-in data has |» Delete the saved log-in data in the settings.
be changed. After selecting been saved.
the gateway, the home page
is displayed directly.
The app’s language has been | App The language of your » Change the language of your smartphone/
changed to English. smartphone/table is set table to English or your desired language
to automatic or to a in settings.
language that cannot be
assigned by the app.
When selecting the BiSecur | App The BiSecur gateway and |» Make sure that the BiSecur gateway and your
gateway, the following the smartphone/tablet are smartphone/tablet are on the same home
message appears: not on the same home network.
network.
y Commun;}catlé)ql with the During initial set-up of the |» Return the BiSecur gateway to factory
gateway has failed BiSecur gateway, the settings.
* The user name or password following access data is
entered is wrong stored on the gateway.
User name: “admin”
Password: “0000”
It is not possible to switch the | App WLAN is already set up. » Connect the gateway to the router using the
BiSecur gateway to another network cable. Make sure that your
WLAN network. smartphone/tablet is on the new network
and that the previous network is deactivated.
» Set up the gateway again.
/\ icon is displayed. App After a power failure or » Perform a reference run on the door operator.
when activating the power
limit on the door operator.
When selecting the gateway, |Gateway |The gateway and the » Change the settings so that the gateway and
no gateway/the sought smartphone/tablet are not the smartphone/tablet are on the same
gateway is not displayed. on the same network network.
during set-up.
During set-up, the » Use the network cable to establish a
gateway does not have connection between the gateway and router.
a LAN connection
to the network.
The LED flashes green Gateway | The router settings do not |» Check the router settings and enable the
permanently: allow the gateway to access of other network users.
The gateway does not register register automatically.
on the router automatically.
WLAN set-up is not possible. | Router Mixed mode (WPA/WPA2) |»  Set the security encryption to WPA
is set up on the router. or WPA2. *
In the router settings, » Enter an SSID (network name) without any
the SSID (network name) spaces in the router settings. *
contains a space.
The incorrect radio » Set the router’s radio frequency to 2.4 GHz. *
frequency for the WLAN
signal was set on the
router.
The router cannot be reached. | Router Connecting to the » Check the router settings.

* A change may cause additional devices connected to the WLAN to disconnect from the home network.
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35




ENGLISH

Malfunction Source Possible cause Remedy
When adding the gateway, Portal This gateway’s MAC » Check the gateway connections in all user
a message appears indicating address is already in use accounts you have set up.
that this gateway has already on another user account. [, Contact the Hérmann Portal Server
been assigned. administrator.
However, it does not appear
in the gateway connections.
A connection to the gateway |App Faulty wireless/data » Establish a mobile data connection
is not possible outside of the connection to the smartphone/tablet.
home network with a mobile The smartphone /tablet
data connection. is not connected to the

Internet.

Portal The gateway is not » Register the gateway.

registered on the portal.

The smartphone/tablet » Register the smartphone/tablet.

is not registered on the

portal.

The access from the » Set up the access completely.

smartphone / gateway
is not or not completely
set up.

36

TR20N004-B DX/07.2016



ENGLISH

Malfunction

Source

Possible cause

Remedy

A connection to the gateway
is not possible outside of the
home network with a mobile
data connection.

Router

Problems with the IP
address from the DHCP
range

Useful for UMTS/LTE
routers or repeaters

>

Enter the MAC/ IP address assignment for
the gateway in the router and assign the
gateway a static IP address (outside of the
DHCP range). Recommendation — not
possible for all routers

» Determine the DHCP range of the router.

» Determine the IP address of the gateway
from the app.

» Enter this IP address into your web browser.

» Deactivate the following on the gateway web
server under LAN settings: DHCP
LAN/WLAN.

» Allocate a fixed IP address for LAN/WLAN
(outside the DHCP range) on the gateway
web server.

The firewall set up onthe |» Assign the gateway a static IP address and

router blocks a data
connection with the
gateway.

enabloke the firewall for the gateway.
When enabling the firewall, the following
protocols must be activated and ports
enabled:
e Internal communication
(app and gateway are on the same network):
- Port 80 (server, HTTP)
- Port 4000 (server, prop. protocol via TCP)
e  External communication
(app is on another or mobile network):
- Port 443 (TLS)
- UDP (standard port)
- DNS (standard port)
e  Host addresses for the gateway
(required by the gateway for communication
via the portal)
- sslbiseclan.itbcloud.de

(TLS, prop. protocol)
- Time queries: pool.ntp.org

DNS: Obtained dynamically by the gateway
or specified statically on the gateway’s
website
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14 Resetting the gateway

You can completely reset the gateway to the factory
settings by the following steps.
1. Press and hold the button.
— The LED slowly flashes in blue for 5 seconds.
— The LED flashes rapidly in blue for 2 seconds.
— The LED is illuminated blue for a long time.
2. Release the button.
The gateway is in the delivery condition

NOTE:

If the button is released prematurely, the device reset
is aborted and the radio codes are not deleted.

15 Deleting the gateway

If you no longer require the functions of the gateway,
you must delete it in two places.

15.1 Deleting in the app

1. Start the app.
— The gateway overview opens.
2. Select the #" icon.
— The f symbol appears behind the
inactive gateway.
3. Select the ﬁ symbol behind the gateway that you want
to delete/ uninstall.
— The delete gateway window opens.
4. Confirm the deletion with Yes.

15.2 Deleting on the portal server

Log onto the portal server.
1. Select the menu item Management
in the Hérmann portal.
2. Select the gateways menu item.
— A page opens on which you can add, edit,
review and delete your gateways.
3. Select the ﬁ symbol behind the gateway that you want
to delete.
4. Confirm the deletion with OK.

16 Cleaning

ATTENTION

Damage to the gateway through improper cleaning
Unsuitable cleaning agents can damage the housing.

» Only clean the gateway with a clean and soft cloth.

17 Disposal

Electrical and electronic devices, as well as batteries,
may not be disposed of in household rubbish,
but must be returned to the appropriate

@ recycling facilities.
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18 Technical data
18.1 Gateway
Type BiSecur gateway transmitter unit
Frequency 868 MHz BiSecur and
868 MHz fixed code
Power supply 5VDC
Max. power 2W
consumption:
Interface RJ-45 (Ethernet)

Protection class 1]l
Protection category IP 20

Perm. ambient -20°C to +60°C
temperature

18.2 Power supply unit

Power supply 100-240V AC/50/60 Hz
Output voltage 5V DC

Max. power 5W

consumption

Protection class Il

Protection category IP 20

19 EC Declaration of Conformity

As defined in the Radio Equipment Directive (RED) 2014/53/EU

Herewith the

Company Hérmann KG Verkaufsgesellschaft
Upheider Weg 94-98

D-33803 Steinhagen

declares that this

equipment/ Transmitter unit for devices
system with Hoérmann receivers

Article .

designation BiSecur gateway

Type BiSecur LAN/WLAN gateway
designation

based on its design and style in the marketed version is in
accordance with the basic requirements and other relevant
requirements of the Radio Equipment Directive (RED)
2014/53/EU.

Any modification made to the device without our express
permission and approval shall render this declaration null
and void.

Applied and consulted standards and specifications:
EN 60950-1

EN 62311

ETSI EN 301 489-1

ETSI EN 301 489-3

ETSI EN 300 220-1

ETSI EN 300 220-2

ETSI EN 300 328
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This device may be operated in all EU nations, Norway,
Switzerland and other countries.

Steinhagen, 13.06.2016

Axel Becker
Management
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Cher client,

Nous vous remercions d’avoir opté pour les produits
de qualité de notre société.

1 A propos de ce mode d’emploi

Lisez attentivement et entierement les présentes
instructions. Elles contiennent d’importantes
informations concernant ce produit. Veuillez tenir
compte des remarques et en particulier respecter
toutes les consignes de sécurité et mises en garde.

Conservez précieusement les présentes instructions
et assurez-vous que tous les utilisateurs puissent
les consulter a tout moment.

1.1 Consignes de sécurité utilisées

A Ce symbole général d’avertissement désigne un
danger susceptible de causer des blessures ou la mort.
Dans la partie texte, le symbole général d’avertissement
est utilisé en association avec les degrés de danger
décrits ci-dessous. Dans la partie illustrée, une indication
supplémentaire renvoie aux explications du texte.

A AVERTISSEMENT

Désigne un danger susceptible de provoquer la mort
ou des blessures graves.

ATTENTION

Désigne un danger susceptible d’endommager
ou de détruire le produit.

2 Consignes de sécurité

2.1 Utilisation appropriée

BiSecur Gateway est une unité d’émission bidirectionnelle
— Pour la commande de motorisations de porte/
portail et leurs accessoires
— Pour I’interrogation de la position actuelle
Elle sert d’interface entre votre réseau domestique
et les appareils avec récepteur Hormann.
Tout autre type d’utilisation est interdit. Le fabricant décline

toute responsabilité en cas de dommages provenant d’une
utilisation inappropriée ou incorrecte.
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2.2 Consignes de sécurité pour
le fonctionnement de BiSecur Gateway

/A AVERTISSEMENT

Risque de blessure dii @ un mouvement
de porte/ portail
La commande au moyen de I'appli BiSecur via un
smartphone ou une tablette est susceptible de blesser
des personnes en raison du mouvement de porte/ portail.
» Assurez-vous que le smartphone ou la tablette reste
hors de portée des enfants et n’est utilisé(e) que par
des personnes déja initiées au fonctionnement
de linstallation télécommandée !

» Vous devez en régle générale commander I'appli
avec contact visuel direct a 'installation si cette
derniére ne dispose que d’un dispositif de sécurité !

» N’empruntez les ouvertures de porte/ portail
télécommandées en véhicule ou a pied que lorsque
la porte/le portail s’est immobilisé(e) en position
finale Ouvert !

» Ne restez jamais dans la zone de déplacement
de la porte/du portail.

/A PRECAUTION

Danger di a une mise en marche involontaire
d’appareils

La commande a distance d’appareils peut provoquer une
mise en marche involontaire, notamment I’actionnement
d’une machine.

» Assurez-vous que la commande a distance
d’appareils ne présente aucun danger pour
les personnes ou le matériel et, le cas échéant,
éliminez ces risques au moyen de dispositifs
de sécurité.

» Veuillez observer les consignes du fabricant pour
les appareils télécommandés.

» Les machines ne doivent pas pouvoir étre actionnées
de maniére involontaire.

ATTENTION

Altération du fonctionnement due a des influences

environnementales

En cas de non-respect, le fonctionnement peut étre altéré !

Protégez la passerelle contre les influences suivantes :

e Exposition directe au soleil (température ambiante
autorisée : —20 °C a +60 °C)

e Humidité

e Poussiere

REMARQUES :

e Apres la programmation ou I'extension du systeme
radio, procédez toujours a un essai de fonctionnement.

e Pour la mise en service ou I’extension du systeme
radio, utilisez exclusivement des piéces d’origine.

e Les impératifs locaux peuvent exercer une influence
sur la portée du systéme radio.

e ['utilisation simultanée de téléphones portables
GSM-900 peut affecter la portée.
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2.3 Remarque sur la protection des
données
En cas de commande a distance de la passerelle,

les données de base du produit ainsi que les
commutations sont transmises au portail Hérmann.

Veuillez tenir compte des remarques sur la protection
des données figurant sur le portail ou dans I'appli.
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Matériel livré

o=

5

BiSecur Gateway de Hérmann vous permet de commander
facilement, depuis un smartphone ou une tablette,

les motorisations de vos portes de garage et portails ainsi
que d’autres appareils avec récepteur Hormann. L'appli
indique, en outre, la position de la porte/du portail ainsi

BiSecur Gateway
Cable réseau CAT 5E, 1 m

Adaptateur secteur 100-240V CA/5V CC/1,0A

Cable USB-A vers CC

Guide de démarrage rapide pour la premiére mise

en service

Description de la passerelle

que le statut de vos appareils.

/ °
J 8
o 7

© N

LED multicolore

Touche

Raccord pour adaptateur secteur
Raccord pour cable réseau
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5.1 Affichage a LED
Vert (GN)
Etat Fonctions
Clignote Aprés mise sous tension, jusqu’a

la connexion active au réseau

Connexion de la passerelle
au réseau

Allumée en continu

Connexion active au réseau

S’allume 5 s Bonne réception WiFi

Bleu (BU)

Etat Fonctions

S’allume 1s Interrogation de statut pour
un canal

S’allume 2 s Code radio (BiSecur) en cours

d’envoi

Clignote 4 s lentement,
clignote 2 s rapidement

Apprentissage d’un code radio
BiSecur de I’émetteur
par la passerelle

Clignote 5 s lentement
clignote 2 s rapidement,
s’allume longuement

Réinitialisation de I"appareil

Rouge (RD)

Etat Fonctions

S’allume 2 s Code radio (code fixe) en cours
d’envoi

S’allume 5's Mauvaise réception WiFi

Clignote 4 s lentement,| Apprentissage d’un code radio

clignote rapidement fixe de I'’émetteur par la passerelle

Bleu (BU) et vert (GN)

Etat

Fonctions

Clignote en alternance

Interrogation de statut en cas de
- Interrogations multiples
- Canaux multiples

Bleu (BU) et rouge (RD)

Etat

Fonctions

Clignote en
alternance 15 s

Mode Transmission / Envoi

Vert (GN) et rouge (RD)

Etat

Fonctions

Clignote en
alternance 5 s

Réception WiFi moyenne
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6 Mise en service de la passerelle
6.1 Conditions systéme requises

6.1.1 Android

e A partir de la version logiciel 2.3
e Min. 256 Mo de mémoire vive

6.1.2 i0S

e A partir de la version logiciel iOS 6

e A partir de I'iPod Touch 5éme génération
e A partir de I'iPhone 4S

e Apartirde I'iPad 2

e A partir de I'iPad mini

6.1.3 Réseau domestique

e Acceés Internet a haut débit

e Navigateur Internet
— Firefox a partir de la version 14

Chrome a partir de la version 22

Safari a partir de la version 4

Internet Explorer a partir de la version 10

Autres navigateurs Web actuels avec support

JavaScript et CSS3

e Routeur WiFi

Norme WiFi IEEE 802.11b/g/n

Cryptage WPA-PSK ou WPA2-PSK

Le nom du réseau ne contient pas d’espace

L’acceés d’autres terminaux est autorisé

e Port réseau local libre sur le routeur

e Alimentation électrique (100—240 V CA/50/60 Hz)

e Smartphone ou tablette avec accés a I’App StoreSM
ou a Google™ play

e Emplacement avec connexion sans fil a I'appareil
a commander

6.2 Raccordement

Emplacement de votre passerelle :

» Assurez-vous que les appareils devant étre
commandés soient accessibles par radio
a I’emplacement sélectionné.

ATTENTION

Destruction de la passerelle due a l'utilisation d’un

adaptateur secteur non autorisé

Si la passerelle n’est pas utilisée avec I'adaptateur

secteur de notre société, cela peut occasionner

des dommages.

» Veuillez utiliser exclusivement I’adaptateur secteur
fourni ou des pieces détachées de notre société.

» Connectez la passerelle (1) au routeur a I'aide
du cable réseau (2).
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» Raccordez la passerelle (1) au réseau électrique
(100-240 V CA/50/60 Hz) a I'aide du céble (4)
et de I'adaptateur secteur (3).

1. LaLED clignote au vert :
— Latension est établie.
— Il n’y a encore aucune connexion active au réseau.
— La connexion au réseau peut prendre
quelques secondes.
2. LaLED s’allume en continu en vert :
— ll'y a une connexion active au réseau.

La passerelle est préte a fonctionner en réseau local.

7 Application (appli) BiSecur

HORMANN

Cette appli vous permet de commander, par le biais
de votre smartphone ou de votre tablette, les appareils
de votre choix, tels que motorisations de porte de garage
et de portail, portes ainsi que tout appareil avec
récepteur Hérmann.
Fonctions :
e Configuration et gestion des appareils
e Commande des appareils
e Interrogation de statut
e (Création de scénarios
e Attribution de droits
e E-mail pour prise de contact avec

I’assistance technique
e Notifications de I’assistance technique

L’appli BiSecur est disponible sur App StoreSM
et Google™ play.
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7.1 Installation de I'appli

» Installez I'appli BiSecur sur votre smartphone/tablette.

7.2 Configuration de la passerelle

Assurez-vous que votre smartphone/tablette est
connecté(e) a votre réseau domestique.
2. Lancez I'appli.
3. Sélectionnez le symbole +.
— L’appli recherche les passerelles Hormann
disponibles.
— Cette procédure peut prendre quelques secondes.
— Toutes les passerelles ajoutées apparaissent dans
une vue d’ensemble.
4. Appuyez sur le bouton OK.
5. Sélectionnez votre passerelle.

La page principale de I’appli s’ouvre.

REMARQUE :

Pour des raisons de sécurité, veuillez modifier votre
mot de passe aprées la premiére connexion.

Pour commander des appareils avec I'appli, procédez
comme suit :

e Ajoutez 'appareil souhaité

e Procédez a la transmission/’apprentissage
de la fonction souhaitée

» Voir chapitre 9

7.3 Fonction d’aide

Afin de faciliter I'utilisation de I'appli, une fonction d’aide
a été intégrée.
» Pour afficher ou masquer la page d’aide, sélectionnez

g Actualiser

a E-mail a I’'assistance technique

? Fonction d’aide

E Touche info

_E Notifications de I’assistance technique
7.4.1 Parameétres du systéme
Symbole Signification/Fonction

Parameétres du portalil

Connexion au réseau domestique

{EE} Connexion via Internet
7.4.2 Installations et appareils
Symbole Signification/Fonction
— Porte de garage a déplacement
— vertical
|

(ici : fermée)

Porte de garage a déplacement
horizontal
(ici : fermée)

iL_QI!

Portail battant, a 1 vantail
(ici : partiellement ouvert)

i

Portail battant, a 2 vantaux
(ici : partiellement ouvert)

le symbole ?.
7.4 Explication des symboles de I'appli
Symbole Signification / Fonction
Retour
Modifier
Ajouter

i}l

Portail coulissant
(ici : partiellement ouvert)

Rechercher réseaux WiFi

Statut lors de la configuration du WiFi

Porte

(ici : fermée)
S Eclairage
Q (ici : actif)

Configuration WiFi réussie

Prise de courant
(ici : active)

Echec configuration WiFi

Activer

Supprimer

% < ®Q|OL|+ |~

TR20N004-B DX/07.2016
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7.4.3 Utilisation des appareils
Symbole Signification / Fonction
® Impulsion
o Ouverture partielle
' Lampe de motorisation
A Déplacement de la porte dans le sens
Ouvert (en fonction de I'appareil)
v Déplacement de la porte dans le sens
Fermé (en fonction de I'appareil)
@ Mode automatique
d) Marche/ Arrét
7.4.4 Messages du systéeme
Symbole Signification / Fonction

- ATTENTION : erreur
- Aucun point de référence

Aucune donnée disponible

- Fermeture automatique
- Freinage a I'ouverture

Affichages du sens de déplacement

Blocage actif

7.5 Page principale de I'appli
Les niveaux suivants sont disponibles sur la page
principale :
— Appareils
— Scénarios
— Parametres
— Gérer les utilisateurs
7.5.1 Niveau Appareils
Symbole Signification/Fonction
+ Ajouter de nouveaux appareils
g Interroger le statut des appareils
46

Renommer les appareils, désactiver

le rétrosignal, apprendre un nouveau
canal sur I'appareil, supprimer des
appareils complets ou certains canaux

o
R4

Les appareils ajoutés sont répertoriés dans une liste avec
les informations suivantes :
— Désignation
— Représentation (porte sectionnelle, portail battant,
portail coulissant, etc.)
— Statut actuel

Au total, 16 fonctions peuvent étre apprises pour chaque
passerelle. Exemple pour quatre fonctions :

— Impulsion

— Trajet dans le sens Ouvert

— Trajet dans le sens Fermé

— Ouverture partielle

Vous pouvez directement commander les appareils ajoutés
a I’aide des fonctions apprises.

Ajout d’un appareil avec récepteur Hérmann,
voir chapitre 9.

7.5.2 Niveau Scénarios

Symbole Signification/Fonction

+

Ajouter un nouveau scénario

Renommer des scénarios,

ajouter des fonctions de I'appareil

a un sceénario,

supprimer des scénarios complets
ou uniquement certaines fonctions

N
R4

Combinez plusieurs fonctions dans un scénario.
D’une simple pression sur une touche, vous pouvez
par exemple :
— Commander votre porte de garage et votre
portail simultanément.
— Commander votre porte d’entrée avec votre
éclairage extérieur.
— Régler simultanément la position d’aération
si vous avez deux portes de garage.

Les scénarios ajoutés sont répertoriés dans un apergu
avec leur désignation.

Quand vous sélectionnez un scénario, les fonctions
consignées sont immédiatement exécutées.

Création de scénarios, voir chapitre 10.

7.5.3 Niveau Parameétres

a. Canaux appris

b. Supprimer des données de connexion enregistrées
Si vous confirmez la suppression des données
de connexion avec OK, le mot de passe doit étre
a nouveau saisi lors de la sélection de la passerelle.

c. Modifier le mot de passe

d. Accés rapide
Si I'acces rapide est activé dans une passerelle,
I’appli se connecte, dans la mesure du possible,
automatiquement.

e. Gérer les messages pop-up

Modifier le nom de la passerelle

g. WiFi

—h
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7.5.4 Niveau Gérer les utilisateurs
Symbole Signification / Fonction
+ Ajouter de nouveaux utilisateurs
\/ Activer les droits d’utilisateurs
f Modifier les droits d’utilisateurs

En tant qu’administrateur, vous pouvez déterminer

les appareils que I'utilisateur peut commander.

Exemple : pendant vos congés, votre voisin peut ouvrir

le portail, mais pas la porte d’entrée permettant d’accéder
a votre maison.

Ajout de nouveaux utilisateurs et attribution de droits
utilisateur, voir chapitre 11.1.

7.5.5 Touche Info =

La touche Info fournit les informations et fonctions
suivantes :

a. Informations (généralités, FAQ)

b. Se déconnecter

c. Aide en ligne

d. Alertes
8 WiFi
8.1 Configuration du mode WiFi entre

la passerelle et le routeur

Si votre passerelle se trouve a proximité immeédiate
du routeur et que vos appareils a commander sont
accessibles par radio, les deux appareils peuvent rester
connectés via le réseau local. Dans ce cas, vous pouvez
passer ce chapitre.
Conditions préalables :
e La passerelle est reliée au routeur par le cable réseau.
e Le routeur est correctement paramétreé,
voir chapitre 6.1.3.
e [’acces a I’appli est assuré, voir chapitre 7.1.
e La passerelle et votre smartphone/tablette sont
présents dans votre réseau domestique.
1. Sur la page principale de I’'appli, sélectionnez le niveau
Parameétres.
— Le niveau Parameétres s’ouvre.
2. Sélectionnez le champ WiFi.
— La fenétre Réseaux WiFi s’ouvre.
3. Sélectionnez le symbole Q.
— L'appli recherche automatiquement
des réseaux WiFi actifs.
— Les réseaux visibles s’affichent dans
une nouvelle fenétre.
4. Sélectionnez votre réseau WiFi.
5. Saisissez le mot de passe de votre acces WiFi.

REMARQUE :

Lors de la recherche automatique, seuls les réseaux
visibles sont détectés.

Si le réseau souhaité ne s’affiche pas automatiquement,
ce dernier doit étre configuré manuellement.
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» Saisissez les indications suivantes :
a. Nom (SSID/nom du réseau)
b. Mot de passe (réseau)

6. Sélectionnez le bouton Connexion.
— Le statut s’affiche.

En cas d’échec de la configuration :

» Répétez les étapes 4 a 6.

En cas de configuration réussie, la passerelle

est accessible par WiFi.

7. Retirez le cable réseau.

8. Déconnectez-vous de 'appli.

La passerelle est configurée pour une commande
par smartphone / tablette en fonctionnement WiFi local.

8.2 Vérification de P'intensité du signal WiFi

Sur la passerelle, vous pouvez vérifier I'intensité du signal
WiFi afin de trouver le meilleur emplacement possible pour
le fonctionnement de votre passerelle.

REMARQUE :

Le fonctionnement de la passerelle est impossible pendant
la vérification de I'intensité du signal.

| |
‘V

1. La passerelle doit disposer d’'une connexion active
au réseau.
— La LED s’allume en continu en vert.

2. Appuyez 1 x brievement sur la touche de la passerelle.
— Laffichage actuel de la LED est interrompu apres

5 secondes.
— Llintensité du signal WiFi est indiquée pendant

5 secondes.
LED Etat Fonctions
Vert (GN) S’allume 5 s Bonne réception WiFi
Vert (GN) Clignote Réception WiFi
et rouge (RD) |en alternance moyenne

pendant 5 s
Rouge (RD) S’allume 5 s Mauvaise réception
WiFi

3. La passerelle désactive I'affichage de I'état.
— La LED s’éteint brievement.
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4. La passerelle revient au mode de fonctionnement dans
lequel elle se trouvait avant la vérification de I'intensité
du signal.

— La LED s’allume en continu en vert.

9 Ajout d’un appareil avec
récepteur Hormann

La connexion sans fil entre la passerelle et un appareil
avec récepteur Hérmann se configure par le biais
de I'appli. Vous disposez de deux possibilités pour
établir la connexion sans fil :
a. Transmission d’un code radio de I'émetteur,
voir chapitre 9.1.
b. Apprentissage d’un code radio de la passerelle,
voir chapitre 9.2.

REMARQUE :

Si vous utilisez le récepteur ESE ou ESEI BiSecur

en combinaison avec la motorisation de porte de garage
SupraMatic (série 3) et désirez un rétrosignal de statut
en pourcentage, le code radio du récepteur intégré
(motorisation) doit se trouver sur le premier canal

de I'appareil a configurer (appli).

9.1 Transmission d’un code radio
de 'émetteur

Conditions préalables :

e La passerelle et votre smartphone/tablette sont
présents dans votre réseau domestique.

e L'appli est installée, voir chapitre 7.1.

e Les appareils a commander sont accessibles par radio.

1. Sur la page principale de I'appli, sélectionnez
le niveau Appareils.
2. Sélectionnez le symbole + pour accéder au menu
Ajouter appareil.
— La fenétre Ajouter un appareil s’ouvre.
3. Renseignez les champs suivants :
a. Désignation (par ex. porte de garage)
b. Type d’appareil (p. ex. porte de garage
a déplacement vertical)
c. Case a cocher Rétrosignal
Si votre appareil ne peut émettre de rétrosignal,
décochez cette case.

REMARQUE :

Renseignez-vous quant a la capacité de rétrosignal

de votre appareil. Vous trouverez une liste de I’ensemble
des motorisations et récepteurs compatibles ainsi

que les conditions systéme requises sur le site
www.bisecur-home.com

4. Sélectionnez le bouton Suivant.
— Une nouvelle fenétre Ajouter un appareil s’ouvre.

Afin de pouvoir apprendre les fonctions souhaitées,
I’émetteur dont le code radio est appris sur I'appareil
doit se trouver a proximité de la passerelle.
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/A PRECAUTION

Risque de blessure dii a un trajet de porte/
portail involontaire

Pendant la procédure d’apprentissage du systeme radio,
des trajets de porte/ portail involontaires peuvent
se déclencher.

» Lors de I'apprentissage du systéme radio, veillez

a ce qu’aucune personne ni aucun objet ne se trouve
dans la zone de déplacement de I'installation.

5. Appuyez sur la touche d’émetteur dont le code radio
doit étre transmis et maintenez-la enfoncée.

BiSecur La LED de I’émetteur s’allume en bleu
pendant 2 secondes, puis s’éteint.
Apres 5 secondes, la LED clignote
en alternance au rouge et au bleu.

Code fixe La LED de I'émetteur s’allume

868 MHz en rouge en continu.

6. Dans I'appli, sélectionnez une fonction pouvant étre
exécutée par I'appareil. Cette fonction est alors
affectée au nouveau code radio.

BiSecur La LED de la passerelle clignote
lentement au bleu pendant

4 secondes. Lorsque le code
radio est reconnu, la LED clignote

rapidement au bleu.

Code fixe
868 MHz

La LED de la passerelle clignote
lentement au rouge pendant

4 secondes. Lorsque le code
radio est reconnu, la LED clignote
rapidement au rouge.

7. Relachez la touche d’émetteur.
Pour procéder a I'apprentissage d’autres fonctions :
» Répétez les étapes5a7.
— La LED s’allume en vert.
— La LED clignote 2 x en alternance
Avec BiSecur : au vert et au bleu
Avec code fixe : au vert et au rouge
— La LED s’allume en continu en vert.
8. Auterme de la transmission, appuyez sur le bouton OK.

La passerelle est configurée pour une commande par
smartphone/ tablette via le réseau domestique local.

REMARQUE :

Si aucun code radio valide n’est reconnu dans un intervalle
de 20 secondes, une fenétre pop-up s’ouvre afin d’indiquer
que I'apprentissage du canal souhaité a échoué.

9.2 Apprentissage d’un code radio
de la passerelle

Conditions préalables :

e Les appareils avec récepteur Hérmann peuvent
apprendre des codes radio BiSecur.

e La passerelle et votre smartphone/tablette sont
présents dans votre réseau domestique.

e L'appli est installée, voir chapitre 7.1.

e La passerelle doit se trouver a proximité des appareils
devant subir I’'apprentissage. Les appareils doivent
étre accessibles par radio.
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REMARQUE :

Les instructions des appareils doivent étre respectées
pour les étapes suivantes.

1. Sur la page principale de I'appli, sélectionnez le niveau
Appareils.
2. Sélectionnez le symbole + pour accéder au menu
Ajouter appareil.
— La fenétre Ajouter un appareil s’ouvre.
3. Renseignez les champs suivants :
a. Désignation (par ex. porte de garage)
b. Type d’appareil (p. ex. porte de garage
a déplacement vertical)
c. Case a cocher Rétrosignal
Si votre appareil ne peut émettre de rétrosignal,
décochez cette case.

REMARQUE :

Renseignez-vous quant a la capacité de rétrosignal

de votre appareil. Vous trouverez une liste de I’ensemble
des motorisations et récepteurs compatibles ainsi

que les conditions systeme requises sur le site
www.bisecur-home.com

4. Sélectionnez le bouton Suivant.

— Une nouvelle fenétre Ajouter un appareil s’ouvre.

5. Cochez la case Apprendre un code radio.

6. Activez la fonction « Apprentissage d'un code radio »
de I'appareil. Exécutez les étapes décrites dans
les instructions du produit correspondant.

7. Dans I'appli, sélectionnez une fonction pouvant étre
exécutée par I'appareil. Cette fonction est alors
affectée au nouveau code radio.

8. Sil'appareil est en mode d’apprentissage, le code
radio est émis.

— La LED de la passerelle clignote au rouge et au bleu
pendant 15 secondes.

9. Siun code radio valide est reconnu sur I'appareil, il

signale que la procédure d’apprentissage est terminée.

Pour procéder a I'apprentissage d’autres fonctions :
» Répétez les étapes 6 a 9.

10. Au terme de 'apprentissage, appuyez sur le bouton OK.

La passerelle est configurée pour une commande par
smartphone/tablette via le réseau domestique local.

10 Création de scénarios

Combinez plusieurs fonctions individuelles en un scénario,
par ex. Rentrer a la maison ou Position d’aération.
Condition préalable :
e [’appli est installée, voir chapitre 7.1.
e Plusieurs appareils et fonctions doivent avoir
été configurés.
Dans le niveau Scénarios, sélectionnez le symbole +.
Ajoutez un nom pour le nouveau scénario.
3. Sélectionnez le bouton Ajouter.
— Un apercu comportant les appareils disponibles
s’ouvre.
4. Sélectionnez un appareil.
— Un nouvel apergu comprenant les fonctions
préalablement apprises par cet appareil s’ouvre.
5. Choisissez la fonction souhaitée.
— La désignation de la fonction est répertoriée dans
I’apercu de ce scénario.

N =
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Pour ajouter d’autres appareils et fonctions :
» Répétez les étapes 3 a 5.

6. Pour terminer, appuyez sur le bouton OK.

Un nouveau scénario est créé.

11 Configuration d’utilisateurs

Sur chaque passerelle, il est possible de créer
un administrateur ainsi que neuf autres utilisateurs.

1.1 Ajout de nouveaux utilisateurs
et attribution de droits utilisateur

Si une passerelle est utilisée par plusieurs terminaux
ou utilisateurs, d’autres utilisateurs doivent étre créés.
Condition préalable :

e Lappli est installée, voir chapitre 7.1.

e \ous étes enregistré en tant qu’administrateur.

1. Dans le niveau Gérer les utilisateurs, sélectionnez
le symbole +.

2. Ajoutez les données d’acces pour un nouvel utilisateur :
a. Nom d’utilisateur
b. Mot de passe
c. Confirmer le mot de passe

3. Confirmez votre saisie en appuyant sur le bouton OK.
— Tous les appareils appris sont affichés.

4. Choisissez les appareils auxquels le nouvel utilisateur
peut accéder.
- Le symbole v/ apparait a la fin de la ligne en guise

de confirmation pour les appareils sélectionnés.

5. Pour sauvegarder votre sélection, appuyez

sur le bouton Enregistrer.

Les droits d’utilisateurs sont créés pour une utilisation
via le réseau domestique.

11.2 Configuration de Iappli du nouvel
utilisateur pour utilisation via votre
réseau domestique

Condition préalable :
e Le mot de passe administrateur a été modifié.

1. Installez I'appli BiSecur sur le smartphone/la tablette
du nouvel utilisateur.

2. Assurez-vous que le smartphone/ la tablette
est connecté(e) a votre réseau domestique.

3. Lancez 'appli.

4. Sélectionnez le symbole +.

— Toutes les passerelles ajoutées apparaissent

dans une vue d’ensemble.

Appuyez sur le bouton OK.

Sélectionnez votre passerelle.

7. Saisissez le nom d’utilisateur et le mot de passe
correspondant.
— La page principale de I'appli s’ouvre.

oo

Lappli du nouvel utilisateur est configurée pour
une utilisation via votre réseau domestique.
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11.3 Configuration de ’appli du nouvel
utilisateur pour utilisation a distance

Condition préalable :

e [’appli BiSecur est installée.

e La passerelle est configurée via le portail Hérmann,
voir chapitre 12.1.

1. Dans le portail Hormann, sélectionnez le point

de menu Gestion.

Choisissez le point de menu Smartphones/ Tablettes.

Sélectionnez le symbole + pour ajouter

un smartphone/une tablette.

Notez I'ID de I'appareil.

Complétez les champs obligatoires.

Enregistrez vos saisies.

Dans le portail Hormann, sélectionnez le point

de menu Acces.

Choisissez le symbole + pour ajouter un accés.

9. Choisissez le smartphone/la tablette et la passerelle
pour configurer I'acces a distance.

10. Enregistrez vos saisies.

11. Déconnectez-vous du portail Hormann.

12. Assurez-vous que le smartphone/la tablette dispose
d’une connexion de données mobile.

13. Lancez I'appli.

14. Sélectionnez le symbole .

15. Saisissez I'ID d’appareil généré automatiquement pour
le nouvel utilisateur et le mot de passe correspondant
du portail Hérmann.

16. Confirmez les parametres du portail en appuyant
sur le bouton OK.

— Le statut s’affiche.
17. Appuyez sur le bouton OK.
18. Sélectionnez votre passerelle.

@ N

No ok

©

En cas d’échec de la configuration :
» Répétez les étapes 15 a 18.

Lappli du nouvel utilisateur est configurée pour
une utilisation a distance.

12 Portail BiSecur Home H6rmann

Enregistrez votre passerelle ainsi que votre smartphone/
tablette sur le portail Hérmann afin de permettre

une commande via Internet dans le monde entier.
L’enregistrement unique a lieu sur un site Internet Hérmann
certifié et garantissant la sécurité de vos données.
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121 Configuration de la passerelle
via le portail Hérmann

Pour commander la passerelle de I'extérieur, c’est-a-dire
hors de votre réseau domestique :

1. Consultez le portail Hormann
(www.bisecur-home.com).

2. Inscrivez-vous.

3. Suivez les instructions de I'assistant de configuration
et effectuez les actions suivantes :

a. Enregistrer la passerelle

» Saisissez I'adresse MAC et le code de la passerelle.
Vous la trouverez sur I'étiquette collée sur la passerelle.

» Enregistrez vos saisies.

b. Enregistrer le smartphone/la tablette

> Sélectionnez le symbole + pour ajouter
un smartphone/une tablette.

» Notez I'ID de I'appareil.

REMARQUE :

L’identifiant (ID) de I'appareil est généré automatiquement
par le systéme et doit étre saisi dans I'appli conjointement
au mot de passe que vous avez choisi.

» Complétez les champs obligatoires.
» Enregistrez vos saisies.

c. Configurer 'acces smartphone/tablette — passerelle
> Choisissez le symbole + pour ajouter un accés.

» Choisissez le smartphone/la tablette et la passerelle
pour configurer I’acces a distance.

» Enregistrez vos saisies.

Pour enregistrer d’autres passerelles,

smartphones/tablettes et gérer les acces :

1. Dans le portail Hérmann, choisissez le point
de menu Gestion.

2. Faites une sélection et exécutez-la.

3. Déconnectez-vous du portail Hérmann.

12.2 Configuration de la connexion entre
I'appli et le portail Hormann

1. Lancez I'appli.

2. Sélectionnez le symbole #.

3. Saisissez I'ID d’appareil généré automatiquement
et le mot de passe que vous avez choisi sur
le portail Hérmann.

4. Confirmez les paramétres du portail en appuyant sur
le bouton OK.

— Le statut s’affiche.
5. Appuyez sur le bouton OK.
6. Sélectionnez votre passerelle.

En cas d’échec de la configuration :
» Répétez les étapes 3 et 6.

Si la configuration a réussi, I'utilisation via le portail
est activée.
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12.3 Navigation par le portail H6rmann

Registre

Sous-registre

Description

Page d’accueil

Apercu de la navigation

Assistant de configuration

Cet assistant vous guide pendant la configuration

Parametres Connexion/Déconnexion e Connexion
Connectez-vous au portail
e Déconnexion
Déconnectez-vous du portail
S’inscrire Saisissez vos données personnelles pour vous
inscrire
Modifier* Modifiez les détails des points suivants :
e  Compte utilisateur
e Coordonnées
e Paramétres de protocole
Réinitialiser le mot de passe Demandez vos données d’acces
e Nom d’utilisateur
e Mot de passe
Gestion* Passerelles Cet espace vous permet de gérer vos passerelles
Smartphones e Gérez les appareils mobiles (smartphones,
tablettes) pour I'acces a distance a votre
passerelle
e Lidentifiant (ID) de I'appareil est généré
automatiquement par le systéme et doit
étre saisi dans I’appli conjointement
au mot de passe que vous avez choisi
Acces Gérez I'accés entre les terminaux mobiles
et les passerelles enregistrées
Protocole* Passerelle Ouvrez les protocoles des connexions
de passerelle pour pouvoir les visualiser
Smartphones/ Tablettes Ouvrez les protocoles des connexions de

smartphones/ tablettes pour pouvoir les visualiser

Instructions d’installation et de
service

Téléchargez ici les instructions pour BiSecur Home
au format PDF

FAQ

Récapitulatif des questions les plus fréquentes
(Foire Aux Questions, abréviation : FAQ)
et des réponses correspondantes

Composants du systeme

Apercu des motorisations, récepteurs et appareils
compatibles

Vidéos

Films courts, p. ex. sur l'installation de la passerelle

Mentions Iégales

Responsable du contenu

Protection des données

Informations sur la protection des données fourni
par le préposé a la protection des données
du groupe Hérmann KG

Conditions d’utilisation

Conditions d’utilisation
e  Portail « BiSecur Home » H6rmann
e Appli BiSecur

* Ce registre est uniquement visible pour I'administrateur

TR20N004-B DX/07.2016
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13 Informations et aide

Vous trouverez plus de détails concernant I'installation et le fonctionnement de la passerelle sur le site
www.bisecur-home.com

La touche Information = vous fournira tous les renseignements nécessaires concernant Iutilisation de I'appli.

Dysfonctionnement Source Cause possible Remeéde
Les utilisateurs enregistrés Appli Vous étes connecté » Créez de nouveaux utilisateurs.
sont déconnectés. simultanément a plusieurs

smartphones/tablettes
avec le méme nom

d’utilisateur.
La fenétre pop-up suivante Appli Votre smartphone/tablette | > Passez a la connexion de données mobile.
souvre est hors de portee » Rétablissez la connexion WiFi.

du réseau WiFi.

Echec -
Connexion de données
insuffisante pour I'application

Votre smartphone/tablette | > Rétablissez la connexion de données mobile.
ne peut pas se connecter
a votre opérateur.

Le smartphone/la tablette | » Etablissez une connexion de données,
est situé(e) dans une plage par exemple en entrant dans I’espace
entre la connexion WiFi de réception de votre routeur.

et la connexion

de données mobile.

Votre smartphone/tablette | > Etablissez une connexion de données,

a une mauvaise voire par exemple en vous éloignant de I’espace
aucune connexion sans réseau.
de données.

L'appli n’a pas été fermée |» Déconnectez-vous de I'appli.

apl’éS la Conﬁguration WiFi » Redémarrez |’app||
de la passerelle.

Le rétrosignal de statut a lieu | Appli Linterrogation » Actualisez votre connexion données a I'aide
en décalé. de I’appareil est perturbée du symbole 2.
et s’affiche en décalé.
Le rétrosignal de statut Appli Le code radio du » Uniquement avec les motorisations
ne s’affiche pas sous récepteur intégré de porte de garage SupraMatic série 3
forme de pourcentage. (motorisation) n’a pas (a partir de I'index de logiciel Bi) et ProMatic
été transmis/appris ou I'a série 3 (a partir de I'index de logiciel Bi) :
été de maniére incorrecte. le code radio du récepteur intégré

(motorisation) doit se trouver sur le premier
canal de I'appareil a configurer (appli).

La fonction n’est pas Vous trouverez une liste des motorisations,
supportée par I'appareil. | récepteurs et appareils compatibles sur le site
www.bisecur-home.com
Le rétrosignal de statut Appli Impossible d’accéder » \eérifiez I'appareil.
ne s’affiche pas. a l'appareil.
Le rétrosignal n’est pas » Activez le rétrosignal de I'appareil.

activé pour cet appareil.

Les appareils a code fixe |» Passez au systeme radio BiSecur avec
868 MHz ne peuvent pas HET-E2 BS.
émettre de rétrosignal.

Aucun nouvel appareil ne peut | Appli L'accés ala passerellea |» Connectez-vous a la passerelle via le réseau
étre ajouté et/ou les appareils lieu via le portail. domestique.

déja présents ne peuvent
pas étre modifiés.

L’accés a la passerelle n’a |» Connectez-vous a la passerelle en tant
pas eu lieu en tant qu’administrateur.

qu’administrateur, mais en >
tant qu’utilisateur.

Contactez 'administrateur de votre

passerelle.
Au démarrage de I'appli, une | Appli Un acces rapide a été » Dans les paramétres, désactivez I'acces
liste des appareils s’affiche. activé pour la passerelle. rapide pour cette passerelle.
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le WiFi.

Dysfonctionnement Source Cause possible Remeéde
Il est impossible de modifier | Appli Les données de » Supprimez les données de connexion
I’utilisateur d’une passerelle. connexion de I'utilisateur enregistrées dans les parameétres.
Aprés sélection d’une ont été enregistrées.
passerelle, la page principale
s’affiche automatiquement.
La langue d’édition de I'appli | Appli La langue de votre » Paramétrez la langue de votre
est actuellement I'anglais. smartphone/tablette est smartphone/tablette sur Francais
réglée sur Automatique ou ou sur la langue d’édition de votre choix.
sur une langue qui ne peut
étre reconnue par I'appli.
Lors de la sélection Appli La passerelle BiSecur et » Assurez-vous que la passerelle BiSecur
de la passerelle BiSecur, votre smartphone/tablette et votre smartphone/tablette se trouvent
le message suivant s’affiche : ne sont pas présents dans dans le méme réseau domestique.
le méme réseau
e | a communication avec la domestique.
. E:Snsc?rzflclje’uiiﬁ::tlgﬁrgimpue Lors de la configuration ~ |»  Réinitialisez la passerelle BiSecur
oH e initiale de la passerelle au réglage d’usine.
le mot de passe indique BiSecur, les données
est incorrect d’acces suivantes sont
consignées dans
la passerelle :
Nom d’utilisateur :
«admin »
Mot de passe : « 0000 »
La passerelle BiSecur doit Appli Le WiFi est déja configuré. |» Connectez la passerelle au routeur a I'aide
changer de WiFi, mais cette du cable réseau. Assurez-vous que votre
opération est impossible. smartphone/tablette se trouve dans
le nouveau réseau et que le réseau
précédent est désactivé.
» Reconfigurez la passerelle.
Le symbole /\ s’affiche. Appli C’est le cas apres une » Exécutez un trajet de référence
panne d’électricité ou via la motorisation.
apres déclenchement du
limiteur d’effort sur la
motorisation.
Lors de la sélection de la Passerelle | Lors de la configuration, la |» Faites en sorte que la passerelle
passerelle, aucune passerelle passerelle et le et le smartphone/la tablette se trouvent
ne s’affiche ou la passerelle smartphone/la tablette ne dans le méme réseau.
souhaitée ne s’affiche pas. se trouvent pas dans le
méme réseau.
Lors de la configuration, la |» Connectez la passerelle au routeur a I'aide
passerelle n’est pas du cable réseau.
connectée au réseau local.
La LED continue a clignoter | Passerelle|Les parameétres du routeur |»  Vérifiez les paramétres du routeur
au vert : ne permettent pas la et débloquez I’'acces d’autres
la passerelle ne se connecte connexion de la passerelle. participants réseau.
pas automatiquement
au routeur.
Il est impossible de configurer | Routeur |Le routeur est en mode » Sélectionnez le type de cryptage de sécurité

mixte (WPA/WPA2).

WPA ou WPA2.*

Dans les paramétres
du routeur, le SSID
(nom du réseau)
comporte une espace.

» Dans les paramétres du routeur, saisissez
un SSID (nom du réseau) sans la moindre
espace.”

La fréquence radio
paramétrée pour le signal
WiFi dans le routeur

est incorrecte.

» Dans le routeur, réglez la fréquence radio
sur 2,4 GHz.*

* Suite a une modification, il est possible que d’autres appareils se trouvant dans le réseau WiFi soient déconnectés

du réseau local.
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Dysfonctionnement Source Cause possible Remeéde
Aucun accés au routeur. Routeur |Il estimpossible de se » \érifiez les parametres du routeur.
connecter a la passerelle
via Internet.
Lors de I’'ajout de Portail L’adresse MAC de cette » \érifiez les connexions de la passerelle
la passerelle, un message passerelle a déja été sur tous les comptes utilisateur que vous
indique que cette passerelle utilisée sur un autre avez créeés.
a del? ste att”b‘%'f‘?er’] compte utilisateur. » Contactez I'administrateur en charge
toutefois sans affichage du serveur du portail Hérmann.
correspondant dans les
connexions de la passerelle.
Une connexion avec la Appli La connexion de données/ | » Etablissez une connexion de données mobile
passerelle hors du réseau sans fil est erronée. avec votre smartphone/tablette.
gorgesnc!ue avetc):.lconnexmn Le smartphone/la tablette
€ donnees rlno e ne peut pas se connecter
est impossible. 3 Internet.
Portail La passerelle n’est pas » Enregistrez la passerelle.
enregistrée sur le portail.
Le smartphone/la tablette | » Enregistrez votre smartphone/tablette.
n’est pas enregistré(e)
sur le portail.
La configuration de » Configurez entieérement les acces.

I’acces au smartphone/
a la passerelle n’a pas été
réalisée ou seulement

de maniere incomplete.
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Dysfonctionnement

Source

Cause possible

Remeéde

Une connexion avec la
passerelle hors du réseau
domestique avec connexion
de données mobile

est impossible.

Routeur

Problémes avec 'adresse
IP de la plage d’adresses
DHCP.

Judicieux pour les
routeurs UMTS/LTE
ou les répéteurs.

>

Enregistrez I'affectation de I’adresse MAC/IP
de la passerelle dans le routeur et attribuez
une adresse IP fixe pour la passerelle

(hors de la plage d’adresses DHCP).
Recommandation (non réalisable pour
certains routeurs).

» Déterminez la plage d’adresses DHCP
du routeur.

» Déterminez I'adresse IP de la passerelle
depuis I'appli.

» Saisissez cette adresse IP dans votre
navigateur Web.

» Sur le serveur Web de la passerelle,
désactivez DHCP réseau local / WiFi sous
Paramétres réseau local.

» Sur le serveur Web de la passerelle, attribuez
une adresse IP fixe pour réseau local / WiFi
(en dehors de la plage d’adresses DHCP).

Le pare-feu configuré pour | »  Attribuez une adresse IP fixe a la passerelle

le routeur bloque la
connexion de données
a la passerelle.

et débloquez le pare-feu pour la passerelle.
Lors du déblocage du pare-feu, les
protocoles suivants doivent étre activés
et les ports suivants débloqués :
e Communication interne
(’appli et la passerelle se trouvent dans
le méme réseau) :
- Port 80 (serveur, HTTP)
- Port 4000 (serveur, prop. protocole via TCP)
e  Communication externe
(’appli se trouve dans un autre réseau,
évent. dans un réseau mobile) :
- Port 443 (TLS)
- UDP (port standard)
- DNS (port standard)
e  Adresses hote pour la passerelle
(requises par la passerelle pour
la communication via le portail)
- sslbiseclan.itbcloud.de

(TLS, prop. protocole)
- Demandes de temps : pool.ntp.org

DNS : sollicité de maniere dynamique par
la passerelle ou affiché de maniére statique
sur le site Web de la passerelle

TR20N004-B DX/07.2016
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14 Réinitialisation de la passerelle

Vous pouvez réinitialiser complétement la passerelle
aux réglages d’usine en suivant les étapes ci-apres.
1. Appuyez sur la touche et maintenez-la enfoncée.
— La LED clignote lentement au bleu pendant
5 secondes.
— La LED clignote rapidement au bleu pendant
2 secondes.
— La LED s’allume longuement en bleu.
2. Relachez la touche.
La passerelle a les mémes paramétres
qu’a la livraison.

REMARQUE :

Si la touche est relachée prématurément, la réinitialisation
de 'appareil est interrompue et les codes radio ne sont
pas supprimés.

15 Suppression de la passerelle

Si vous n’avez plus besoin des fonctions de la passerelle,
vous devez la supprimer a deux endroits.

15.1 Suppression dans I'appli

1. Lancez I'appli.
— L’apercu de la passerelle s’ouvre.
, . N
2. Sélectionnez le symbole #.

< A N . .
— Le symbole @ apparait apres la passerelle inactive.

3. Sélectionnez le symbole i situé apres la passerelle
que vous souhaitez supprimer/désactiver.
— La fenétre Supprimer passerelle s’ouvre.

4. Confirmez la suppression par Oui.

15.2 Suppression sur le serveur du portail

Connectez-vous au serveur du portail.

1. Dans le portail Hérmann, sélectionnez le point
de menu Gestion.

2. Sélectionnez le menu Passerelles.
— Une page s’ouvre. Vous pouvez y ajouter, modifier,

visualiser et supprimer vos passerelles.

3. Sélectionnez le symbole i situé aprés la passerelle
que vous souhaitez supprimer.

4. Confirmez la suppression par OK.

16 Nettoyage

ATTENTION

Endommagement de la passerelle dii a un nettoyage
incorrect
Des produits de nettoyage inappropriés peuvent
attaquer le boitier.
» Nettoyez la passerelle uniquement a I'aide

d’un chiffon propre et doux.

17 Elimination

'ﬁz Les appareils électriques et électroniques de méme
( J\_que les piles ne doivent pas étre jetés dans

les ordures ménageres, mais doivent étre remis
%& aux points de collecte prévus a cet effet.

56

18 Données techniques

18.1 Passerelle

Type Unité d’émission BiSecur Gateway
Fréquence BiSecur 868 MHz et

code fixe 868 MHz
Alimentation électrique 5V CC
Puissance absorbée 2W
max.

Interface RJ-45 (Ethernet)

Classe de protection Il
Indice de protection IP 20

Temp. ambiante De -20 °C a +60 °C
admise

18.2 Adaptateur secteur

Alimentation électrique 100-240V CA/50/60 Hz
Tension de sortie 5V CC

Puissance absorbée 5W

max.

Classe de protection I

Indice de protection IP 20

19 Déclaration de conformité CE

Au sens de la Directive sur les équipements radio (RED) 2014/53/UE

Par la présente, la
Société Hoérmann KG Verkaufsgesellschaft
Upheider Weg 94-98
D-33803 Steinhagen

certifie que le présent

Appareil Unité d’émission pour appareils avec

récepteur Hormann

Désignation de

Particle BiSecur Gateway

Désignation du
type

BiSecur Gateway réseau local / WiFi

sur le plan de la conception et de la fabrication et dans la
version qu’elle commercialise, satisfait aux exigences
fondamentales et autres prescriptions pertinentes de la
directive sur les équipements radio (RED) 2014/53/UE.

Toute modification non approuvée de I'appareil annule
la validité de la présente déclaration.

Normes et spécifications apparentées et connexes :
EN 60950-1

EN 62311

ETSI EN 301 489-1

ETSI EN 301 489-3

ETSI EN 300 220-1

ETSI EN 300 220-2

ETSI EN 300 328
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Cet appareil peut étre exploité dans tous les pays de I’'Union
européenne, en Norvége, en Suisse ainsi que dans
d’autres pays.

Steinhagen, le 13.06.2016

p.p. Axel Becker
Direction générale
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Estimada cliente, estimado cliente:

Le agradecemos que se haya decidido por los productos
de calidad de nuestra casa.

1 Acerca de estas instrucciones

Lea estas instrucciones integra y cuidadosamente, ya que
contienen informacién importante sobre el producto. Tenga
en cuenta las indicaciones, en particular las indicaciones
de seguridad y de advertencia.

Guarde estas instrucciones cuidadosamente y asegurese
de que se encuentren siempre en un lugar accesible para
el usuario del producto.

1.1 Indicaciones de advertencia utilizadas

A El simbolo de advertencia general indica

un peligro que puede provocar lesiones o la muerte.
En el texto se utiliza el simbolo de advertencia
general combinado con los niveles de advertencia
que se describen a continuacién. En la parte

de las ilustraciones una indicacion especial hace
referencia a las explicaciones del texto.

/A ADVERTENCIA

Indica un peligro que puede provocar lesiones graves
o la muerte.

ATENCION

Indica un peligro que puede daiar o destruir el producto.

2 Indicaciones de seguridad

21 Uso apropiado

El gateway BiSecur es una unidad emisora bidireccional
— para accionar automatismos para puerta
y accesorios via radiofrecuencia
— para consultar la posicién actual.
Sirve de interfaz entre su red doméstica y los dispositivos
con receptores de Hérmann.
No estan permitidos otros usos. El fabricante no asume

responsabilidad alguna por dafios resultantes
de un uso no apropiado 0 un manejo incorrecto.
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2.2 Indicaciones de seguridad para
el funcionamiento del BiSecur Gateway

/A ADVERTENCIA

Peligro de lesiones durante el recorrido de la puerta
Si la App BiSecur se maneja a través del smartphone/
de la tableta, podrian ser lesionadas personas debido
al movimiento de puerta.
» Asegurese de que el smartphone/la tableta no esté
al alcance de nifios, y de que solo se utilice
por personas instruidas en el funcionamiento
de la instalacion controlada a distancia.

» Por lo general, si solo se dispone de un dispositivo
de seguridad, la App solo debe usarse si la puerta
se encuentra en su campo de vision.

» No atraviese el hueco de puerta de la instalacion
controlada a distancia mientras la puerta
no se encuentre en su posicion final de apertura.

» No permanezca parado nunca en la zona
de movimiento de la puerta.

/A PRECAUCION

Peligro por encendido accidental de aparatos
El manejo a distancia de aparatos puede provocar
un encendido accidental, p. €j., se pueden poner
maquinas en funcionamiento.

» Asegurese de que el manejo a distancia de aparatos
no suponga un riesgo para las personas ni para los
objetos, o compruebe que estos riesgos queden
cubiertos por dispositivos de seguridad.

» Tenga en cuenta las indicaciones del fabricante
de los aparatos controlados a distancia.

» Las maquinas no se pueden poner
en funcionamiento de forma accidental.

ATENCION

Fallos del funcionamiento por influencias

del medio ambiente

Si no se tiene en cuenta, puede perjudicarse

el funcionamiento.

Proteja el gateway de las siguientes influencias:

e Exposicién directa a la radiacién solar
(temperatura ambiental admisible: =20 °C a +60 °C)

e Humedad

e Polvo

NOTAS:

e Después de la programacion o la ampliacion
del sistema de radiofrecuencia realice una prueba
de funcionamiento.

e Utilice exclusivamente piezas originales para la puesta
en marcha o la ampliacién del sistema
de radiofrecuencia.

e |Las condiciones locales pueden influir sobre el alcance
del sistema de radiofrecuencia.

e La utilizacion simultanea de teléfonos moviles
GSM-900 puede influir sobre el alcance del mando
a distancia.
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2.3 Indicacion sobre la protecciéon de datos

Durante el manejo del gateway a distancia se transfieren
los datos maestros del producto y los procesos
de conmutacion al Portal Hérmann.

Tenga en cuenta las indicaciones sobre la proteccion
de datos en el Portal o en la App.
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3 Resumen del sistema BiSecur
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Control via radiofrecuencia a través del gateway

Control de p. €j.:
puertas de garaje,
cancelas, puertas
de entrada

y otros
dispositivos

Ver el video en:

www.bisecur-home.com/videos
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4 Volumen de suministro

BiSecur Gateway

. Cable de red CAT 5E, 1 m

3. Fuente de alimentacion de enchufe
100-240V CA/5V CC/1,0A

4. Cable de USB-A a CC

5. Instrucciones de inicio rapido para la primera

puesta en marcha

N —

5 Descripcion del gateway

Con el gateway BiSecur de Hérmann podra controlar

los automatismos para puerta y otros dispositivos

con receptor Hérmann comodamente desde su smartphone
o tableta. Adicionalmente, la App le muestra la posicion

de la puerta y el estado de sus dispositivos.

/ °
J 8
o 7

LED, multicolor

Pulsador

Conexion para fuente de alimentacion
Conexion para cable de red

© N
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5.1 Indicaciéon LED
Verde (GN)
Estado Funcion
Parpadea Después de conectarlo

a la tension hasta la conexién
activa con la red

El gateway se registra en la red

Brilla Conexién activa con la red
permanentemente
Brillab s Buena serial WLAN

Azul (BU)
Estado Funcién
Brilla1s Consulta de estado con un canal
Brilla2 s Se emite un cédigo

de radiofrecuencia (BiSecur)

Parpadea lento
durante 4 s,
parpadea rapido
durante 2 s

El gateway memoriza un cédigo
de radiofrecuencia BiSecur
del emisor manual

Parpadea lento
durante 5 s,
parpadea rapido
durante 2 s,

Brilla
prolongadamente

Restablecimiento de los ajustes
del aparato

Rojo (RD)
Estado Funcion
Brilla2 s Se emite un cédigo

de radiofrecuencia (cédigo fijo)
Brilla5 s Mala sefial WLAN
Parpadea lento El gateway memoriza un cédigo
durante 4 s, de radiofrecuencia de cédigo fijo
Parpadea rapido del emisor manual

Azul (BU) y verde (GN)

Estado

Funcion

Parpadeo intermitente

Consulta de estado con
- varias consultas
- varios canales

Azul (BU) y rojo (RD)

Estado

Funcion

Parpadea
15 segundos
intermitentemente

Modo de transferencia/emision

Verde (GN) y rojo (RD)

Estado

Funcion

Parpadea 5 segundos
intermitentemente

Mediana senal WLAN
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6 Puesta en marcha del gateway
6.1 Requisitos del sistema
6.1.1 Android

e  apartir de la version software 2.3
e min. 256 MB RAM

6.1.2 i0S

e a partir de la version software iOS 6
e a partir del iPod touch 52 generacion
e apartir del iPhone 4S

e apartir del iPad 2

e apartir del iPad mini

6.1.3

e Acceso a Internet de banda ancha
e Navegador de Internet
— Firefox a partir de la version 14
— Chrome a partir de la versién 22
— Safari a partir de la version 4
— Internet Explorer a partir de la version 10
— Otros navegadores web actuales con el soporte
de Javascript y CSS3
e Router WLAN
Estandar WLAN IEEE 802.11b/g/n
Encriptacion WPA-PSK o WPA2-PSK
El nombre de la red no contiene espacios
Esta permitido el acceso de otros
dispositivos terminales
e Contactos LAN libres en el router
e Alimentacién de tensién (100-240 V CA/50/60 Hz)
e Smartphone o tableta con acceso al App StoreSM
0 a Google™ play
e Ubicacion con conexion via radiofrecuencia
al dispositivo que se desea accionar.

Red doméstica

6.2 Conexion

Ubicacién de su gateway:

» Asegurese de que desde la ubicacién elegida puedan
alcanzarse via radiofrecuencia los dispositivos
que se desean accionar.

» Conecte el gateway (1) mediante el cable de red (2)
con el router.
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ATENCION

Destruccion del gateway debido al uso de una fuente
de alimentacion inadecuada.

Si el gateway no se utiliza con la fuente de alimentacion
de nuestra casa, pueden producirse dafos.

» Utilice unicamente la fuente de alimentacién
suministrada o recambios de nuestra casa.

» Conecte el gateway (1) mediante el cable (4) y la fuente
de alimentacién de enchufe (3) con la red eléctrica
(100-240V CA/50/60 Hz).

1. EI LED parpadea en color verde:

Se ha aplicado tensién eléctrica.

— AUn no existe una comunicacion activa con la red.
El registro en la red puede durar varios segundos.
2. EILED brilla de forma permanente en color verde:
Existe una comunicacién activa con la red.

El gateway esta listo para el funcionamiento LAN.

7 Aplicacion (App) BiSecur

HORMANN

Con la App puede accionar los dispositivos deseados

a través de su smartphone o tableta, p. ej. automatismos
para garajes y cancelas, puertas, asi como otros
dispositivos con receptor Hormann.

Funciones:

e Instalar y administrar los dispositivos

e Manejar los dispositivos

e Consultar el estado

e  Crear escenarios

e  Conceder derechos

e Funcién de correo electrénico para contactar
con la asistencia técnica
¢ Notificaciones de la asistencia técnica

La App BiSecur esta disponible en el App StoreSM
o en Google™ play.
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741 Instalacion de la App

» Instale la App BiSecur en su smartphone/tableta.

7.2 Configuracion del gateway

Asegurese de que su smartphone/tableta
se encuentre en su red doméstica.

2. |Inicie la App.
3. Seleccione el simbolo +.
— La App busca gateways de Hérmann existentes.
— Este proceso puede durar varios segundos.
— Todos los gateways anadidos se muestran
en un resumen.
4. Seleccione el boton OK.
5. Seleccione su gateway.

Se abre la pagina principal de la App.

INDICACION:

Por motivos de seguridad cambie su contrasefia después
del primer registro.

Para manejar los dispositivos con la App deben realizarse
los siguientes pasos:

e Anadir el dispositivo deseado
e  Transferir/ memorizar la funcién deseada

» Ver capitulo 9

7.3 Funcion de ayuda

Para facilitar el manejo de la App, esta integrada

una funcion de ayuda.

» Seleccione el simbolo ? para mostrar y ocultar
la pagina de ayuda.

g Actualizar

- Enviar un correo

= a la asistencia técnica

r) Funcion de ayuda

]

=— Pulsador de informacion

_= Notificaciones de la asistencia técnica
7.41 Ajustes del sistema
Simbolo Significado / funcion

Ajustes del portal

Conexion con la red doméstica

{EE} Conexioén a través de Internet
7.4.2 Instalaciones y dispositivos
Simbolo Significado / funcion

S Puerta de garaje

— de desplazamiento vertical

|

(aqui: cerrada)

Puerta de garaje
de desplazamiento horizontal
(aqui: cerrada)

iL_QI!

Puerta batiente, 1 hoja
(aqui: abierta parcialmente)

i

Puerta batiente, 2 hojas
(aqui: abierta parcialmente)

i}l

Cancela corredera
(aqui: abierta parcialmente)

7.4 Explicacion de los simbolos de la App
Simbolo Significado / funcion
< Volver
N .
rd Editar
Afadir
Buscar redes WLAN

Estado durante la instalacion WLAN

Puerta
(aqui: cerrada)

Instalaciéon WLAN exitosa

Luz
(aqui: conectada)

Instalacién WLAN fallida

Toma de corriente
(aqui: conectada)

Activar

Borrar

Q0L+
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Renombrar dispositivos, desactivar
. la funcién de respuesta, memorizar
Za un nuevo canal en el dispositivo
Borrar el dispositivo completamente
o canales individuales

7.4.3 Manejo de los dispositivos
Simbolo Significado / funcion
® Impulso
1) Apertura parcial
' lluminacién del automatismo
Recorrido de puerta en direccion
A Puerta abierta (en funcion
del dispositivo)
Recorrido de puerta en direccion
v Puerta cerrada (en funcion
del dispositivo)
Modo automatico
Q) Encendido/Apagado
7.4.4 Avisos del sistema
Simbolo Significado / funcion

- ATENCION: Error
- Sin punto de referencia

Ningun dato disponible

- Cierre automatico
- Retardo de arranque

Indicadores de sentido de marcha

Parada activa

7.5 Pagina principal de la App

En la pagina principal estan disponibles
los siguientes niveles:

— Dispositivos
— Escenarios

Ajustes

Gestién de usuarios

7.5.1 Nivel de dispositivos
Simbolo Significado / funcion
+ Anadir dispositivos nuevos
g Consultar el estado de los dispositivos
64

Los dispositivos anadidos se indican en una lista
con las siguientes informaciones:
— Denominacion
— Representacion (puerta seccional, puerta batiente,
cancela corredera, etc.)
— Estado actual

En cada gateway se pueden memorizar un total
de 16 funciones. Ejemplo de cuatro funciones:
- Impulso,
— Recorrido de puerta en direccion Puerta abierta,
— Recorrido de puerta en direccion Puerta cerrada,
— Apertura parcial
Los dispositivos afadidos se pueden manejar
directamente con las funciones memorizadas.

Anadir dispositivo con receptor Hormann, ver capitulo 9.

7.5.2 Nivel de escenarios

Simbolo Significado / funcion

+

Anadir escenario nuevo

Modificar el nombre de los escenarios
o Afadir funciones del dispositivo

Za a un escenario

Borrar escenarios completamente

o solo funciones individuales

Combine varias funciones individuales para crear
un escenario. Presionando un pulsador podra, p. €j.:
— Manejar al mismo tiempo su puerta de garaje
y cancela.
— Controlar su puerta de entrada junto
con su iluminacion exterior.
— En el caso de dos puertas de garaje, ajustar
al mismo tiempo la posicién de ventilacion.

Los escenarios anadidos se resumen en una lista
con su denominacion.

Si selecciona un escenario, se ejecutan inmediatamente
las funciones asignadas.

Crear escenarios, ver capitulo 10.

7.5.3 Nivel de ajustes

a. Canales memorizados

b. Borrar datos de acceso memorizados
Si borra los datos de acceso confirmandolo
con OK, debe introducirse nuevamente
la contrasefa al seleccionar el gateway.

c. Cambiar contraseia

d. Acceso rapido
Si en el gateway esta activado el acceso rapido,
la App inicia sesién automaticamente cuando
sea posible.

e. Administrar los avisos popup

Modificar el nombre del gateway

g. WLAN

—h
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7.5.4 Nivel de gestion de usuarios
Simbolo Significado / funcion
+ Anadir usuario nuevo
\/ Activar derechos de usuario
f Editar usuario

Como administrador puede determinar qué dispositivos
pueden ser manejados por el respectivo usuario.
Ejemplo: Durante sus vacaciones el vecino puede abrir
la cancela, pero no su puerta de entrada para entrar

en la casa.

AfRadir usuarios nuevos y asignar derechos de usuario,
ver capitulo 11.1.

7.5.5 Pulsador de informacién =

El pulsador de informacion contiene las siguientes
informaciones y funciones:
a. Informaciones (informacion general,
FAQ - preguntas mas frecuentes)
b. Salir
c. Ayuda online
d. Notificaciones

8 WLAN

8.1 Instalar el funcionamiento WLAN
entre gateway y router

Si su gateway se encuentra en cercania inmediata al router
y sus dispositivos pueden alcanzarse via radiofrecuencia ,
ambos dispositivos pueden quedar comunicados por LAN.
En este caso, puede saltarse este capitulo.
Requisitos:
e El gateway esta comunicado con el router mediante

el cable de red.
e Los ajustes del router son correctos, ver capitulo 6.1.3.
e Se ha accedido a la App, ver capitulo 7.1.0.
e El gateway y su smartphone/tableta se encuentran

en su red doméstica.
1. Seleccione en la pagina principal de la App

el nivel Ajustes.

— Se abre el nivel Ajustes.
2. Seleccione el campo WLAN.

— Se abre la ventana Redes WLAN.
3. Seleccione el simbolo <.

— La App busca automaticamente redes

WLAN activas.
— Las redes visibles se muestran
en una ventana nueva.

4. Seleccione su red WLAN.
5. Introduzca la contrasefia para su acceso WLAN.

INDICACION:

Solo las redes visibles se reconocen en la busqueda
automatica.

Si la red deseada no se muestra de forma automatica,
debe instalarse de forma manual.
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» Introduzca los siguientes datos:
a. Nombre (SSID/nombre de la red)
b. Contrasefa (red)
6. Seleccione el botén Conectar.
— Aparece un indicador de estado.
Si la instalacion no fue exitosa:
» Repita los pasos 4-6.
En caso de una instalacién exitosa, el gateway
es accesible a través de WLAN.
7. Retire el cable de red.
8. Desconéctese de la App.

El gateway esta listo para el manejo mediante
smartphone /tableta en el funcionamiento WLAN local.

8.2 Comprobacion de la intensidad
de la senal WLAN
En el gateway puede comprobar la intensidad de la sefal
WLAN para determinar el mejor lugar para
el funcionamiento de su gateway.
INDICACION:

Durante la comprobacion de la intensidad de la sefal
WLAN no es posible manejar el gateway.

| |
‘V

1. El gateway debe estar conectado de forma activa
alared.
— EI'LED brilla de forma permanente en color verde.
2. Presione brevemente 1 vez el pulsador en el gateway.
— Laindicacién actual del LED se interrumpe después
de 5 segundos.

— Durante 5 segundos se muestra la intensidad
de la sefial WLAN:

LED Estado Funcidn
Verde (GN) Brilla5 s Buena sefial WLAN
Verde (GN) Parpadea Mediana sefial WLAN
y rojo (RD) 5 segundos

intermitente-

mente
Rojo (RD) Brilla5 s Mala sefial WLAN

3. El gateway finaliza la indicacién de estado.
— EI'LED se apaga brevemente.
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4. El gateway conmuta al modo de funcionamiento
en el que se encontraba antes de la comprobacion
de la intensidad de la sefal.
— EILED brilla de forma permanente en color verde.

9 Anadir un dispositivo
con receptor Hormann

La conexion via radiofrecuencia entre el gateway
y un dispositivo con receptor Hérmann se instala a través
de la App. Para establecer la conexién via radiofrecuencia
existen dos posibilidades:
a. Transferir un codigo de radiofrecuencia del emisor
manual, ver capitulo 9.1.
b. Eliminar un cédigo de radiofrecuencia del gateway,
ver capitulo 9.2.

INDICACION:

Si con el automatismo para puertas de garaje SupraMatic
(serie 3) utiliza los receptores ESE o ESEI BiSecur, y desea
recibir una retroalimentacion del estado en porcentaje,
debe encontrarse el codigo de radiofrecuencia del receptor
integrado (automatismo) en el primer canal del dispositivo
que se desea configurar (App).

9.1 Transferir un cédigo de radiofrecuencia
del emisor manual

Requisitos:

e El gateway y su smartphone/tableta se encuentran
en su red doméstica.

e Se hainstalado la App, ver capitulo 7.1.

e Los dispositivos que se desean manejar pueden
alcanzarse via radiofrecuencia.

1. Seleccione en la pagina principal de la App el nivel
Dispositivos.
2. Seleccione el simbolo + para acceder al menu
Anadir dispositivo.
— Se abre la ventana Anadir dispositivo.
3. Complete los siguientes datos:
a. Designacion (p. ej. puerta de garaje)
b. Tipo de dispositivo (p. €j. puerta de garaje
de desplazamiento vertical)
c. Casilla de control de funcion de respuesta
Suprima el ganchito de visto bueno si su dispositivo
no cuenta con la funcién de respuesta.

INDICACION:

Inférmese si su dispositivo cuenta con la funcion
de respuesta. Encontrara una lista de todos

los automatismos y receptores compatibles,

asi como los requisitos del sistema en
www.bisecur-home.com

4. Seleccione el botdn Siguiente.
— Se abre otra ventana Anadir dispositivo.
Para memorizar las funciones deseadas, debe encontrarse
cerca del gateway el emisor manual cuyo codigo
de radiofrecuencia se encuentra memorizado
en el dispositivo.
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/A PRECAUCION

Peligro de lesiones por un recorrido
de puerta accidental

Durante el proceso de aprendizaje del sistema

de radiofrecuencia pueden producirse recorridos

de puerta no intencionados.

» Al memorizar el sistema de radiofrecuencia preste

atencion a que no se encuentren personas u objetos
en la zona de movimiento de la instalacion.

5. Presione y mantenga presionado el pulsador
del emisor manual cuyo cédigo de radiofrecuencia
se desea transferir.

El LED del emisor manual brilla

en azul durante 2 segundos,

y se apaga. Después de 5 segundos
el LED parpadea alternadamente

en color rojo y azul.

BiSecur

Cddigo fijo El LED del emisor manual brilla

de 868 MHz permanentemente en rojo.

6. Seleccione en la App una funcién que pueda realizar
el dispositivo. A esta funcion se le asigna el nuevo
codigo de radiofrecuencia.

BiSecur EL LED del gateway parpadea
lentamente en azul durante

4 segundos. Si se reconoce el codigo
de radiofrecuencia, el LED parpadea

rapido en azul.

Cddigo fijo
de 868 MHz

EL LED del gateway parpadea
lentamente en rojo durante 4
segundos. Si se reconoce el codigo
de radiofrecuencia, el LED parpadea
rapido en rojo.

7. Suelte el pulsador del emisor manual.
Para memorizar otras funciones:
» Repita los pasos 5-7.
— EILED brilla en color verde.
— EILED parpadea 2 veces alternadamente
con BiSecur: en verde y azul
con cédigo fijo: en verde y rojo
— EI'LED brilla de forma permanente en color verde.
8. Alfinalizar la transferencia, presione el pulsador OK.

El gateway esta listo para el manejo mediante
smartphone/tableta en la red doméstica local.

INDICACION:

Si en los siguientes 20 segundos no se reconoce ningun
codigo de radiofrecuencia valido, se abre una ventana
emergente con la informacién de que no se ha podido
memorizar el canal deseado.

9.2 Aprendizaje de un cédigo
de radiofrecuencia del gateway

Requisitos:

e |os dispositivos con receptores de Hérmann pueden
memorizar codigos de radiofrecuencia BiSecur
del gateway.

e El gateway y su smartphone/tableta se encuentran
en su red doméstica.

e Se hainstalado la App, ver capitulo 7.1.
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e El gateway se debe encontrar cerca de los dispositivos
que se quieren memorizar. Los dispositivos pueden
alcanzarse via radiofrecuencia.

INDICACION:

Para los siguientes pasos deben tenerse en cuenta
las instrucciones de los dispositivos.

1. Seleccione en la pagina principal de la App el nivel
Dispositivos.
2. Seleccione el simbolo =+ para acceder al menu
Anadir dispositivo.
— Se abre la ventana Anadir dispositivos.
3. Complete los siguientes datos:
a. Designacion (p. ej. puerta de garaje)
b. Tipo de dispositivo (p. €j. puerta de garaje
de desplazamiento vertical)
c. Casilla de control de funcion de respuesta
Suprima el ganchito de visto bueno si su dispositivo
no cuenta con la funcién de respuesta.

INDICACION:

Inférmese si su dispositivo cuenta con la funcion

de respuesta. Encontrara una lista de todos los
automatismos y receptores compatibles, asi como los
requisitos del sistema en

www.bisecur-home.com

4. Seleccione el botén Siguiente.
— Se abre otra ventana Anadir dispositivo.
5. Active la casilla Memorizar cédigo
de radiofrecuencia.
6. Active en el dispositivo la funcion “Aprendizaje
de un cdédigo de radiofrecuencia”. Realice los pasos
descritos en las instrucciones del respectivo producto.
7. Seleccione en la App una funcién que pueda realizar
el dispositivo. A esta funcion se le asigna el nuevo
codigo de radiofrecuencia.
8. Si el dispositivo se encuentra en el modo
de aprendizaje, se emite el cddigo de radiofrecuencia.
— EI LED del gateway parpadea 15 segundos en rojo
y azul.
9. Sise detecta un cédigo de radiofrecuencia valido
en el dispositivo, se sefaliza que se ha concluido
el proceso de aprendizaje.
Para memorizar otras funciones:

» Repita los pasos 6-9.
10. Para concluir el aprendizaje confirme con el boton OK.

El gateway esta listo para el manejo mediante
smartphone/tableta en la red doméstica local.

10 Crear escenarios

Combine varias funciones individuales para crear un
escenario, p. €j. llegar a casa o posicion de ventilacion.
Requisitos:

e Se hainstalado la App, ver capitulo 7.1.

e Deben estar configurados varios dispositivos

y funciones.
1. Seleccione en el nivel Escenarios el simbolo +.
2. Anada el nombre para un escenario nuevo.

3. Seleccione el botén Anadir.
— Se abre una lista con los dispositivos disponibles.
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4. Seleccione un dispositivo.
— Se abre otra lista con las funciones memorizadas
de este dispositivo.
5. Seleccione la funcién deseada.
— La denominacién de la funciéon se muestra
en la lista de este escenario.

Para anadir otros dispositivos y funciones:
» Repita los pasos 3-5.

6. Al finalizar, presione el pulsador OK.

Se ha configurado un escenario nuevo.

11 Configurar usuarios

En un gateway se pueden crear un administrador
y nueve usuarios.

11.1 Crear usuario nuevo y asignar
derechos de usuario

Si un gateway es manejado por varios dispositivos finales
0 usuarios, deben crearse usuarios adicionales.
Requisitos:

e Se hainstalado la App, ver capitulo 7.1.

e Se ha registrado como administrador.

1. Seleccione en el nivel Gestiéon de usuarios el simbolo

+.
2. Anada los datos de acceso para un usuario nuevo:
a. Nombre de usuario
b. Contrasefa
c. Repetir contrasefa
3. Confirme con OK.
— Se muestran todos los dispositivos memorizados.
4. Seleccione los dispositivos a los que pueda acceder
el usuario nuevo.
— En los dispositivos seleccionados se muestra al
final de la linea el simbolo ~/ como confirmacion.
5. Seleccione el boton Guardar para guardar
su seleccion.

Se han configurado los derechos de usuario para
el manejo en la red doméstica.

11.2 Configurar la App del nuevo
usuario para el funcionamiento
en su red domeéstica

Requisitos:
e Se ha modificado la contraseia de administrador.

1. Instale la App BiSecur en el smartphone/la tableta
de usuario nuevo.
2. Asegurese de que el smartphone/la tableta
se encuentre en su red doméstica.
Inicie la App.
4. Seleccione el simbolo +.
— Todos los gateways anadidos se muestran
en un resumen.
5. Seleccione el boton OK.
Seleccione su gateway.
7. Introduzca el nombre de usuario y la correspondiente
contrasena.
— Se abre la pagina principal de la App.

o

o
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Se ha configurado la App del nuevo usuario para
el funcionamiento en su red doméstica.

11.3 Configurar la App del nuevo usuario
para el funcionamiento a distancia

Requisitos:

e La App BiSecur esta instalada.

e El funcionamiento de gateway a través del Portal
Hormann esta configurado, ver capitulo 12.1.

1. Seleccione en el Portal Hérmann el punto

de menu Gestion.

Seleccione el punto de menu smartphones/tabletas.

Seleccione el simbolo + para afiadir un

smartphone/una tableta.

Anote el ID del dispositivo.

Rellene todos los campos obligatorios.

Guarde sus entradas.

Seleccione en el Portal Hérmann el punto

de menu Accesos.

Seleccione el simbolo =+ para afiadir un acceso.

9. Seleccione el smartphone/la tableta y el gateway para
configurar el acceso a distancia.

10. Guarde sus entradas.

11. Desconéctese del Portal Hérmann.

12. Asegurese de que su smartphone/tableta disponga
de una conexion de datos movil.

13. Inicie la App.

14. Seleccione el simbolo .

15. Introduzca el ID del dispositivo generado
automaticamente para el nuevo usuario
y la contrasefia determinada del Portal Hérmann.

16. Confirme los ajustes del Portal con el botén OK.
— Seindica el estado.

17. Seleccione el botén OK.

18. Seleccione su gateway.

@ N

No ok

©

Si la instalacion no fue exitosa:
» Repita los pasos 15 a 18.

La App del nuevo usuario esta configurado
para el funcionamiento a distancia.

12 Portal Hormann BiSecur Home

A través del Portal Hérmann registra su gateway asi como
su smartphone/tableta para un control desde cualquier
lugar del mundo a través de Internet. El registro se realiza
una sola vez a través de una pagina web certificada

de H6rmann, y garantiza la maxima seguridad de datos.

12.1 Establecer el funcionamiento
del gateway a través del Portal Hormann

Para poder manejar el gateway de viaje, es decir,
fuera de su red doméstica:

68

1. Visite el Portal Hérmann
(www.bisecur-home.com).
2. Registrese.
3. Siga las indicaciones del asistente, y realice
los siguientes pasos:
a. Registrar el gateway
» Introduzca la direccion MAC y el cédigo del gateway.
Este se encuentra en la etiqueta del dispositivo
del gateway.

» Guarde sus entradas.

b. Registrar el smartphone/la tableta

» Seleccione el simbolo =+ para afadir
un smartphone/una tableta.

» Anote el ID del dispositivo.

INDICACION:

El ID del dispositivo se genera automaticamente
del sistema y debe introducirse junto con la contrasefa
definida por usted en la App.

» Rellene todos los campos obligatorios.
» Guarde sus entradas.
c. Establecer el acceso entre el smartphone/la tableta
y el gateway
> Seleccione el simbolo + para afadir un acceso.

» Seleccione el smartphone/la tableta y el gateway
para configurar el acceso a distancia.

» Guarde sus entradas.

Para registrar otros gateways, smartphones/tabletas,

y gestionar accesos.

1. Seleccione en el Portal Hormann el punto de menu
Gestion.

2. Realice su seleccioén.

3. Desconéctese del Portal Hormann.

12.2 Configurar la conexion entre
la App y el Portal Hormann.

—

Inicie la App.

2. Seleccione el simbolo .

3. Introduzca el ID del dispositivo generada
automaticamente, y la contrasefia determinada
por Usted del Portal Hérmann.

4. Confirme sus ajustes del Portal con el botén OK.
- Seindica el estado.

5. Seleccione el botén OK.

6. Seleccione su gateway.

Si la instalacion no fue exitosa:
» Repita los pasos 3 a 6.

Si la configuracién ha sido exitosa, se ha activado
el manejo a través del Portal.
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12.3 Navegacion a través del Portal H6rmann

Directorio

Subdirectorio

Descripcion

Pagina de inicio

Resumen de navegacion

Asistente de configuracién

Este asistente le guia a través de la configuracion.

Ajustes Login/Logout e login
Registrese en el Portal.

e Logout
Desconéctese del Portal.

Registrar Introduzca sus datos personales para registrarse.
Editar* Edite los detalles de los siguientes puntos:

e Cuenta de usuario

¢ Informacion de contacto

e Ajustes del protocolo

Restablecer la contrasefa Solicite sus datos de acceso
e Nombre de usuario
e Contrasena
Gestion* Gateways Gestione aqui sus gateways
Smartphones e Gestione los dispositivos méviles
(smartphones, tabletas) para el acceso
a distancia a su gateway.

e EIID del dispositivo se genera
automaticamente del sistema y debe
introducirse junto con la contrasefa definida
por usted en la App.

Accesos Gestione el acceso entre dispositivos terminales
moviles y gateways registrados.
Protocolo* Gateway Abra los protocolos de las conexiones del gateway

para poder leerlos.

Smartphones/tabletas

Abra los protocolos de las conexiones de los
smartphones/ las tabletas para poder leerlos.

Instrucciones para la instalacion
y el funcionamiento

Descargue aqui las instrucciones para BiSecur
Home en formato PDF.

FAQs

Resumen de preguntas frecuentes (inglés:
Frequently Asked Questions, abreviatura: FAQs)
y las respuestas pertinentes.

Componentes del sistema

Resumen de los automatismos, receptores
y dispositivos compatibles

Videos Videos cortos, p. €j. sobre la instalacion
del gateway
Aviso legal Responsable para el contenido

Proteccién de los datos

Informaciones sobre la proteccién de los datos
del responsable de proteccion de datos del grupo
de Hoérmann KG

Condiciones de uso

Condiciones de uso
e Portal Hérmann “BiSecur Home”
e App BiSecur

* Este directorio solo es visible para el administrador.
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13

Informacion y ayuda

Encontrara mas detalles sobre la instalacion y el funcionamiento del gateway en www.bisecur-home.com
Encontrara informacion sobre el manejo de la App en el pulsador de informacion =

los dispositivos.

répido para el gateway.

Averia Fuente Causa posible Solucidn
Se cierra la sesién de los App Al mismo tiempo, » Cree nuevos usuarios.
usuarios registrados. se registra con solo
un usuario en varios
smartphones/tabletas.
Se abre la siguiente ventana | App Su smartphone/tableta » Conmute a una conexién de datos movil.
emergente: se encuentra fuera del » Vuelva a establecer la conexiéon WLAN.
alcance WLAN.
Fallido Su smartphone/tableta  |» Vuelva a establecer la conexion
Su cone)f(_lqn de datos no tiene conexion al de datos movil.
no es su iciente para esta operador de red.
aplicacion. —
Se encuentra » Establezca una conexion de datos,
con su smartphone/ p. €j. acerandose al area de recepcion
tableta en un area entre del router.
la conexion de datos
WLAN y movil.
Su smartphone /tableta » Establezca una conexion de datos,
tiene una conexioén p. €j. alejandose de la zona sin cobertura.
de datos deficiente
o no tiene.
La App no se ha » Desconéctese de la App.
cerrado después » Vuelva a iniciar la App.
de la configuracién
WLAN del gateway.
La respuesta de estado App La funcion de consulta del |»  Actualice la conexion de datos
se transmite con retraso. dispositivo esté averiada con el simbolo 2.
y, por ello, se visualiza con
retraso.
La respuesta de estado App El cédigo de radio- » Solo en automatismos para puertas de garaje
no se muestra en porcentaje. frecuencia del receptor SupraMatic Serie 3 (a partir del indice
integrado (automatismo) de software Bi) y ProMatic Serie 3 (a partir
se ha transmitido/ del indice de software Bi): El codigo
memorizado erréneamente de radiofrecuencia del receptor integrado
o no se ha transmitido/ (automatismo) debe estar en el primer canal
memorizado. del dispositivo que se quiere configurar (App).
El dispositivo no soporta | Encontrara un resumen de los automatismos,
esta funcion. receptores y dispositivos compatibles en
www.bisecur-home.com.
No se visualiza ninguna App El dispositivo ya no es » Compruebe el dispositivo.
respuesta de estado. accesible.
No esta activada » Active la funcién de respuesta
la funcién de respuesta en el dispositivo.
en el dispositivo.
Los dispositivos con » Reequipamiento al BiSecur via
codigo fijo de 868 MHz radiofrecuencia con HET-E2 BS.
no cuentan con funcion
de respuesta.
No se pueden afadir mas App El acceso al gateway » Registrese en el gateway a través
dispositivos 0 no se pueden se realiza a través del de la red doméstica.
editar los dispositivos portal.
existentes. No se accede al gateway |» Registrese en el gateway como
como administrador, sino administrador.
como usuario. » Dirijase al administrador de su gateway.
Al iniciar la App se muestran | App Se ha activado un acceso |» Desactive el acceso rapido para este

gateway en los ajustes.
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la radiofrecuencia
incorrecta para la sefal
WLAN en el router.

Averia Fuente Causa posible Solucidn
No se puede cambiar App Se han guardado » Borre los datos de acceso memorizados
el usuario de un gateway. los datos de acceso en los ajustes.
Tras la seleccion del gateway, del usuario.
se muestra directamente
la pagina principal.
Se ha cambiado el idioma App El idioma de su » Cambie el idioma de su smartphone/tableta
en la App a inglés. smartphone/tableta esta en los ajustes al idioma que desee.
configurado en automatico
o en un idioma que la App
no puede asignar.
Al seleccionar el gateway App El gateway BiSecur » Asegurese de que el gateway BiSecur
BiSecur se muestra y el smartphone/la tableta y el smartphone/la tableta se encuentren
el mensaje: no se encuentran en la misma red doméstica.
en la misma red
e Comunicacion domeéstica.
. con el gateway fallida Durante la primera » Restablezca los ajustes de fabrica
El nombre de usuario configuracién del gateway del gateway BiSecur.
ola _contrasena BiSecur se han guardado
son incorrectos. los siguientes datos
de acceso en el gateway.
Nombre de usuario:
“admin”
Contrasena: “0000”
El gateway BiSecur debe App WLAN vya esta » Conecte el gateway mediante el cable de red
cambiar a otra WLAN configurado. con el router. Asegurese de que su
y no es posible. smartphone/tableta se encuentre en la nueva
red y que la red anterior esté desactivada.
» Vuelva a configurar el gateway.
Se muestra el simbolo /\ App Después de un fallo » Realice un recorrido de referencia
de tensién o cuando en el automatismo para puerta.
se activa la limitacion
de fuerza del automatismo
para puerta.
A seleccionar el gateway Gateway |El gateway » Ponga el gateway y el smartphone
no se muestra el gateway y el smartphone o la tableta en la misma red.
buscado no se muestra o la tableta
ninguno. no se encuentran
en la misma red durante
la configuracion.
Durante la configuracion, |» Establezca una conexién entre el gateway
el gateway no tiene y el router mediante un cable de red.
conexion LAN a la red.
El LED brilla de forma Gateway |Los ajustes del router » Compruebe los ajustes del router, y permita
permanente en color verde: no permiten conectarse el acceso a otros usuarios de la red.
El gateway no se registra al gateway.
automaticamente en el router.
No se puede realizar Router En el router esta ajustado |» Ajuste el tipo de codificaciéon de seguridad
la configuracion WLAN. el modo mixto en WPA o WPA2. *
(WPA/WPA2).
(WPA/WPA2) eingestellt.
En los ajustes del router, » En los ajustes del router, introduzca una SSID
la SSID (nombre de red) (nombre de red) sin espacios. *
contiene un espacio.
Se ha ajustado » Ajuste la radiofrecuencia en el router

a2,4GHz.

* Un cambio puede provocar que el resto de dispositivos conectados en la WLAN ya no estén conectados con la red

domeéstica.
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Averia Fuente Causa posible Solucién
El router no es accesible. Router No es posible conectarse |» Compruebe los ajustes del router.

con el gateway a través

del Internet.
Al afadir el gateway Portal La direccion MAC de este |» Compruebe las conexiones de gateway
se muestra el mensaje gateway ya se ha utilizado en todas las cuentas de usuario que haya
de que este gateway en otra cuenta de usuario. creado.
ya ha sido asignado. » Dirijase al administrador del servidor
Sin embrago, el gateway del Portal Hérmann.
no aparece en las conexiones.
No es posible una conexiéon | App Conexion » Establezca con el smartphone/la tableta
con el gateway fuera de la red de radiofrecuencia/ una conexion de datos movil.
domeéstica con una conexion de datos errénea.
de datos moviles. El smartphone/la tableta

no tiene conexiéon

al Internet.

Portal El gateway no esta » Registre el gateway.

registrado en el portal.

El smartphone/la tableta |» Registre el smartphone/la tableta.

no esta registrado

en el portal.

El acceso del smartphone/|» Establezca los accesos completamente.

gateway no esta
establecido o al menos
no completamente.
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Averia

Fuente

Causa posible

Solucién

No es posible una conexién
con el gateway fuera de la red
doméstica con una conexién
de datos moviles.

Router

Problemas
con la direccién IP
de la extension del DHCP.

Aconsejable para routers
UMTS/LTE o repetidores.

>

Introduzca la asignacion direccion MAC/IP
del gateway en el router y asigne al gateway
una direccion IP fija (fuera de la extension
del DHCP). Recomendacion, no es posible
en todos los routers.

» Determine la extensién del DHCP del router.

» Determine la direccién IP del gateway.

» Introduzca esta direccion IP en su navegador
Internet.

» Desactive en el servidor Web del gateway
en los ajustes LAN: DHCP LAN/WLAN.

» Asigne en el servidor Web del gateway
una direccion IP fija para LAN/WLAN (fuera
de la zona DHCP).

El cortafuegos » Asigne al gateway una direccion IP fija

configurado del router
bloquea la conexién
de datos al gateway.

y habilite el cortafuegos para el gateway.
Al habilitar el cortafuegos, se deben activar
los siguientes protocolos y habilitar
los siguientes puertos:
e Comunicacion interna
(La App y el gateway se encuentran
en la misma red):
- Puerto 80 (servidor, HTTP)
- Puerto 4000 (servidor, protocolo prop.
a través de TCP)
e Comunicacion externa
(La App se encuentra en otra red
o una red movil):
- Puerto 443 (TLS)
- UDP (puerto estandar)
- DNS (puerto estandar)
e Direcciones host para el gateway
(el gateway las necesita para la comunicacion
a través del portal)
- sslbiseclan.itbcloud.de
(TLS, protocolo prop.)
- Consultas de hora: pool.ntp.org

DNS: El gateway lo obtiene de forma
dinamica o se indica estaticamente
ne la pagina web del gateway
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14 Restablecimiento de los ajustes
del dispositivo en el gateway

Puede restablecer todos los ajustes de fabrica
en el gateway realizando los siguientes pasos.
1. Presione el pulsador y manténgalo presionado.
— EI LED parpadea lento durante 5 segundos
en color azul.
— EI'LED parpadea rapido durante 2 segundos
en color azul.
— EI LED brilla prolongadamente en color azul.
2. Suelte el pulsador.
El gateway se encuentra en el estado de entrega.

INDICACION:

Si se suelta antes de tiempo el pulsador, se interrumpe
el reset del dispositivo, y no se borran los codigos

de radiofrecuencia.

15 Borrar el gateway

Si ya no requiere las funciones del gateway,
debera borrarlo en dos lugares.

15.1 Borrar en la App

1. Inicie la App.
— Se abre el resumen del gateway.
2. Seleccione el simbolo #.
— Detras del g?teway inactivo se muestra
el simbolo .
3. Seleccione el simbolo ﬁ' detras del gateway que desea
borrar/ desinstalar.
— Se abre la ventana Borrar gateway.
4. Confirme que desea borrar con Si.

15.2 Borrar en el servidor del Portal

Registrese en el servidor del Portal.
1. Seleccione en el Portal Hérmann el punto
de menu Gestion.
2. Seleccione el punto de menu Gateways.
— Se abre una pagina en la que puede afadir, editar,
ver y borrar sus gateways.
3. Seleccione el simbolo ﬁ detras del gateway
que desea borrar.
4. Confirme que desea borrar con Si.

16 Limpieza

ATENCION

Daios en el gateway debido a una limpieza incorrecta
Productos de limpieza inadecuados pueden afectar
la carcasa.

» Limpie el gateway Unicamente con un pafo limpio

y suave.
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17 Reciclaje

ﬁ Los dispositivqs eléctricos y electrénicos,
( )\ _asi como las pilas no deben desecharse

con la basura doméstica o con los residuos
@ restantes, sino deben entregarse en los puntos

de recogida previstos para ello.

18 Datos técnicos

18.1 Gateway

Tipo Unidad de emision BiSecur
Gateway

Frecuencia 868 MHz BiSecur y
codigo fijo de 868 MHz

Alimentacién 5V CC

de tension

Potencia absorbida 2W

max.

Interfaz RJ-45 (Ethernet)

Clase de proteccién 1]

indice de proteccion 1P 20

Temperatura ambiente -20 °C a +60 °C
admisible

18.2 Fuente de alimentacion
Alimentacion 100-240V CA/50/60 Hz
de tensién

Tensién de salida 5V CC

Potencia 5W

absorbida max.

Clase de proteccién Il
indice de proteccién 1P 20

19 Declaracion CE de conformidad

éctricos 2014/53/UE,

Conforme a la directiva sobre equipos ida como directiva RED

(“Radio Equipment Directive”)

Por la presente, la

Empresa Hormann KG Verkaufsgesellschaft
Upheider Weg 94-98

D-33803 Steinhagen

declara que el

Unidad de emision para dispositivos
con receptores de Hormann

Aparato

Denominacién

del articulo BiSecur Gateway

Denominacién

- BiSecur Gateway LAN/WLAN
del tipo

corresponde segun su concepto y tipo de construccién en
la versidon comercializada a las exigencias basicas y a
todas las prescripciones pertinentes de la directiva sobre
equipos radioeléctricos 2014/53/UE, conocida como
directiva RED (“Radio Equipment Directive”).

En caso de una modificacién del dispositivo no autorizada,
pierde validez la presente declaracion.
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Normas y especificaciones aplicadas y consultadas:
EN 60950-1

EN 62311

ETSI EN 301 489-1

ETSI EN 301 489-3

ETSI EN 300 220-1

ETSI EN 300 220-2

ETSI EN 300 328

Este aparato puede comercializarse en todos los paises
de la UE, Noruega, Suiza y otros paises.

Steinhagen, 13/06/2016

ppa. Axel Becker
Direccion
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YBarkaemble nokynatenu!

MsbI 6narogapum Bac, 4to Bbl BeiGpanu
BbICOKOK@YEeCTBEHHYO MPOAYKLMIO HALLEe KOMMaHUN.

1 BBepneHue

Moxxanylicta, BHUMATENBHO NPOYTUTE faHHOe
PYKOBOACTBO. B HEM COAEPXKMTCH BaXKHasi UHopMauus
06 n3genun. Ocoboe BHMUMaHue obpatute

Ha UHOPMaUMIO N yKa3aHusi, OTHOCSILLMECS

K TpeboBaHusIM No 6e30nacHOCTM 1 cnocobam
npenynpexaeHns 06 onacHoCTU.

BepexxHo xpaHuTe faHHOe PYKOBOACTBO 1 N03aboTsTeCh
0 TOM, 4TO6bI NOMb30BaTeNb U3LENVS UMEN CBOGOAHbIN
LOCTYN K PYyKOBOACTBY B /1060€e Bpewmsi.

1.1 MUcnonb3yembie cnocoObl
npeaynpexapeHnsa o6 onacHocTn

2.2 YKa3aHusa no 6e3onacHocTun

npu 3KcnayaTauum wnosa
BiSecur Gateway

/A OMNACHO!

A [aHHbIl npepocTeperatoLwmii CMBos 0603Ha4aeT
0OMacHOCTb, KOTOPas MOXKET MPUBECTUN K TpaBMam

VN CMEePTU. B TEKCTOBOW YaCTU 3TOT CUMBOJT
MCMNONb3YEeTCS B COYETAHUU C YKa3biBaeMbIMU Aanee
CTENeHsIMN ONaCHOCTW. B WINIOCTPATUBHOM YacTu
OOMOSIHUTENBHO YKa3blBAETCH Ha Hann4ne pasbAaCcHeHUn
B TEKCTOBOW 4acTu.

OnacHOCTb NoJly4eHUs TPaBM NPU ABUXEHUMN
BOpPOT/ ABMXXEHUN ABepei
Ecnn ynpasneHue MNpunoxxeHnem BiSecur App
BbIMOJIHAETCSA CO CMapTdoHa / NNaHLETHOrO
KOMMbIOTEPA, TO 3TO MOXXET NPUBECTU K TPABMaM Jiioaen
BC/eOCTBYE ABUKEHNS BOPOT / ABVKEHUS OBEPU.
» Cnegute 3a TeM, YTOObI CMaPTHOH / NNAHLLETHBIIA
KOMMbIOTEP HE nonagany B pyKn AeTsm
1 NCMNONb30BaNNCh TONBKO NULLAMU, KOTOPbIE
03HaKOMJIEHbI C MPUHLMNAMN AENCTBUSA YCTAHOBOK
C OUCTaHUMOHHbBIM ynpasneHunem!

» Ecnu umeetcs TONbKO OQHO YCTPOWCTBO
6e3onacHocTu, To MNpunoxeHnem cnepyet Bcerga
ynpaBnsiTh U3 30HbI BUAUMOCTIN BOPOT/ ABepei!

> [lpoxog w/unu npoesg Yepes NpPoembl
BOPOT/ ABepeli, 060pyaoBaHHbIE YCTaHOBKaMU
C AUCTaHLMOHHbBIM YNpaBieHneM, paspeLuaeTcs
TONbKO TOrAa, Korga BopoTta/ ABepy HaxoOAaTcs
B KOHEYHOM OTKPbITOM MOSIOXKEHUN.

» Hwukorga He CToWTE B 30HE OBV>KEHNSI BOPOT/ABEPEN.

/A OMACHO!

A OCTOPOXHO

O603Ha4aeT onacHoCTb, KOTOpas MOXET NpuBecTu
K CMEepPTN Nnn Ts>KenbiM TpaBMaM.

BHUMAHMUE!

O603Ha4aeT onacHocCTb, KOTOpas MOXET NpuBecTun

K MOBPEeXAEeHUIo 1 MONIOMKe u3genvs.

2 Yka3zaHua no 6e3onacHoCcTu

2.1 Wcnonb3oBaHne no HasHa4eHUIo

YcTpolicteo BiSecur Gateway npegcrtaBnsieT coboi
nepegaTynk ¢ obpaTHol CBA3bLIO
— 0151 ynpaBneHust npuBogamMn BopoT/ NprBoAamMu
ABEpPEeN 1 NpUHaaNeXXHOCTAMU 151 AUCTaHLMOHHOIO
ynpaBneHus
— 4719 3anpoca TeKYLLEro NoMoXKeHNs.

OH cnyxnT nHtepderncom mexay Bawlelh pomaluHen
CeTbio 1 Npubopamu ¢ NpremHnkoMm Hérmann.

Vicnonb3oBaHne He NO Ha3HA4YeHNIO HeOonycTtnumo.
Mpon3soanTenb He HECET OTBETCTBEHHOCTM 3a y|.|.|,ep6,
BOSHMKLUWI B pe3ynbTaTe HenpasuiibHOro NCNoib30BaHNA
n3genusa nnn ero NCnonb3oBaHMA He MO Ha3Ha4YeHuto.
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OnacHOCTb Cy4aHOro BKJIIO4MEeHUSA YCTPOUCTB
Bcnepcteue QMCTaHUMOHHOIO ynpasieHys
YCTPOWCTBaMV BO3MOXHO CJly4aliHOEe UX BKIIKOYEHNE U,
Hanpumep, NPUBEAEHME B ABUKEHVE MaLLVH

1 MEXaHN3MOB.

» Ybeputecb B TOM, YTO BCNEACTBUE ANCTaHLMOHHOIO
yrnpaBfieHnsi yCTporcTBamu Noau U NPeaMeThbI
He NoJBepPralTCs HUKaKoW ONacHOCTM
WA YTO NOJOGHbBIE PUCKM YCTPAHSIIOTCS 3a CYET
MCNONb30BaHNs YCTPOINCTB 6€30MacHOCTU.

> [Moxanyiicta, 06paTuTe BHUMaHWE Ha yKasaHus!
NpPOV3BOANTENS YCTPOWCTB C ANCTaHLMOHHbBIM
ynpasnieHnem.

» CJ'Iy‘-IaI7IHbII7I 3anycCcK MalnH N MeXaHN3MOB OO0J1KEH
ObITb MOJIHOCTLIO UCKJTHOYEH.

BHUMAHMUE!

HeratuBHoe BnusiHne hakTtopoB OKpy»xatoLlei cpefpl
Ha hyHKLMOHMpPOBaHNe n3genusi
HecobniopgeHue aTux TpeboBaHNI MOXET NPUBECTA
K (PYHKLMOHaneHbIM cbosm!
Sawmante wno3 (Gateway) oT cnegyroLyx BO3AENCTBUIA:
e [lpsiMoe BO3OENCTBME CONMHEYHBIX JTy4el
(oonycTrmas Temnepartypa oKpy>atoLLen cpeapl:
oT —20°C po +60°C)
e Bnara
e [bib
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YKA3AHUSA: 3 0630p cucrtemnbl BiSecur Home
L4 MNocne nporpamMmmMmmpoBaHna nnn paclimpeHnsa CNCTemMbl

OVCTaHLIMOHHOIO yrnpasneHns HeobxoayMo NpoBecTU
(hYHKLMOHANTbHOE UCTIbITAHNE.
e [lpy BBOAE B 3KCMyaTaumo CUCTEMbI
OVICTaHLMOHHOrIO ynpaBfieHs, a Takxe — @
npuv ee paclunmpeHnmn, cnegyeT Cnonsb3oBaTb % =
VNCKIOYUTENBHO OpUrHanbHble OeTanu. E'
e MecCTHbIe YCNOBMSA MOTYT OKasbIBaTb BIMSHUE e
Ha JanbHOCTb OENCTBUS ANCTaHLMOHHOMO ynpaBieHust. 3 v
¢ MobunbHble TenedoHsl GSM -900 e IPABnIeHIS
3 Ynpasnexve 13 goma B Nt06ON TOUKe
npu OQHOBPEMEHHOM MCMOSIb30BaHMN MOTYT BUSTb 3 uepes WLAN MDA Hepes
Ha OanbHOCTb AENCTBUS CUCTEMbI OUCTAHLMOHHOMO § VnTepHeT
ynpasfieHns. S
[}
= s -
2.3 3asiBneHne o KOHMAEHLNaNbHOCTHN — —
~—— ~——
Mpwn ynpaeneHun wnto3om (Gateway) Ha paccTosiHUM
NPONCXOANT Nepefayva OCHOBHbIX AaHHbIX U34enust
1 NPOLECCOB KOMMYHMKaLMn ¢ noptanom Hérmann. (((( (
O6paTtnTe BHUMaHUE Ha 3asiBfIEHNs] 8
0 KOHUOeHUMaNbHOCTM Ha nopTane 3
nnu B MpunoxxeHun (App). &
3 MapLupyTusatop VHTepHeT
1]
H
5 _ §
g -
R
S~——
WLAN LAN
[w]
@
s
3
P LLinto3
Q
(1]
T —
o -
s —
g N
1]
®©
Q
s
o YnpaBneHue,
g Hanpuwep,
g rapaxHbIMu
T BOpOTamu,
g Bbe3aHbIMU
:sl: BOpOTamu,
BXOLHOW ABEPbO
1 opyrumm
yCTponcTBamMu

CM. KOPOTKUIA BUOEOPONMK Ha caiTe
www.bisecur-home.com/videos
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4 O61bem nocTaBKU

LLInto3 BiSecur Gateway
. CerteBoin kabenb CAT 5E, 1 m
3. Certeon 6nok nutaHns 100-240 B nepem.

Toka/5 B noct. Toka/1,0 A
4. Kabenb ot USB-A K yCTPONCTBY NOCTOSIHHOMO TOKa
5. KpaTkoe npakTnieckoe pykOBOACTBO /15 BBOAA
YCTPOWCTBa B 3KCnyaTtauuo

N —

5 OnucaHue wn3a

C nomowbto winosa BiSecur Gateway komnanum Hérmann
Bbl MOXXeTe ygo6HO ynpasnsTb NprYBOAaMU BOPOT/
npusopgamun asepeit Hormann, a Takxxe gpyrumm
yCTpOWCTBaM C NPUEMHUKOM Hérmann npu nomoLum
CcMapTOoHa nan naaHLwweTa. B OMONHEHVE K aToMy, Balue
MpunoxxeHne oTobpa)kaeT NONOXKeHNE BOPOT / MONOXeEHNE
OBepwn, a TakXKe COCTosAHME Balunx yCTponcTs.

6
/
J 8
o 7

MHoroueTHbI CBETOAMNOL,

Knasuwa

Pasbem gns nogkntoveHns ceTeBoro 6y1oka nuTaHust
Pasbem gns ceteBoro kabens

© N>

TR20N004-B DX/07.2016

5.1 CBeTtoanogHas nHAMKauus

Csetopguop 3eneHoro yseta (GN)

CocTtosiHue DyHKUMA

CseToamopg muraet Mocne NPUIoXKEHNs HaNPsHXKeHNs!

00 aKTVBHOIoO coeanHeHns C CETbIO

LLInto3 permctpupyetcs B CeTU

Ceetoguop,
MOCTOSAHHO ropuT

AKTNBHOE cOoefMHEHNE C CETbIO

Cetoamop, roput
5 cekyHp

Xopowuunii nprem 6ecnpoBogHOro
ckopocTHoro ViHtepHeta WLAN

Ceetoauop cuHero useta (BU)

CocTosiHue DYyHKUMA

CeeToavop roput
1 cekyHay

3ar|poc COCTOAHUA, OONH KaHan

CeeToguvopg roput
2 CeKyHOpl

MpowvcxoguT nepeada
papunokopa (BiSecur)

Ceetognog megnerHo | LLno3s «oby4vaeTcs» pagrnokogy
MUraeT B Te4EHNe BiSecur nynsra 1Y

4 cek.,

BbiCTpO Muraet

B TEYEHMNE 2 CEeKYyH[

CeTtoamnopn meaneHHo | Bosspat npubopa B McxogHoe
MUraeT B Te4eHne COoCTOsIHUE (reset)

5 cek.,

ObICTPO MUraet
B Te4YeHune 2 cek.,
[0ro ropuT

CseTtopguop kpacHoro uyseta (RD)

CocTtosiHue DyHKUMA

CeTtoamop, roput
2 cekyHppl

MpoucxoguT nepegava
pagnokopa (MOCTOAHHbLIN KOA)

CeTtoamop, roput
5 cekyHp

Mnoxoi npriem 6ecnpoBOAHOIO
ckopocTHoro VHtepHeta WLAN

Ceetoamnopg meaneHHo | LLIno3 «obyyaeTca»
MUraeT B Te4eHne NMOCTOSIHHOMY paguoKoay
4 cex., nyneta Oy

CeTtopamop, 6bICTpO
Muraet

Ceetoguop cuHero (BU) u 3eneHoro (GN) useta

CocTosiHue DYHKUMA
MonepemeHHoe 3anpoc CoCTosIHMS NpK
MuraHue - MHOTOKpaTHbIX 3anpocax

- HECKOJIbKNX KaHanax

Cetoauop cuHero (BU) un kpacHoro (RD) uBeta

CocTtosiHue DyHKLMA

15 cek. nonepemeHHoro | Pexxum nepegadyv curHana

MUraHms

Ceetoguop 3eneHoro (GN) n kpacHoro (RD) uBeta

CocTosiHue DyHKLUA

5 cekyHp, CpegHuii nprem 6ecnpoBOAHOMO
nonepemMeHHoro ckopocTHoro NHtepHeta WLAN
MUraHnsi
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6 Bsop, wno3a B aKcnyatauuro
6.1 Tpeb6oBaHusa K cucteme
6.1.1 Android

e [IporpammHoe obecnedeHue: Bepcus 2.3 1 BbilLe
e MuH. 256 MB RAM

6.1.2 i0S

e [lporpammHoe ob6ecnedeHue: Bepcus iOS 6 1 Bbilwe
e jPod touch: HaunHas ¢ 5-oro nokoseHus

e HauyuHas c iPhone 4S

e HauuHas c iPad 2

e HauuHas c iPad mini

6.1.3

e LlupokononocHsli gocTyn B VIHTepHeT
e VHTepHeT-6pay3ep
— Firefox HaumHaa ¢ Bepcun 14
— Chrome HauunHas ¢ Bepcum 22
— Safari HaunHas ¢ Bepcun 4
— Internet Explorer Ha4nHas ¢ Bepcun 10
— [Opyrve akTyanbHble 6pay3epbl C NOAAEPKKOWA
Javascript n CSS3
e MapwpyTtnsatop WLAN
— WLAN, craHgapt IEEE 802.11b/g/n
- LWndposaHne WPA-PSK nnn WPA2-PSK
— HasBaHue cetn He cogepxut npobenos
— PaspelueH 0oCcTyn ApPYrux KOHEYHbIX YCTPONCTB
e CsobogHbin nopT LAN Ha mapLupyTusaTope
e [logaya nutaHus (100-240 B nepem. Toka/50/60 Iy)
e CmMapThOH My NNaHLLETHbIA KOMMALIOTEP C AOCTYNOM
K MarasuHy npunoxeHuin App StoreSM
nnn Google™ play
e MecCTO yCTaHOBKM C BO3MOXKHOCTbIO ANCTaHLMOHHOIO
ynpasneHusi 06Cny>xnBaemMbiM YCTPONCTBOM.

JAomaluHas ceTb

6.2 MopknoveHue

MecTo yctaHoBku ans Bawero wnio3a (Gateway):

» [locne BbiGOpa MecTa yCTaHOBKY y6eauTech B TOM,
YTO ynpaensieMble ONCTaHLMOHHO YyCTPONCTBA
HaxoaaTcs B 30He nprema pagnocurHana.

» [MopknouuTte w3 (1) yepes ceteBon kabenb (2)
K MapLupyTu3aTopy.

80

BHUMAHUE!

Monomka wno3a ns-3a MCNONb30BaHNA

HeAoNnyCTUMOro CETEBOro 6/10Ka NUTaHUS.

Ecnn wno3 akcnnyaTnpyeTcst He ¢ CeTeBbIM GJIOKOM

NMUTaHUS HaLLe KOMMaHWK, TO 3TO MOXKET MPUBECTU

K MOBPEXOEHUSAM.

» cnonb3yinTe NCKMIOYUTENBHO BXOOALLMA B OOBEM
MOCTaBKW CETEBOM BNOK NUTAHUSA UKW 3anacHbIe
yacTy Hallel KoOMAaHuu.

» [MopkntounTe wino3 Gateway (1) ¢ nomoLpto kabensi
(4) n ceTeBoro 6noka nNuTaHus (3) K aNEKTPUYHECKON
ceTtun (100-240 B nepem. Toka/50/60 ILy).

1. Csetoguop MuraeT 3eneHbIM LIBETOM:
— Hanpsi>xeHue npunoxeHo.
— AKTUBHOIO COEAVHEHMS C CETbIO ELLE HET.
— PerncTtpauus B cetn MOXeET 3aHATb
HECKOJIbKO CEKyH[,.
2. Cetoamopg NOCTOAHHO FOPUT 3€M1EHbIM LIBETOM:
— YCcTaHOBNEHO aKTMBHOE COEAMHEHUNE C CETbIO.

LLinto3 rotoB K pa6ote B pexxume LAN.

7 MpunoxxeHue (App) BiSecur

Bnaropaps atomy MNpunoxxeHnto Bl cmoxkeTe ynpaBnsite

BblOPaHHbIMI YCTPOWCTBaMK C MOMOLLbIO Batuero

cMapTgOoHa uy NNaHWETHOro KOMMbLIOTEPa, Hanpumep,

NPUBOAaMM rapakHbIX UM BbE3AHbIX BOPOT, ABEPAMU,

a TaKXKe OpYrMu yCTpoCcTBaMy C NpUEMHUKaMI

KomnaHum Hérmann.

OyHKLMN:

e HacTpolika 1 ynpasneHue ycTponctaamu

e O6cnyxrBaHWe yCTPOWCTB

e  3anpoc CoCTOsIHMSA

e CospgaHuve cLeHapres

e [lpepocTaBneHvie npas

e E-mail gns cBsA3M co cny>kK60i TEXHNYECKOW
nooaep>KKu

* YBegomneHus OT Cny>XObl TEXNOAAEPKKN

MpunoxxeHne BiSecur App Mo>XHO NprobpecTn
B MarasuHax npunoxeHuii App StoreSM nan Google™ play.
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741 YctaHoBka MpunoxxeHus

» YcrtaHoBuTe npunoxxeHune BiSecur App (oanee —
MpunoxxeHne) Ha Bawwem cmapTdoHe / nnaHWeTHOM
KOMMbIOTEPE.

7.2 Hactpoiika wnio3a

Y6epoutech B TOM, 4To Baw cmapTdoH / nnaHLWeTHbIN
KOMIMbIOTEP HaxoguTcs B Bawen gomatuHen cetu.
2. 3anyctute NpunoxeHue.
3. Bbibepute cumson +.
— [MpunoxeHne uwet nveromecs wno3el Hérmann.
— [aHHbIN npouecc 3aiMeT HECKOMBbKO CEKYH/.
— Bce pobasneHHble Wno3bl 0TO6passaTcs
B OQHOM CrCKe.
4. Bbibepute kHoMNKy OK.
5. BblbepuTte Baw wnios (Gateway).

OTKprBaeTCﬂ rnasHasi ctpaHuua MpunoxeHus.

YKA3AHMUE:

B cooTBeTCTBUM C TpeboBaHUAMYN 6€30MacHOCTY U3MEHNTE
Balu naponb nocne nepeBoro BXofa B CUCTEMY.

Ons ynpaBneHuna YCTpOﬁCTBaMM C nomoLubio MNprnoxkeHus
HaaOo Npon3BecTn cnepyrowine warun:

e [lo6aBuTb >XenaeMoe yCTPONCTBO
e  3anporpammunpoBatb/nepenarb Xenaemyto QyHKLMIo

» Cwm. masy 9

7.3 DyHKLMS nomoLum

[ns obnerveHnst o6cny>xmsaHus MpunoxeHusi B HEro

BCTpOeHa (PyHKLS MOMOLLW.

>  BbiGepuTe CUMBOS 7, YTOBbI OTKPbITh WM 38KPbITH
CTPaHuLly CrpaBKu.

7.4 O6bsicHeHue cumBoioB MpunoxxeHus
CumBon 3HauveHue / hyHKUuS
Haszag
Penaktuposartb
LHob6aBnTtb

Mouck cetenn WLAN

Cratyc HacTponkn WLAN

YcnewHas Hactponka WLAN

BesycnewHas HacTporika WLAN

AKTnBMpOBaTh

Ypoanutb

% < ®Q|OL|+ |~
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g O6HOBUTL
u' E-mail B cny>kBy Texnogaepxxku
9 DYHKLUSA nOMOLLM
]
— Knasuwa nHgopmaummn
— YBeAoMneHns oT Cy>X0bl
— TEXMOAAEPXKKM
7.4.1 CucremHbie HaCTPOKU
CumBon 3HauveHue / pyHKUuA

HacTpoiikun noptana

CoepyHeHVe C JOMaLLHEN CEThIO

CoepyHeHmne Yepe3 NHTepHET

7.4.2 YcTaHOBKM 1 ycTpoMcTBa

CumBon 3HaueHue / hyHKUMA
— OTKpbIBatOLLMECS BEPTUKASLHO
L rapaxHble BOpoTa
|

(3pecb: 3aKpbIThI)

OTKpbIBaOLLMECs FOpU30HTaIbHO
rapakHble BopoTa
(3mechb: 3aKpbIThl)

iL_QI!

PacnaluHble BopoTa, OgHOCTBOpYaTble
(3peCh: 4aCTUYHO OTKPbITHI)

i

PacnaluHble BopoTa, ABycTBOpYaThle
(3pECh: 4aCTUYHO OTKPbITHI)

i}l

OTkaTtHble BopoTa
(3pEeCh: 4aCTUYHO OTKPbITHI)

[Bepb
(3pechb: 3akpbiTa)
@ Ceer
Q (3mecb: BKI.)
H PoseTka
_y (3pecb: BKI.)
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7.4.3 YnpaBneHue ycTponcTBammu
CumBon 3HauveHue / pyHKLmA
O Vmnynsc
15 YacTuyHoe oTKpbiBaHMe
9 BcTpoeHHoe B NprBof ocBeLLleHne

[BWKeHne BOpOT B HarnpasneHnm
A Bopota-OTkp. (B 3aBUCMMOCTW
OT YCTPOIACTBA)

LB1>XeHne BOPOT B HanpasneHnn

v BopoTta-3akp. (B 3aBUCMOCTU
OT YCTPOCTBA)
@ ABTOMATNHECKUIN PEXXIM
Q) Bkn./BbIkn.
7.4.4 CucremHble cooOLeHus
CumBon 3HauveHue / pyHKUMA

Het LOCTYNHbIX OaHHbIX

- ABTOMaT4yeckoe 3akpbiBaHne
- 3apep)kka nycka

- BHUMAHWE! Owinbka
- OTcyTcTBYET 6a30BOE 3HAYEHME
u
] |

OTob6paXkeHne HanpasnieHns
OBUKEHNS

|A| CTon aKkTMBeH

7.5 MaBHasa ctpaHuya MNMpunoxeHus

Ha rnasHoli cTpaHuLe B pacnops»KeHn UMetoTCs
crnepyoLme ypoBHU:

— YcTponcTtea

— CueHapun

— HacTpoiikn

— YnpasneHue nonb30BaTensMm

7.5.1 YpoBeHb «YcTponctea»

CumBon 3HauveHue / pyHKLmA

+ [o6aBnTb HOBbIE yCTpONCTBA
Ve
w/

3anpocuTb CTaTyc yCTPoCTB
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[MepenmeHoBaHve yCcTpoOCTBa,
AeaktmBaumsa MyHKLMN obpaTHOM
CBSI31, NPOrpaMMnpoBaHne

Ha YCTPOWNCTBE HOBOro KaHana,
MOJSIHOE yaaneHne ycTponcTs

U OTAENbHbIX KaHanoB

\Q
R4

[ob6aBneHHble yCTPONCTBA NpencTaBieHbl B 0630pHOM
CMNNCKe CO criegytoLLen nHhopmaumen:

— O603Ha4eHne

— [NpepncTaBneHne (CEKUMOHHbIE BOPOTa, pacnalluHble

BOpOTa, OTKaTHble BOpOTa U T.4.)

— Tekywi ctaTtyc
Ha kaxpom winto3e Gateway MOXET ObITb BCEro
3anporpammMmmpoBaHo no 16 dyHkuuin. Mpumep
yeTbIpex OYHKLUMIA:
Vimnynbc
[BvxeHne BOpOT B HanpasneHnn «Bopota-OTkp.»
[BrxeHne BOpoOT B HanpasneHun «BopoTta-3akp.»
YacTnyHOEe OTKpbIBaHME

Bbl MOXeTe ynpaensTe 06aBAeHHbIMY YCTPONCTBaMU
HanpsMyto C MOMOLLIbIO 3anporpaMMUpPOBaHHbIX (DYHKLNI.

[o6aBnTb YyCTPOMCTBO C NpuremMHMkomM Hoérmann, cMm. rmasy 9.

7.5.2 YpoBeHb «CueHapumn»

CumBon 3HaueHue / hyHKUMA

+ [o6aBunTb HOBbIN CLieHapuii

MepenmveHosaTtb cueHapuii, 4o6aBUTb
yHKLMN YCTPONCTBA B CLEeHapuii,
yOanuTb cLeHapum noaHOCTbIO

NN TONBbKO OTAESbHbIE (PYHKLUMN

\‘
R4

O6beanHUTE HECKONBKO OTAEbHbIX (DYHKLMA B OQUH
cueHapuin. Haxxas oguH pas Ha knasuwly, Bel MoxeTe,
HanpumMep:
— OpHoBpeMeHHO ynpaBnsTb Bawmmy rapaxHbiMuy
1 Bbe3OHbIMN BOPOTaMMU.
— YnpasnsaTe Baluen BxogHO ABEpPbIO BMECTe
¢ Bawmm Hapy>XHbIM OCBELLEHNEM.
— HactpouTtb perynnpoBaHne BeHTUNSALMN
O[HOBPEMEHHO A5 ABYX rapakHbIX BOPOT.

[ob6asneHHble cueHapumn NpeacTasieHbl B 0630pHOM
CrnunckKe ¢ nx 0603HaYEHNEM.

Ecnu Bbl BbIGupaeTe ofnH cueHapuii, TO COXPaHeHHbIE
DYHKLMN HEMELIEHHO BbINONHAIOTCS.

CospaHue cueHapues, cMm. masy 10.

7.5.3 YpoBeHb «HacTpoiku»

a. 3anporpammmnpoBaHHbIe KaHarsbl

b. Yoanutb coxpaHeHHble gaHHble BXOAa B CUCTEMY
Ecnn Bbl nogTBep)xaaete yganeHne gaHHbIX
Ons Bxoda B cuctemy ¢ nomotubio OK, To npu
BblOOpPE LWNto3a Naposb JOMMKEH ObiTb BBEAEH
3aHOoBO.

c. NameHuTb naponb

d. BeicTpbIn gocTyn
Ecnv gnsa wnosa aktmerpoBaH ObICTPbIN JOCTYM,
TO MpunoxkeHre (App) aBTOMATUYECKM BKIIIOHAETCS
no Mepe BO3MOXXHOCTW.

€. YnpasneHue BCrbIBaoLLMY OKHaMun
C CoOBLLEHNAMMN

f. VI3meHuTb nmsa wosa

g. WLAN
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7.5.4 YpoBeHb «YnpaBneHue
nonb3oBaTensaMmm»
CumBon 3HaueHue / PyHKUMS
+ [Jo6aBuTb HOBOrO NoNbL30BaTENS
\/ AKTUBMpPOBaTbL NpaBa Nosib30BaTesNs
s
,0\\ PepnaktupoBaTtb nonb3oBaTens

Kak agmnHucTpartop Bbl MOXeTe yCTaHOBUTL, Kakune
YCTPOWCTBA MOIYT YNpaBAsTeCs COOTBETCTBYOLLUM
nonb3oBaTenem.

Hanpumep, Bo Bpems Bawuero otnycka Baiu coceq, MmoxeT
OTKPbITb BbE3AHbIE BOPOTA, HO HE BXOAHYIO ABEPb, YTOObI
BOWTW B JOM.

[o6aBuTb HOBOro Nonb3oBaTens v NPegocTaBnTb Npasa
nones3osarento, cm. rmasy 11.1.

7.5.5 Knaeuwa nHdopmaymmn =

Knasuiua nHhopmMaumm npegocTaBnseT CrneyoLLyto
nHopmaumio n MyHKLMK:
a. Nndopmaums (obas, 4acto 3agaBaemble
Bornpockl FAQ)
b. Bbixopg,
c. MomoLb oHNamH
d. YBegomneHus

8 BecnpoBoaHas nokanbHas
cetb (WLAN)
8.1 Hactpoika pa6otbi WLAN

mexpay wnto3om (Gateway)
M MapLUpyTU3aTopoM

Ecnun Baw w03 HaxoguTcs B HENOCPEACTBEHHON
61130CTV OT MapLUpyTU3aTopa, a Balue ycTpolicTBo —
B 30HE Npuema paguocurHana, To oba a3t ycTponcTaea
MOryT ObITb COEAMHEHBI C MOMOLLBIO fTokanbHoM cet LAN.
B 3TOM cny4yae Bbl MOXeTe NponyCcTUTb AaHHYIO rNasy.
O6s3aTenbHbIe YCNOBMS:
e Llino3 coeguHeH ¢ MapLUpyTM3aToOpPOM C MOMOLLBLO
ceTeBOro kabens.
e [IpaBubHbIE HACTPOWNKN MapLLPyTU3aTopa,
CM. rnasy 6.1.3.
e YcnelwHoe coefuHeHne ¢ MNpunoxxeHnem —
cMm. masy 7.1.0
e LLino3 n Baw cmapTdhoH / NNaHLWETHbIA KOMMLIOTEP
HaxogaTcs B Baluen gomatllHen ceTu.

1. Ha rnasHoli cTpaHuue MpunoxxeHus BbibepuTe
ypoBeHb HacTpoiikn.
— OTkpbiBaeTcs ypoBeHb HacTpoiiku.
2. BbibepuTte none WLAN.
— OrtkpbiBaetcsa okHo CeTtnn WLAN.
3. BbibepuTe cumBon Q.
— [MpunoxeHne aBTOMaTUHYECKN OCYLLLECTBASAET NOUCK
akTmBHbIX cetern WLAN.
— Bwupgumbie cetn oTobpaxkatoTcsi B HOBOM OKHE.
4. Bbibepute Bawy cets WLAN.
5. BseguTe naponb gnga sBxopa B Bawy cetb WLAN.
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YKASAHME:

B aBTOMaTnyeckom pexunme noncka pacrno3HaroTcA
TOJIbKO BMOUMbIE CETU.

Ecnwn »xenaemasi ceTb He 0OTOOpPaXXaeTcst aBTOMATUYECKN,
TO €€ HY>XHO HaCTPOUTb B PYHHOM pPeXnme.
» BseguTte cnegytowine gaHHbIe:
a. Vvs (SSID/Ha3BaHune ceTn)
b. Maponb (ceTb)
6. Bbibepute kHoNKy CoeAnHUTD.
— Ha akpaHe oTobparkaeTcs MHAMKaLUS COCTOSHUSA.

Ecnn HacTpolika npoLuna HeyaayHo:
» T[losTOpUKTE Warn 4-6.
[Mpwn ycnewHom ycTaHoBKe W3 goctyneH Yyepe3 WLAN.

7. OTcoeaunHuTe ceTeBol Kaberb.
8. Buigute 13 MNpunoxeHus.

LLinto3 HacTpoeH gnsa o6cny>XnBaHusi ¢ NOMOLLbIO
cmapTdoHa/ nnaHWeTHOro KOMMNboTepa B JIOKaNbHOM
cetn WLAN.

8.2 MpoBepka UHTEHCUBHOCTU
curHana WLAN

Ha wnto3e Bbl MOXXeTe NpoBEPUTb MHTEHCUBHOCTb
curHana WLAN, 4To6bl HaTK HausyyLlee MecTo
Onsi sKennyataumm Bawwero winio3a.

YKASAHME:

Bo Bpemsi npoBepku nHteHcuBHocTu curHana WLAN
yrnpasfieHne LM030M HEBO3MOXKHO.

| |
‘%

1. LUnto3 BOMKeH NMETb aKTUBHOE COeANHEHMNE C CETHIO.
— Csetoamop NOCTOAHHO rOpUT 3eNeHbIM LIBETOM.
2. HaxwmnTe 1 pa3 KOPOTKO Ha KNaswLly Ha LLO3eE.
— AKTyanbHas nHgvMKaumsi ceetTogmona nocne
5 cekyHp npepbiBaeTCs.
— Ha 5 cekyHp oTobpa)kaeTcs UHTEHCUBHOCTb

curHana WLAN:
CBeToguopn CocTosiHne DyHKUMSA
CseTtoavop, lopuT 5 cekyHn | XopoLuuin nprem
3eneHoro 6ecnpoBogHOro
yBeta (GN) CKOPOCTHOMO
MnTtepHeta WLAN
CBeToguopn 5 cekyHp CpegHuin npuem
3eneHoro (GN) |nonepemeHHoro | 6ecnpoBogHOro
1 KpacHoro MUraHus CKOPOCTHOrO
(RD) uBeta NHTepHeta WLAN
CeeToguop, lopuT 5 cekyHn |lMnoxon npuem
KpacHoro 6ecnpoBogHOro
uyBeta (RD) CKOPOCTHOrO
WuTtepHeta WLAN

3. LUno3 3aBepLluaeT UHAMKaLUMIO COCTOSHNS.
— CaeTogmop racHeT KpaTKOBPEMEHHO.
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4. LLno3 nepexoguT B pexxum paboTbl, B KOTOPOM
OH Haxogwncsa [0 NPOBEPKM NHTEHCUBHOCTU CUrHana.
— CseTOAMOA NOCTOAHHO rOPUT 3EMEHBIM LIBETOM.

9 JAo6GaBneHune yctponcrea
C npueMHuKom Hérmann

BecnpoBogHoe coegnHeHne MeXAy LU30M
1 YCTPOWCTBOM C NMpUemMHNKoM Hérmann HacTpanBaeTcs
¢ nomoLubto MpunoxeHus. EcTe gBa cnocoba
Onsi co3naHns 6ecnpoBOAHOrO COeANHEHS:
a. MNepepaya paguokopa ot nynsta 1Y, cm. rmasy 9.1.
b. MNMporpammmpoBaHne pagnokoga oOT LU3a, CM.
rnasy 9.2.

YKA3AHME:

Ecnun Bbl ncnons3syete ¢ NprBOAOM rapa<HbiX BOPOT
(cepus 3) npuemHnk ESE nnn ESEI BiSecur n xotute
nosly4aTb COOBLLEHNE O COCTOSAHUM B MPOLEHTax, Toraa
Ha NepBOM KaHase HacTpanBaemoro ycTporcTaa (App)
OOMKEH HAaXOONTLCHA PaONOKOL, UHTErPUPOBAHHOIO
npuemMHrKa (MprBogL).

9.1 Mepepaya paguokopga ot nynsta AY

O6s3aTenbHbIe YCNoBus:

e Llnto3 n Baw cmapTdhOoH / NNaHLWETHbIA KOMMLIOTEP
HaxogaTcsa B Bawen gomaluHen cetu.

e [lponssegeHa HacTpoiika NpunoxeHus, cMm. masy 7.1.

e YnpaBnsiemble AUCTAHLWMOHHO YCTPONCTBA HAXOOATCS
B 30He MpuemMa pagyocurHana.

1. BbibepuTte Ha rnaBHoM cTpaHuue MNpunoxkeHns
ypOB€eHb YCTpoMCcTBa.
2. Bbi6epute cumsos +, 4TOGbI MONACTb B MEHIO
JAo6aBuTb yCTPONCTBO.
— OTkpbiBaeTcst 0kHO [Jo6aBUTb YCTPOMCTBO.
3. [obaBbTe cnegyolme gaHHbIE:
a. O603HayeHne (HanpuMep, rapakHble BOPOTA)
b. Tun ycTporicTea (Hanprmep, OTKpbIBaKOLLMECS
BEPTUKaNbHO rapakHble BOPOTa)
c. dnaxok «Bo3MOXXHOCTb 06paTHO CBA3N»
Ypanute ranoyky, ecnu Bawe ycTponcTtso
He obnagaeT hyHKLMe 06paTHO CBSA3N.

YKA3AHME:

Mony4unte nHopmaumio, obnagaet nm Bawe ycTponcteo
dyHKuUmeln obpaTHol cBA3n. CnMCOoK BCEX COBMECTUMbIX
NPVIBOAOB 1 NMPYEMHUNKOB, a TakKe TpeboBaHuii K cucteme
Bbl HalipgeTe Ha cante www.bisecur-home.com

4. BbibepuTe kHOMKy [anee.
— OTKpbIBaeTCS €lle 0OHO OKHO
[o6aBuTb yCTPONCTBO.
[nsa nporpamMmmnpoBaHus xxenaemon QyHKLUUN nynsT
OVCTaHLUMOHHOIO ynpasneHusl, pagnoKog KOTOPOro
3anporpaMMMpoOBaH Ha YCTPOWCTBE, AO/MKEH HAXOAUTLCS
Hemnoganeky OT Luo3a.
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A OCTOPOXXHO

OnacHocTb nony4vyeHusi TpaBm BcnencTteve
BHe3anHoro ABn>xeHus BOpOT/ABepeVI

Bo BpeMsi nporpaMMnpoBaHinsi CUCTEMBI
ONCTaHLMOHHOMO yNpaBeHns B pexxume oby4eHunst
MOXXET MPOM30ONTU HEMPOU3BOJIbHOE ABUXXEHMNE
BOPOT/ ABepu.

» Cnegute 3a TeM, 4TOObI BO BPEMS
NPOrpaMMmnpPOBaHNSA CUCTEMbI ANCTaHLMNOHHOIO
yrnpaBneHus B 30He ABWXEHNS BOPOT Uv OBepei
He 6blNo HY NtoJen, HN NPegMETOB.

5. HaxwmunTte Ha knasuwy nynsta [1Y, pagnokog KoTopowm
OOMKeH ObITb NepenaH, U AepXNTe ee HaXKaToMn.

BiSecur CeeToauvop, nynsta Y roput CUHUM
LBETOM B TEYEHNE 2 CEKYHA 1 3aTeEM
racHet. Yepes 5 cekyHp cBeTOaMOL,

noo4epenHo MUraeT KpacHbIM

N CUHUM LIBETOM.

MocTosAHHbIN
Kop, 868 MIy

CeeToavop, nynsta Y roput
HENpPEepPbIBHO KPACHbIM LIBETOM.

6. BbibepuTe B [MNprnnoxxeHnn pyHKLMIO, KOTOPYIO AaHHOE
YCTPOWCTBO MOXET BbINOMHNUTL. JTa PYHKUMSA OyaeT
CcBAi3aHa C HOBbIM PaAVIOKOAOM.

BiSecur CeeToavnop, Wio3a MeasIeHHO MuraeT
B TeyeHne 4 ceKyH CUHVM LBETOM.
Ecnun pagmokop pacnosHaH,

TO cBeToAmop, 6bICTPO MUrAET CUHUM

LiBETOM.

MocTosIHHbIN
Kop, 868 MIy

CeeToavop, Wo3a MeaJIeHHO MmuraeT
B Te4eHue 4 ceKyH[ KpacHbIM LIBETOM.
Ecnn pagnokopn pacnosHaH,

TO cBeToamop, 6bICTPO MUraeT
KpacHbIM LiIBETOM.

7. OtnyctuTte Knasuwwy nynsta Y.
[na nporpammMmpoBaHus gpyrux MyHKLMWIA:
» [loBTOpUTE Warn 5-7.
— CseToguof, roput 3ef1eHbIM LIBETOM.
— CseToguog MuraeT no Aea pasa nornepemMeHHo
npu Hanu4umn BiSecur: 3eneHbIM 1 CUHUM LIBETOM
NPV HAIMYMM NOCTOSIHHOIO KoAa: 3€/1eHbIM
1 KpacHbIM LBETOM
— CseTogunopa NOCTOSAIHHO FOPUT 3e/eHbIM LIBETOM.
8. [lo okOHYaHUKM Nepegayn pagnoKkoaa HaXXMuTe
knasuwy OK.

LLinto3 HacTpoeH ansa o6cny>XnuBaHusi ¢ NOMOLLbIO
cmapTdoHa / NNaHLWEeTHOro KOMMNbTepPa B IOKaJNbHOWM
AOMalLHen ceTun.

YKA3AHME:

Ecnn BepHbIn pagnokog He 6yaeT Ono3HaH B TeYeHNe
20 cekyHf, TO NOSABUTCSH BCMNJbIBaOLLEE OKHO

C UHopmMauumer 0 TOM, HYTO NporpaMMmMpoBaHme
>KENaemMoro kaHana He 6bIs10 BbINOIHEHO YCMELLHO.

9.2 MporpammupoBaHue paguokoaa
OT WJI3a

O6sA3aTenbHble YCNoBYS:
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e YcTtponcTtea ¢ npuemMHnkom Hérmann moryT
nporpaMmmMmmpoBaTbCcs pagmokogamm BiSecur
OT Wwo3a.

e Llinto3 n Baw cmapTdoH/ nnaHLWeTHbI KOMMbIOTER
HaxogaTcs B Baluen gomallHen ceTu.

e [lponssefeHa HacTpoiika MNpunoxeHns, cMm. rmasy 7.1.

e Llino3 gomkKeH HaxoanTbCa Henoganeky
OT NporpaMMmpyemMbIX YCTPOWUCTB. YCTponcTea
OOMKHBI HAXOAUTBLCS B 30HE NMpuemMa paguocurHana.

YKASAHME:

Cnepyet cobntofaTb TpeboBaH/a PyKOBOACTBA YCTPONCTB
LN CrepyoLLmnx Laros.

1. BbibepuTe Ha rmaBHoI cTpaHuue MNpunoxxeHns
YPOBEHb YCTpOMCTBA.
2. Bbibepute cumson +, 4To6bI MONACTh B MEHIO
J[o6aBUTb YCTPOWMCTBO.
— OTtkpbiBaeTcs okHO [lo6aBuUTb yCTpoliCcTBa.
3. [obaBbTe cnegyowme gaHHbIE:
a. O6o3Ha4veHne (HanpruMep, rapaxkHble BOPOTa)
b. Tun ycTpoiicTea (HanpuMep, OTKpPbIBatOLLMECS
BEPTUKANBHO rapakHble BOPOTa)
c. dnaxxok «Bo3MOXXHOCTb 06paTHOIN CBA3N»
Ypanute rano4ky, ecnu Bawe ycTponcTeo
He obnapgaeTt yHKLMe 0OpaTHON CBA3N.

YKA3AHME:

Mony4unte nugopmaumio, obnagaet nv Bawe ycTponctso
dyHKUpelt obpaTHoli cBsi3n. CNnMCoK BCeX COBMECTUMbIX
NPVBOAOB 1 MPUEMHIKOB, a TakxXe TPeboBaHnin K cncteme
Bbl HapeTe Ha canTe www.bisecur-home.com

4. BbibepuTe kHOMKy [anee.

— OTKpblBaEeTCA €lle 0gHO OKHO [lo6aBuTb
YCTPOWCTBO.

5. AkTuBMpynTE CMBON 3anporpaMmMmupoBaThb
paguocurHan.

6. AKTMBUPYITE Ha yCTPONCTBE (DYHKLMIO
«[MporpammupoBaHve pagnokoga». BeinonHute warwu,
OMnCaHHbIE B PyKOBOACTBE COOTBETCTBYHOLLErO
n3genus.

7. BbibepuTe B MprnoxxeHnn yHKLUMIO, KOTOPYHO faHHOe
YCTPOWCTBO MOXXET BbINONHUTb. dTa PyHKUMSA OyaeT
CBsi3aHa C HOBbIM PaaOKOAO0M.

8. [Ecnu ycTpONCTBO HaxoguTCs B pexxume 00yyeHus,

TO pagvoKopd, NepenaeTcs.
— Caetoguog wnto3a muraet 15 cekyHn KpacHbIM
N CYHUM LBETOM.

9. Ecnu gencreuTenbHbIi PaOuoKoL YCTponcTea
pacnosHaH, To NoJAaeTCsa CUrHan, YTo Npouecc
06y4eHNs1 3aKOHYEH.

[na nporpammmnpoBaHns apyrux yHKLWn:
» [losTOpUTE Warn 6-9.

10. Mo oKoHYaHUK NPOrpaMMMPOBaHNS BbIGepPUTE
knasuwy OK.

LLinto3 HacTpoeH gnsa o6cny>XnuBaHusi ¢ NOMOLLbO
cmapTdoHa / nnaHWeTHOro KoMnbioTepa B JIOKanbHOM
AOMaLUHen ceTun.

10 Co3paHue cueHapunes

O6beguHNTE HECKONBKO OTAENbHbIX (OYHKLUIA B OQUH
cueHapuin, Hanpumep, «NpUxXod AOMOWN»
NN «PErynnpoBaHne BEHTUNALMUN>.

Ycnosusi:
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e [lpoussefeHa HacTpoiika MNpunnoxxeHns, cMm. rmasy 7.1.
e [10MKHO BbITb HACTPOEHO HECKOMBKO YCTPONCTB

1 PyHKLWN.

Boi6epuTe Ha yposHe CueHapuu cumson +.
[Nob6aBbTe NMsi o8 HOBOMO CLIEHAPWSI.

3. BbibepuTte knasuwy [lo6aBuUTb.

— OTKpbIBaeTCA 0630p YCTPONCTB, HAXOAALLMXCA
B PacnopsiKeHNN.

4. BbibepuTe yCcTPONCTBO.

— OTKpbIBaeTCSA AONONHNUTENBHbIN 0630p C paHHee
3anporpaMmMrpOBaHHbIMU (PYHKLIMSMMN 3TOro
yCTponcTBa.

5. BblbepuTe HEOOXOOUMYHO PYHKLMIO

— 0O60o3Ha4eHne hyHKUMI NpeacTaBneHo B 0630pHOM

CMMCKe 3TOro cueHapus.

N =

[Ons no6aeneHnst opyrux yCTPONCTB N (DYHKLMIA:
» T[loBTOpuTe Wwarm 3-5.

6. [lo okoH4YaHUM Nepepayn pagrioKopa HaXKMUTE
knasuwy OK.

HoBbIn cueHapuii HacTPoEH.

11 HacTtpoiika nonb3oBartens

Ha ogHOM wW3e MOXXHO 3aJaTtb agMunHucTpartopa u elle
0EBATb OOMNONHUTENbHBIX NOb30BaTENEN.

11.1 Co3paTtb HOBOro nonb3oBaTtensi
1 NpeAoCcTaBUTbL NpaBa Mosib3oBaTesio

Ecnv wno3 ynpaBnseTcst HECKONbKNUMU KOHEYHBIMI
yCTpOVCTBaMM UV NONb30BATENSAMM, TO [OMNONHUTENBbHbIE
nonb3oBaTeny AOMKHbI ObiTb CO3AaHbI.

Ycnosus:

e [lpoussefeHa HacTpoiika MNpunoxxeHns, cMm. rmasy 7.1.
e Bbl 3aperncTpypoBannchb Kak agMyuHMCTparop.

1. BbibepuTe Ha ypoBHe YnpaBneHue rnosib3oBaTensimn
cumson +.
2. [o6aBbTe aBTOPU3AUMOHHbIE AAHHbIE 711 HOBOIO
nonb3oBaTens:
a. Vima nonb3osatens
b. Maponb
c. NosTOpUTE NAponb
3. TllogreepguTe NPaBUNbHOCTb BBEAEHHbLIX AaHHbIX,
Hakas Ha knasuLly OK.
— OTto6paxatTcsa BCe 3anporpaMmmMupoBaHHble
YyCTPOWCTBA.
4. BbibepuTe yCTPONCTBA, K KOTOPbLIM HOBbIV
nonbL3oBaTtenb UMEET JOCTY.
— Y BbIGpPaHHbIX YCTPOWCTB B KOHLE CTPOKN
oTOOpaXaeTcsi B Ka4eCTBE NOATBEPXKAEHNS
cumvson /.

5. BbibepuTte kKnasuwy CoxpaHuTb, YTOObI COXPaHUTb
Bawwu BbiGOp.

MpaBa nonb3oBaTens Qs ynpaBieHUsi B AOMaLUHen
CeTN HAaCTPOEHbLI.

11.2 HacTpoiika NpunoxeHns HoBoro
rnosb3oBaTens gNnsa aKcnyaTauum
B Bawewn pomawHen cetn

Ycnosus:
e [laponb agMuHucTpaTopa 6bl1 USMEHEH.
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1. YcraHosute npunoxxeHue BiSecur App
Ha cMapTdOoHe / NaHWETHOM KOMMbIOTEPE HOBOIO
nonb3oBarens.
2. Y6egnTtecb B TOM, YTO CMapTOH / MNaHLETHbIN
KOMMbIOTEP HaxoauTcs B Balwen gomaluHen cetu.
3anycTtute MNpunoxeHue.
4. Bul6epute cumson +.
— Bce gobasneHHble Wo3bl 0TO6pa3ATcs
B OQHOM CIUCKe.
5. BblbepuTte KHonky OK.
BbibepuTe Baw wnto3 (Gateway).
7. BsepguTe umsa nonb3osaTens
1 COOTBETCTBYHOLLUIA NAPOSb.
— OtkpbiBaeTcs rasHasa cTpanHuua MNpunoxeHns.

«@

o

MpunoxxeHne HOBOIro NoJib3oBaTesNIA HACTPOEHO
Ana pa6oTbl B Bawiein pomaluHeli ceTu.

11.3 Hactpoiika MNpunoxxeHns HoBoro
nonb3oBaTens pNsa aKcniayaTauum
Ha pacCTosIHUU

Ycnosus:
e [lpunoxeHue BiSecur App ycTtaHOBNEHO.
e HacTtpoeHa akcnnyaTauus wno3a Gateway yepes
noptan Hérmann — cm. rnasy 12.1.
1. BbibepuTe B nopTane KoMmnaHum Hérmann nyHKT MEHIO
YnpaBsneHue.
2. BbibepuTe nyHKT MeHo «CMapTdhOHbI/ NNaHLWETHbIE
KOMIMbIOTEPbI».
3. Bbibepute cumson +, 4tobbl f06aBUTL
CcMapTQOH / NNaHLWETHbI KOMMBIOTEP.
4. 3anvuwwure ID ycTpoiicTaa.
5. 3anonHuTe nonst 06s3aTensHOro BBOAA.
6. CoxpanuTte Bawm gaHHble BBOAA.
7. BbibepuTte B noptane Hérmann nyHKT meHto JocTyn.
8. Buibepute cumson +, 4To6bl 406aBUTL OOCTYM.
9. BbibepuTte cMapThOoH / NNaHLLETHbIA KOMMLIOTEP
N LU03, YTOObI HACTPOUTL JOCTYMN Ha PACCTOSHNN.
10. CoxpaHuTe Bawum gaHHble BBOAA.
11. Bbingute n3 noprana komnaHum Hérmann.
12. Y6eputechb B TOM, YTO CMaPT(OH / NaHLLETHbIN
KOMMBbIOTEP MMEIOT COTOBYHO CETb Nepeaayn AaHHbIX.
13. 3anyctute MNpunoxeHue.
14. Bbibepute cumson &.
15. Beegute aBTOMaTnyeckn co3ganHble ID ycTponcTea
07151 HOBOrO NMoJIb30BaTeNSA U YCTAHOB/EHHbIN
ON151 9TOro naponke 13 noprana komnaHum Hérmann.
16. NogTBepauTe HACTPOMKM NopTana, Haxas
Ha knasuy OK.
— OTobparkaeTcsa nHankKauusa crartyca.
17. Bbibepute kHonky OK.
18. Bbibepute Baw wnio3 (Gateway).

Ecnun HacTpolika npoLuna HeygayHo:
» T[losTopuTe warn 15-18.

Mpuno)xeHne HOBOro Nosib3oBaTesisi HACTPOEHO
Ang 3KcnnyaTauum Ha pacCTodHUN.

12 MopTtan komnaHum Hormann
BiSecur Home

3apeructpupyiite Ha noptane komnaHum Hérmann Bawwu
L3, a Takke Baw cmapTdoH / nnaHLWeTHbIA KOMMboTEP
ON19 ynpaBneHns ¢ NoMoLLbto VIHTepHeTa B Nto6o To4ke

86

mMupa. Pernctpaumio Heob6xognmo NpoBeCcTy OOQHOKPATHO
Ha cepTnULMPOBaHHOM canTe KoMnaHum Hérmann, 4To
rapaHTUpPYeT BbICLUYIO CTEMNEHb 3aLUTbl AaHHbIX.

121 HacTtpoiika akcnnyatauum wr3a Yyepes
noptan Hérmann

[ns Toro 4to6bl Bel Mornm o6CcnyXmnsath LUO3 B T.4.
Toraa, korga Bbl He HaxoguTech B Baluen gomaluHen cetu,
npow3seaguTe CneayroLme onepawumn:

1. 3anpguTte Ha nopTan kKomnaHum Hormann (www.
bisecur-home.com).

2. 3aperucTpupymnTecb.

3. CnepyiTe MHCTPYKUMSAM «MacTepa HaCTPONKMu»
1 Npoun3BeguTe cregyoLye onepawun:
a. 3aperucTpupyiTe W03

» Beegute agpec MAC un kop wnto3a. Bel Hangete
X Ha PUPMEHHOI STUKETKE LLUMO3a.

» CoxpaHute Bawwu gaHHble BBOAA.
b. 3apeructpupyiite cMapTMOH / NNaHLLETHbIN

KOMMbIOTEP

> Bbibepute cumson +, 4To6bl 4O6aBUTH
CMapTMOH / NNaHLLETHbIN KOMMbIOTEP.

» 3anuwwute ID ycTponcTsa.

YKA3AHME:

ID ycTpoicTBa cO30aeTCsa CUCTEMON aBTOMATUYECKM
1 0OJKEH ObITb BHECEH B [MpunnoxeHne BMecTe
C yCTaHOB/EeHHbIM Bamu naponem.

» 3anonHnte nons ob6s3aTensHOro BBOAA.
» CoxpaHute Bawwm gaHHble BBOAA.
c. HacTpolite pocTtyn «cMapTdOH / NNaHLETHbIN
KOMMBIOTEP — LLUJHO3»
» Boibepute cumson +, 4To6bl [O6aBUTHL AOCTYM.

» Bbibepute cmapTdhOH/ NnaHLLETHbIA KOMMbIOTER
1 LWJIH03, YTOObl HACTPOUTL JOCTYMN HA PACCTOSHUN.

» CoxpaHute Bawwm gaHHble BBOAA.

YT106bI 3aperncTpnpoBaTh ApYyrue LWo3bl,

cMapTgOHbI / NNaHLETHbIE KOMMBIOTEPbI U YNPaBASATb

OOCTynamu.

1. BbibepuTte B noptane komnaHum Hérmann nyHKT
MeH0 YnpaBneHue.

2. Cpenavite BbIGOP 1 BbIMNOMHATE €ro.

3. BbwignTte n3 noprana komnaHum Hérmann.

12.2 HacTtpoiika cBsi3an mexay NMpunoxxeHmnem
1 nopTtanaom KomnaHum Hérmann.

—t

3anycTtuTe MpunoxxeHwe.
2. Boibepute cumson .

3. BsepauTe aBTOMaTu4ecku cosgaHHein ID ycTponcTea
1 3afaHHbIn Bamun naponb noptana koMnaHum
Hérmann.

4. T[logTBepanTe Bawm HACTPOWKKM nopTtana, Hakas
Ha knasuLy OK.

— OTobpaxkaeTcs nHouKauus craTtyca.
5. BbibepuTe kHOMKy OK.
6. BbibepuTe Baw wnios (Gateway).

Ecnn HacTpolika npoLluna HeyaayHo:
» T[losTOpuTe Warn 3-6.

Mpwu ycnewHoi HacTpolke ynpaBneHne Yepes nopran
aKTnBMpoBaHoO.

TR20N004-B DX/07.2016



PYCCKUN

12.3 Hasurauyms ¢ nomoubio noptana komnaHum Hérmann

KaTtanor

MopkaTtanor

OnucaHue

HavanbHasa cTpaHmua

0630p HaBuraumu

ACCUCTEHT HaCTpPOWKK

OTOT accucTeHT nomoraet Bam B HacTporike.

HacTpoiiku Bxop B cuctemy (Login)/Beixog, |®  Bxop B cuctemy
13 cuctemsbl (Logout) 3apernctprpyntecb Ha nopTane.
e  Bbixoa 13 cuctemsl
BobiignTe 13 noprana.
3apeructpupoBartb BBenuTe Bawm nuyHble gaHHbIe ANs perncTpauun.
Pepaktuposatb* OTpenakTnpyiTe geTany cnegyowmx nyHKTOB:
e AKKayHT nonb3oBaTens
* VHdopmaumsa o KoHTaKTe
e [IpoToKON HAacCTPOEK
OTmeHa naponsi MoTpebynTe Bawm gaHHble gocTyna
* lImsa nonb3oBartens
e [laponb
Ynpasnexue* LLInto3bl YnpasnsaiTte 3gecb Bawmmun winiosamu.
CmapTOHbI e Ynpasnsiite MOOUbHbLIMI YCTPOWCTBaMU
(cmapTOHbI, NNaHLWETHbIE KOMMBIOTEPDI)
ONs QOCTyna Ha paccTosHUM K Bawemy winioay.
e |D ycTporicTBa co3gaeTcs CUCTEMOMN
aBTOMaTUYECKM U JOMKEH ObITb BHECEH
B Mpnno>xeHne BMeCTe C yCTaHOBJIEHHBIM
Bamu naponem.
Loctyn YnpaBnsnTte gOCTYNOM MexXay MOOUSIbHbIMA
KOHE4YHbIMW YCTPONCTBaMM
1 3aperncTpMpOBaHHbLIMA LLNO3aMN.
Mpotokon* LLinto3 OTKpoWiTe NPOTOKOSIbI COEANHEHUI LU03a

ansa nx npocmoTtpa.

CmapToHbI / nnaHLweTHbIE
KOMMbOTEPBI

OTKpoliTe NPOTOKONbI COeAVHEHU CMapTHOHOB /
NAaHLLETHBIX KOMMBIOTEPOB AJ1s1 X MPOCMOTPA.

PYKOBO,D,CTBO NO MOHTaXXy
1 aKcnayataunn

3arpyauTe 3gecb pykoBoacTeo BiSecur Home
B KayecTBe (ainna B (popmate PDF.

YacTo 3apaBaemble
Bornpockl FAQs

Cnicok 4acTo 3afaBaemblX BOMPOCOB (aHrJl.:
Frequently Asked Questions, kpaTtko: FAQs)
N COOTBETCTBYIOLLMX OTBETOB.

KOMMOHEHTbI CUCTEMbI

0O630p COBMECTUMBIX NPUBOLOB,
NPUEMHVKOB 1 YCTPOWNCTB

Bugeoponunku

KopoTkure B1Aeoponnku, Hanpumep,
06 ycTaHOBKe LUJ03a

BbixogHble gaHHble

OTBETCTBEHHbIN 32 coaep KaHune

3awmTta gaHHbIX

MHdpopmaums o 3awmTe AaHHbIX YNOIHOMOYEHHOMO
no 3awmTe gaHHbix Mpynnel Hormann KG

YcnoBusi Nonb3oBaHns

YcnoBus nonb3oBaHns
e [loprtan komnaHun Hérmann «BiSecur Home»
e [lpunoxeHune BiSecur App

* OTOT KaTanor BUguUT TOIbKO afMUHUCTPATOP.
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13

JononHutenbHas nHdopMaLmsa U NOMOLLb

Bonee nogpobHyto nHopmMaumio 06 yCTaHOBKe 1 aKcnyaTaumm wiosa Bel HalgeTe Ha caiite www.bisecur-home.com

Kak nonb3osatscs MpunoxeHuem Bbl y3HaeTe, HaxaB Ha KHOMKY «/Hho» =

He B NMpoueHTax.

Obin nepenaH/
3anporpaMmMrpoBaH
HenpasunibHO 1K BOOOLLE
He 6bin nepenaH/

Co6oi UcTouHunk | BosamorxxHasi npuyunHa Cnoco6 ycTpaHeHus
Bbixop, 13 cucTembl Mpuno- C nomoLubio ogHOro » Cospante [OonNONHUTENbHbIX NONb30BaTenen.
3aperncTpupoBaHHbIX XKeHue N TOMO XK€ NMEHN
nonb3oBarenen. nonb3oBarens
Bbl 3aperncTpupoBanucb
OOHOBPEMEHHO
Ha HECKOJIbKNX
cmapTdOoHax / nnaHLeTax.
OTkpbIBaeTcH cnegyroulee Mpwuno- Baw » [logknounTech K COTOBOW CETU Nepenayn
BCMJblBatOLLEE OKHO: XKeHue CMapTQOH / NnaHLWeTHbIN OaHHbIX.
. KOMMBIOTEP HaXOAUTCA » BHoBb noakmtounTeck K cetn WLAN.
«[MpowusoLuen cboii. BHE 30HbI OXBaTa
Bawero kaHana nepepa4u 6ecnpoBofgHoli cCeTn
OAaHHbIX HeJOCTaTO4YHO WLAN.
AN STOTO MPUNOXKEHNS> Y Bawero cmapTdoHa/ | BHOBb MOAKIIOHUTECH HEpes COTOBYIO CETb
NAaHLETHOro nepegayn gaHHbIX.
KOMMbIOTEPA HET CBA3N
¢ VIHTepHeT-
npoBangepom.
Bbl 1 Baw cmapTdoH/ » CospaiiTe KaHan nepeaayn AaHHbIX,
MA2HLLETHbIN KOMMbIOTEP Hanpumep, neperasa B 30Hy npuema Bawero
HaxopmMTeCh B 30HE MeXay MapLupyTusaTopa.
6ecnpoBofHOl CETHIO
WLAN 1 coToBOI CETLIO
nepenayv OaHHbIX.
Y Bawero cmapTtdoHa/ » CospaiiTe KaHan nepegayn AaHHbIX,
NAaHLWETHOro HanpuMep, BblNgsA N3 30Hbl OTCYTCTBUS
KOMMbIOTEPa MI0XOMN paguocurHana.
KaHan nepegayn faHHbIX
NN OH MOJIHOCTbIO
OTCYTCTBYET.
MpwunoxxeHne He 6b110 »  Bowigute n3 MNpunoxenus.
3aKpbITO Nnocne » 3anyctuTe NprnnoxeHve 3aHOBO.
HacTponkn WLAN wnto3sa.
CoobLueHre 0 COCTOSAHUN Mpuno- |Co6oi B 3anpoce > AkTyanuaupyite Balw kaHan nepegaqn
NOCTyNaeT C 3a0eP>KKON. XKeHue COCTOSIHWSI YCTPONCTBA, [aHHBIX C MOMOLLLIO CUMBONa ).
B pe3ysnbTare, 3anpoc
oTobpaxaetcs
C 3aepP>KKOIA.
Coo6LeHne 0 CoCTosHNN Mpuno- | Pagnokopn BCTPOEHHOro >  Tonbko ANns NpYBOAOB rapa)kHbIX BOPOT
oTobpaxkaercs XKeHue npremHrKa (MprBoa) SupraMatic cepun 3 (OT nHgekca

nporpaMmmHoro obecneyexus Bi) n ProMatic
cepun 3 (OT UHAEKca NPorpaMMHOro
obecneyveHus Bi): pagnokon BCTPOEHHOMO
npYeMHKKa (MPVBOL) BOMKEH HAXOOUTLCS

3anporpaMMrnpoBaH. Ha NepBOM KaHasie HacTpanBaemoro
ycTpowcTea (App).
YcTpoicTtBo 0O630p COBMECTUMbIX MPUBOLOB, MPUEMHUKOB

He noaaep>xvnBaeT

1 ycTponcTs Bel HanpeTe Ha carite www.bisecur-

kogom 868 Ml He nmeroT
yHKLMN 0BpaTHON CBA3MN.

[aHHY0 YHKLMIO. home.com.
Coo0bLeHne 0 cCocTosHUN Mpuno- YcTponcTBo HepgocTynHO. [P [lpoBepbTe yCTPONCTBO.
He oToGpaxaertcs. KEeHWe | Nng ycTpoiicTsa > AKTUBMPYIiTe (yHKLMIO OBpaTHON CBA3M
He aKT/BMpOBaHa ONS1 AaHHOro yCTpoiicTBa.
YHKLUS 06paTHON CBA3N.
YcTpoiicTBa ¢ NOCTOsIHHBLIM | »  [epexof Ha TexHonoruto BiSecur Funk

c 3ameHon Ha HET-E2 BS.
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Céoit NcTouHuK | Bo3amoXKHasi npuymnHa Cnoco6 ycTpaHeHust
Henb3si 0062aBNTb HUKaKNX Mpuno- | OocTyn K w3y » 3apeructpupyinTech Ha LUIH03e, HAXOASACh
HOBbIX YCTPONCTB XKeHue OCYLLeCTBNsSEeTCA B Bawelr gomaluHein cetw.
VN HE NOJTy4aeTCst MEHSITb yepes MNopTarn.
YCTAHOBKM y>KE NMEIOLLINXCS JocTyn K Lwto3y >  3aperucTupyiiTech Ha LLMO3e B Ka4ecTse
YCTPOWCTB. OCYLLEECTBASETCS agMUHUCTpaTOPA.
HE B Ka4ecTse »  O6paTuTech K agMUHUCTPaTOpy Batuero
agMyHuUCTparopa, L03a.
a B Ka4yecTBe Mosib30oBaTterisi.
Mpw 3anycke MNpunoxxeHns Mpuno- | Onsa wnosa 6bin » [eakTusumpyiite B HacTporikax 6bICTpbIN
OTOOpaXKaKTCs YCTPONCTBA. | XKeHue aKTMBMPOBaAH OOCTyN Ans 3TOro LWto3a.
ObICTPbIN JOCTYM.
Mone3osaTtens wno3a Mpuno- | [aHHble none3oBaTens » B HacTtpoiikax yganuTb COXpaHeHHble
HE MOXET ObITb N3MEHEH. XeHue ONs BXo4a B CUCTEMY [OaHHble 0151 BXOOA B CUCTEMY.
Mocne BbiGopa Wwno3a cpasy ObININ COXPaHEHbI.
)K€ OTKpbIBaeTCH rnaBHas
CTpaHuua.
A3bIk MpunoxkeHns Mpuno- | A3bik Bawero cmaptdoHa/ |»  YcTaHoBuTe B HacTpoiikax s3bik Bawero
MN3MEHUSICA Ha aHITIUNCKNIA. XKeHue nnaHweTa ycTaHOBNEH cMapTdoHa/ nnaHLweTa Ha HEMELKNIA
Ha «aBTOMaTWNYECKUI» U opyroi A3bik No Ballemy >xenauuio.
U Ha OVIH N3 A3bIKOB,
KOTOpble He OblN y3HaHbI
MpunoxxeHvem.
Mpw BbiGope wnto3a BiSecur |Mpuno- | LLno3 BiSecur Gateway |» Y6eguTeck B TOM, 4TO Wnto3 BiSecur
nocTynaeT coobLleHNe: XeHue 1 cMapTgOH / nnaHLweT Gateway 1 cMapThOH / NNaHLEeT HaxoasTcs
HaxogaTcA He B OQHON B OQHOW 1 TOW >Xe JOMaLLHEen CeTu.
e CoeauHeHne Co LWO30M 1 TOW >Xe JOMaLLHen CeTu.
upepBaHo Mpu NepBoOHaYabHOM » BepHuTe WwWio3 BiSecur Gateway
[ ] - . ~ %
EBEPHOE NM5 HacTpoiike Lio3a BiSecur K 3aBOICKOI HAacTPOWIKe.
nonesosarens Gateway Ha Lnio3e
U HEBEPHBIV NapoSib 3apaHbl CredyloLLVe
JaHHble JocTyna.
Mmsa none3oBartens:
«admin»
Maponk: «0000»
Cetb WLAN wio3a BiSecur  |Mpuno- | Cetb WLAN > [MogknounTe LWN03 Yepes ceTeBol Kabenb
Gateway pomkHa 6bITb KeHune y>Ke HacTpoeHa. K MapLupyTtusatopy. YoeouTech B TOM,
3amMeHeHa Ha [pyryto, 41O Baw cMapToH / nnaHLWeT HaxoguTces
3TO HEBO3MOXXHO. B HOBOW ceTu 1 4To Bawa npegpigyLias
CeTb [,eaKTUBMPOBaHa.
» HacTtpoinTe Wno3 3aHOBO.
OTo6parkaeTcs cumeon /\ Mpuno- | lMocne oTkNtO4eHUS » BeinonHuTe Ha npusoge 6a30Bblii
)KeHue Hanps>keHns LUMKN paboTbl.
unu nNpy cpabartbiBaHUN
OrpaHuyeHns ycunus
Ha NpuBoAE BOPOT.
Mpwn BbIGOPE LWNO3a LLinto3 LLInto3 n cmapTtdoH / » [lepeHecuTe W03 1 CMaPTHOH / NNaHLeT
He oTobpaxkaeTcs NMMbo NAaHLLEeT Npy HACTPorike B OfiHY U Ty >XKe CETb.
HW OOVH W03, 6o HaxofATCHA He B OQHOW
HY>KHBIV LUTHO3. N TOM >Xe JOMaLLHEN CETHU.
Mpw HacTporke y wno3a |»  CoegyHuTe W03 C MapLUpyTM3aTopoMm
otcytcTeyeT LAN- C NOMOLLIbIO CETEBOMO Kabensi.
COefHEHNE C CETbIO
CeeToamopn, NOCTOAHHO LLinio3 HacTpoiku » [lpoBepbTe HACTPONKK MapLUpyTU3aTopa
MUraeT 3eM1eHbIM LIBETOM: MapLupyT1saTopa 1 paspeLumnTe JOCTyn APYrX YCTPOWCTB,
LLIno3 camocToaTensHo He NO3BONSIOT LLUMO3Y NMOOK/FOYEHHBIX K CETU.
He perncTpupyercs 3aperncTpupoBaTbCs.
Ha MapLupyTu3aTope.

* \IameHeHne MOXET NpuBECTM K TOMY, Y4TO Apyrue, nogkntoyeHHble B cetn WLAN ycTpoiicTtsa,
6osblLLe He COegUHEHbI B OMALLHNE CETU.
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Co6oii UcTouHuk | BosamorxxHasi npuuvHa Cnoco6 ycTpaHeHus
Hactpoiika cetn WLAN Mapuwpy- | Ha mapwpyTtunsarope » YcrtaHosuTe TMN WndpoBaHns Ha WPA
HEeBO3MOXKHa. TU3aTop |YCTaHOB/EH CMELLAHHbIN nnn WPA2. *
pexum (WPA/WPA2).
B HacTporikax » 3apaiiTe B HacTpolKax mapLipyTmsaropa
MapLpyTtuzartopa B SSID noeHtudgukartop SSID (Ha3BaHue cetun) 6e3
(HasBaHWK ceTun) nmeeTcs npo6ena. *
npob6en.
B mapwpytnsatope 6bina |»  YcTaHoBMTE Ha MapLupyTusaTope
HacTpoeHa HenpasubHas pagunoyactoty 2,4 Ty, *
paguo4acTtoTa
ons curHana WLAN.
MapwpyTusarop HegocTyneH. | Mapuwpy- | CoegnHeHne co wno3om | P [poBepbTe HACTPONKU MapLipyTm3aropa.
TM3arop |u4epe3s VIHTepHeT
HEBO3MOXKHO.
Mpn pobasneHnn Wwno3a Moptan |MAC-agpec atoro wno3a |» [posepsre CoeguHeHUs LW03a BO BCEX
NPUXoANT CoobLLEHME, Y>Ke 1UCnosib3oBasics CO034aHHbIX Bamu y4eTHbIX 3anuncsax
YTO STOT LLMO3 y>KE Obin B APYroi y4eTHOW 3anmcu nonb3oBaTens.
#06""5”9” paHee. none3oBarens. » O6paTuTtech K aAMUHUCTPATOPY CepBepa
€M HE MeHee, nopTana Hérmann.
OH He MNoKasbiBaeTcs
B CoeguHEeHVsAX Wno3a.
CoeaunHeHrne co wno3om BHe | Mpuno- Ownbka nuHuN » Cospalite ¢ NOMOLLbIO
OOMaLLHel CETU C MOMOLLBIO | XKeHue pagnocea3n/ KaHana cmapTdoHa / NnaHWeTHOro KoMnbroTepa
COTOBOW CETU Nepeaayn nepenayv faHHbIX. COTOBYIO CETb Nepefayn AaHHbIX.
OaHHbIX HEBO3MOXHO. Cesi3b cMapTdoHa/
NiaHLETHOro
KoMMbloTepa
C VIHTepHeTOM
OTCYTCTBYET.
Moptan |LUno3 »  3aperucTpupynTe W03,
He 3aperncTpupoBaH
Ha nopTasne.
CmapTdoH/ nnaHweTHbI | > 3apernctpupyite cMapTgOH / nnaHLWeTHbIN
KOMMbIOTEP KOMMbOTEP.
He 3aperncTprMpoBaH
Ha noprarne.
[octyn co cmapTtoHa/ | »  [MpomsBeguTe MOMHYO HACTPOINKY [OCTyNa.

Lno3a He HaCTpOoeH
nnn HacTpoeH
He MOJIHOCTbIO.
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Coowu

NcTo4yHuk

Bo3moxxHas npuyunHa

Cnoco6 ycTpaHeHusA

CoeavHeHne co LWto30M
BHE [OMaLLHeR ceTun

C NMOMOLLIbIO COTOBOM
CEeTN nepefayn gaHHbIX
HEBO3MOXXHO.

Mapuwpy-
Tn3aTtop

Mpo6nemsbl ¢ IP-agpecom | »  3apaiite npuesasky MAC-/IP-agpec wnto3a
13 obnactn DHCP B MapLupyTmnsaTtope 1 NpucBOnTE LW3Y

nocTosiHHbIN IP-apgpec (BHe obnactn DHCP).
VimeeT cmbich PekommeHpaums, BO3MOXKHO He ANsi BCeX
npu HanM4MKn MapLUpyTU3aTOPOB.
MapLpyTN3aTopos » Onpepenute o6nacts DHCP
UMTS/LTE thipniethindy

. pLipyTm3aropa.

1N NoBTOPUTENEN

» Onpepenute IP-agpec wntosa
13 MpunoxxeHus.

» 3apavite atoT IP-agpec B Bawwem Beb-
Opaysepe.

» [leakTuBMpyliTe Ha BeG-CcepBepe Lno3a
B HacTponkax LAN: DHCP LAN/WLAN.

» Ha BebG-cepBepe NpuCBOMTE LLMIO3Y
noctosiHHbI IP-appec ana LAN/WLAN (sHe
obnactu DHCP).

HacTpoeHHbIn » [puceoiTe W03y NOCTOSAHHBIN IP-agpec

6paHgmayap
MapLupyTusaTopa
OGNOKMpPYeT KaHan
nepenayy gaHHbIx
K LUO3Y.

1 pasbnokupyrte bpaHamMayap Ans Wo3a.
[ns pa3baoKnpoBku 6paHamMayapa AOSMKHbI
ObITb aKTVBUPOBaHbI ClefyoLe NPOTOKOSbI
1 NopTbI:
e BHYTpEHHSS KOMMYHMKaLUs
(MpunoXxkeHne n W03 HaXoasTCst B OAHOMN
1 TOWN XXe CeTu):
- MNopT 80 (cepsep, HTTP)
- MNopT 4000 (cepBep, COOGCTB. MPOTOKOJ
yepes TCP)
*  BHeLHsIsi KOMMYHVKaLUWs
(MpunoxxeHne HaxoauTCcs B APYron ceTu,
BO3MOXXHO, MOBUIBHOW):
- MopT 443 (TLS)
- UDP (cTaHpapTHbI NopT)
- DNS (cTtanpapTHbI nopT)
e  Apgpeca xocTa Ans wino3sa (Heobxooumbl
OT LUM032a A1t KOMMYHUKaLMM Yepes nopTan)
- sslbiseclan.itbcloud.de

(TLS, cobcTe. npoTokon)
- 3anpocbl BpemeHu: pool.ntp.org

DNS-cepBep: anHammn4eckoe nonyveHne
OT LU/MK03a UM YKa3blBaeTCH CTaTUYeCKn
Ha Beb-cante

TR20N004-B DX/07.2016
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14 Bo3spaTt npubopa B ucxogHoe
COCTOSIHME Ha L3e

C nomolLLbo crnegyowmx waros Bbl MOXXeTe NOSHOCTLIO
BEPHYTb LUJO3 B UCXOQHOE COCTOSHME 3aBOACKNX HACTPOEK.
1. HaxmuTe Ha KnasuLly 1 AEPXXUTE ee Ha)KaTol.
— Csetognof MefNeHHO MUraeT CUHUM LIBETOM
B Te4eHune 5 cekyHp.
— Csetoamog, 66ICTPO MUMAET CUHUM LIBETOM
B TEYEHMe 2 CeKyHA.
— CseToguop roput CUHUM LIBETOM.
2. OTtnycTuTe KnasuLLy.
LLInto3 HaxopUTCA B COCTOSIHAMN NpU NOCTaBKe.

YKA3AHME:

Ecnn knaBuwa 6ygeT oTnyLieHa paHbLUe BPEMEHU,
TO BO3Bpar nprubopa B NCXOOHOE NoJiIoXKeHue (reset)
NpepBETCS U pagnoKoabl He ByayT yaaneHsbl.

15 Ypanutb wno3

Ecnn Bam 6onblue He HY>KHbl (DYHKLIMM LLSIHO3a,
TO Bbl JOKHBI X yOanuTb B OBYX MeCTax.

15.1 Ypanutb B [NpunoxxeHun

1. 3anycTtuTe MNMpunoxeHne.
— OTKpblBaeTcst 0630p LWNt03a.
2. BblbepuTe cMMBON o,
— 3a HepabounM Wno30M 0TOO6paXKaETCA CUMBOS ﬁ
3. BblbepuTte cumBon ﬁ 3a LWAK30M, KOTOpbI Bl xoTute
yOoanuTb/ OTMEHUTb.
— OTKpbIBAeTCS OKHO YAanuTb LLJIHO3.
4. TlogTeBepauTe yoaneHue, Hakas [a.

15.2 Ypanutb Ha cepBepe noprana

3aperncTpupyinTechb Ha cepBepe nopTana.
1. BbibepuTte B noprtane komnaHum Hormann nNyHKT MEHIO
YnpaBneHue.
2. BblbepuTe NyHKT MeHIo LLnto3bl.
— OTKpbIBaeTCHA CTPaHMLA, B KOTOPbIN Bbl MoXxeTe
[ob6aBuTb, peaakTupoBaTb, MOCMOTPETb U yAANUTb
Bawm wniosbl.

17 YTunnusauyus

‘? ONEeKTPOHHbIE MPUGOPBI, ANEKTPONPUOOPbI

<

( J\ VI baTapeiikn Henb3s BbIKUAbIBATL BMECTe
€ 06bI4HbIM Mycopom. OHY nopnexar coaye
g:g} B crieyunanbHble MyHKTbI Nprema cTapbixX
3M1EKTPONPUNOOPOB C LIENbIO YTUAN3aumm.

18 TexHn4Yeckue xapakTepucTnkm

18.1 Lnto3

Tvn Mepepatunk BiSecur Gateway

YacToTta 868 MIy BiSecur n
868 Ml NOCTOsIHHBIN KOA,

Hanps»>keHne nutadus 5 B nocT. Toka

Makc. notpebnsemas 2 BT
MOLLHOCTb

VHTepdeiic RJ-45 (Ethernet)

Knacc sawmtbl Il
Knacc 3awmbl IP 20

[on. Temnepartypa o1 —20°C po +60°C
oKpy>KaroLLel cpenpbl

18.2 CeTeBoW 6M1OK NUTaHUA
CO LUTencenbHom BUNIKON

HanpsiokeHune nutaduss  100-240 B nepem. Toka/50/60 Iy,
BbixogHoe HanpsixeHne 5 B nocT. Toka
Makc. notpebnsemaa 5 BT

MOLLHOCTb
Knacc sawuTbl Il

Knacc 3awmTbl IP 20

19 3asiBneHne o COoTBEeTCTBMU

Tpeb6oBaHunam EC

B CMbicnie [lupekTuBbl 0 paguoo6opyaosaHin (RED) 2014/53/EC

HacTtosnm 3assnser

= B ®dupma Hérmann KG Verkaufsgesellschaft
3. BbibepuTe CMMBOS | 3a LLUO30M, KOTOPbIN Upheider Weg 94-98
Bbl xoTnTe Yyoanuteb. D-33803 Steinhagen
4. TloaTBepouTe yoaneHune, Haxxas OK.
YTO OaHHbIN
npuéop [Nepenatyuk gns ycTponcTs
16 Oumcrka C npuemMHmnKom Hérmann
BHUMAHMUE! 2603Haqeﬂme BiSecur Gateway
pTUKyna

MoBspexaeHue wWno3a BCReacTemne
HenpaBWUJIbHOM OYNCTKM
HenpurogHble Y/CTsILLME CPEACTBa MOryT pasbeaaTb KOpMyc.

»  YHucTuTe W03 YACTOM 1 MATKOWN CanteTKom N3 TKaHu.
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O603HaveHue Tuna | LLinto3s BiSecur LAN/WLAN

6Gnarogapsi NpuyHUMnam, nexxatimmMm B OCHOBE 1X
KOHCTPYKLWNK, a TaK>XXe B MCMNOJIHEHNIN, KOTOPOE
npoun3BoAnTENb NpepiaraeT Ha pbliHKE, COOTBETCTBYIOT
OCHOBOMONArarLLMM TPe6oBaHUSM 1 JPYrM
peneBaHTHbIM nNpegnucaHnaM OupekTusbl

0 pagnoo6bopynosaHuu (RED) 2014/53/EC.
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OT0 3aaBneHne yTpa4dmBaeT cuy B ciyyae
He cornacoBaHHOro ¢ HaMn NSMeHeHns np|/|6opa.

Mb! pyKOBOACTBOBanuChb CrieqylolyMmM cTaHgapTamm
n cneuynduKausammn:

EN 60950-1

EN 62311

ETSI EN 301 489-1
ETSI EN 301 489-3
ETSI EN 300 220-1
ETSI EN 300 220-2
ETSI EN 300 328

OKcnnyaTtaums faHHoro npmbopa paspeLuasTcs BO BCEX
cTpaHax EBpocotosa, B Hopseruu, LLIBenuapum n gpyrmux
CTpaHax.

Steinhagen, 13.06.2016

Axel Becker
PykoBogutens npeanpustus
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Geachte klant,

Hartelijk dank dat u gekozen hebt voor kwaliteitsproducten

van ons bedrijf.

1 Over deze handleiding

Gelieve deze handleiding zorgvuldig en volledig te lezen:
Zij bevat belangrijke informatie over dit product. Neem
alle richtlijnen in acht en volg bijzonder de veiligheids-
en waarschuwingsrichtlijnen op.

Bewaar de handleiding zorgvuldig en zorg ervoor dat deze
altijd beschikbaar is en door de gebruiker van het product
kan worden geraadpleegd.

1.1 Gebruikte waarschuwingen

A Het algemene waarschuwingssymbool kenmerkt
een gevaar dat kan leiden tot lichamelijk letsel of tot
de dood. In de tekst wordt het algemene
waarschuwingssymbool gebruikt met betrekking tot

de volgende beschreven waarschuwingsniveaus.

In de illustraties verwijst een extra aanduiding naar

de verklaringen in de tekst.

A WAARSCHUWING

Markeert een gevaar dat kan leiden tot de dood of tot
zware verwondingen.

LET OP

Kenmerkt een gevaar dat kan leiden tot beschadiging
of vernietiging van het product.

2 Veiligheidsrichtlijnen

2.1 Gebruiksdoel

De BiSecur-gateway is een bidirectionele verzendeenheid
— voor het aansturen van aandrijvingen van
garagedeuren en inrithekken en radiotoebehoren
— voor het opvragen van de actuele positie
Deze is bedoeld als interface tussen uw thuisnetwerk
en toestellen met een Hérmann-ontvanger.
Andere toepassingswijzen zijn niet toegestaan. De fabrikant
is niet aansprakelijk voor schade die door ondoelmatig
gebruik of verkeerde bediening werd veroorzaakt.

TR20N004-B DX/07.2016

2.2 Veiligheidsrichtlijnen voor de bediening
van de BiSecur-gateway

/A WAARSCHUWING

Gevaar voor lichamelijk letsel bij deurbeweging
Wanneer de BiSecur-app wordt bediend via de
smartphone/tablet, kunnen personen gewond raken
door een deur-/hekbeweging.

» Zorg ervoor dat de smartphone/tablet niet in handen
van kinderen terechtkomt en alleen door personen
wordt gebruikt die instructies hebben gekregen over
het functioneren van de op afstand bestuurbare
installatie!

» Wanneer de deur met slechts één veiligheidsvoorziening
is uitgerust, mag u de app alleen gebruiken
als u de deur/het hek ziet!

» Rijd of loop pas door de opening van een deur
met afstandsbediening wanneer die in de eindpositie
,Open” staat.

» Blijf nooit binnen het bewegingsbereik
van de deur/het hek staan.

/A VOORZICHTIG

Gevaar door onbedoeld inschakelen van apparaten

Door de afstandsbediening van apparaten kunnen
die onbedoeld worden ingeschakeld of kunnen machines
in beweging worden gezet.

» Zorg ervoor dat door de afstandsbediening
van apparaten geen gevaar ontstaat voor personen
of voorwerpen, of zorg ervoor dat deze risico’s door
aangepaste veiligheidsvoorzieningen worden
vermeden.

» Zorg ervoor dat de instructies van de fabrikant
van apparaten met afstandsbediening strikt
worden nageleefd.

» Machines mogen niet onbedoeld in beweging
kunnen worden gezet.

LET OP

Belemmering van de werking door

omgevingsinvioeden

Bij onachtzaamheid kan de functie belemmerd worden!

Bescherm de gateway tegen de volgende invloeden:

e rechtstreeks zonlicht (toegestane
omgevingstemperatuur: —20 °C tot +60 °C)

e vocht

e stof

OPMERKINGEN:
e \oer een functietest uit na het programmeren
of uitbreiden van het radiosysteem.
e  Gebruik voor de ingebruikname of de uitbreiding
van het radiosysteem uitsluitend originele onderdelen.
e De plaatselijke omstandigheden kunnen de reikwijdte
van het radiosysteem beinvloeden.
e Ook GSM-900 toestellen kunnen bij gelijktijdig gebruik
de reikwijdte beinvioeden.
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2.3 Aanwijzing m.b.t. gegevensbescherming

Bij de bediening van de gateway op afstand worden
basisgegevens van het product en schakelprocessen
naar het Hérmann-portaal verzonden.

Neem de aanwijzingen m.b.t. gegevensbescherming
in het portaal of in de app in acht.
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3

Systeemoverzicht BiSecur Home

Smartphone-app

Thuisnetwerk

Afstandsbesturing via gateway

| @
]
Besturing vanaf thuis v?:rseﬁzwgd
via WLAN verelawl
via internet
S~——
Router Internet
_ K
~——— |
m
WLAN LAN
Gateway
—
Besturing
van bijv.:
garagedeuren,
inrithekken,
voordeur
en andere
toestellen

Kijk naar de korte film op:
www.bisecur-home.com/videos
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4 Leveringsomvang

BiSecur-gateway

Netwerkkabel CAT 5E, 1 m

Netadapter 100-240 VAC/5V DC/1,0 A

Kabel van USB-A naar DC

Snelstarthandleiding voor de eerste ingebruikname

o=

5 Beschrijving van de Gateway

Met de BiSecur-gateway van Hérmann kunt u uw deur-
en inrithekaandrijvingen evenals andere toestellen

met een Hoérmann-ontvanger comfortabel besturen
met uw smartphone of tablet. Bovendien geeft

de app de deur-/hekpositie weer evenals de toestand
van uw toestellen.

6

/
J 8
o 7

5.1 LED-display
Groen (GN)

Toestand Functie

Knippert Na het aansluiten van de spanning

tot en met de actieve verbinding
met het netwerk

Gateway logt in het netwerk in

Brandt continu

Actieve verbinding
met het netwerk

Brandt gedurende
5 sec.

Goede WLAN-ontvangst

Blauw (BU)

Toestand

Functie

Brandt gedurende
1 sec.

Statusopvraag bij een kanaal

Brandt gedurende
2 sec.

Er wordt een radiocode (BiSecur)
verzonden

Knippert 4 sec
langzaam,
knippert 2 sec snel

Gateway leert een BiSecur-
radiocode van de handzender

Knippert 5 sec
langzaam,

knippert 2 sec snel,
brandt lang

Resetten van het toestel

Rood (RD)

Toestand

Functie

Brandt gedurende
2 sec.

Er wordt een radiocode
(vaste code) verzonden

Brandt gedurende
5 sec.

Slechte WLAN-ontvangst

Knippert 4 sec
langzaam,
knippert snel

Gateway leert een vaste
radiocode van de handzender

Blauw (BU) en groen (GN)

Multicolor-LED

Toets

Aansluiting voor adapter
Aansluiting voor netwerkkabel

© N
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Toestand

Functie

Afwisselend knipperen

Statusopvraag bij
- meerdere opvragen
- meerdere kanalen

Blauw (BU) en rood (RD)

Toestand

Functie

15 sec. afwisselend
knipperen

Modus overnemen/zenden

Groen (GN) en rood (RD)

Toestand

Functie

5 sec. afwisselend
knipperen

Middelmatige WLAN-ontvangst
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6 Gateway in gebruik nemen
6.1 Systeemvoorwaarden

6.1.1 Android

e vanaf softwareversie 2.3
e min. 256 MB RAM

6.1.2 i0S

e vanaf softwareversie iOS 6

e vanaf iPod touch 5e generatie
e Vanaf iPhone 4S

e vanafiPad 2

e vanaf iPad mini

6.1.3 Thuisnetwerk

e Breedband-internettoegang
e Internetbrowser
— Firefox vanaf versie 14
— Chrome vanaf versie 22
— Safari vanaf versie 4
— Internet Explorer vanaf versie 10
— Andere actuele webbrowsers met ondersteuning
van Javascript en CSS3
e WLAN-router
— WLAN-standaard IEEE 802.11b/g/n
Versleuteling WPA-PSK of WPA2-PSK
De netwerknaam bevat geen spaties
— Toegang van andere eindtoestellen is toegestaan
e Vrije LAN-poort op de router
e Spanningstoevoer (100-240 V AC/50/60 Hz)
e Smartphone of tablet met toegang tot de App StoreSM
of tot Google™ play

e Locatie met radioverbinding naar het te bedienen toestel.

6.2 Aansluiting

Locatie voor uw gateway:

» Zorg ervoor dat de te bedienen toestellen
op de gekozen locatie draadloos bereikbaar zijn.

LET OP

Vernieling van de gateway door gebruik
van een ongeoorloofde netadapater.
Wanneer de gateway niet met de adapter van ons bedrijf
wordt gebruikt, kan dit leiden tot schades.
» Gebruik uitsluitend de bijgeleverde adapter
of onderdelen van ons bedrijf.

» Verbind de gateway (1) m.b.v. de netwerkkabel (2)
met de router.
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» Verbind de gateway (1) m.b.v. de kabel (4)
en de netadapter (3) met het stroomnet
(100-240V AC/50/60 Hz).

1. De LED knippert groen:
— Er staat spanning op het toestel.
— Er bestaat nog geen actieve verbinding
met het netwerk.
— Het aanmelden op het netwerk kan enkele
seconden duren.
2. De LED brandt continu groen:
— Er bestaat een actieve verbinding met het netwerk.

De gateway is gereed voor de LAN-werking.

7 BiSecur-applicatie (app)

HORMANN

Met de app kunt u de gewenste toestellen

met uw smartphone of tablet bedienen, bijv. aandrijvingen
voor garagedeuren en inrithekken, deuren en andere
toestellen met een Hérmann-ontvanger.

Functies:

toestellen instellen en beheren

toestellen bedienen

status opvragen

scenario’s aanmaken

rechten toekennen

e-mailfunctie om contact met de support op te nemen
berichten van de support

De BiSecur-app is verkrijgbaar in de App StoreSM
of bij Google™ play.
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7.1 Installatie van de app

» Installeer de BiSecur-app op uw smartphone/tablet.

7.2 Gateway instellen

Zorg ervoor dat uw smartphone/tablet zich
in uw thuisnetwerk bevindt.
2. Start de app.
3. Selecteer het +-symbool.
— De app zoekt naar beschikbare gateways
van Hérmann.
— Dit proces kan enkele seconden duren.
— Alle toegevoegde gateways verschijnen
in een overzicht.
4. Selecteer de OK-knop.
5. Selecteer uw gateway.

De hoofdpagina van de app wordt geopend.

OPMERKING:

Om veiligheidsredenen dient u uw wachtwoord
na de eerste aanmelding te wijzigen.

Om toestellen met de app te bedienen, moeten
de volgende stappen worden uitgevoerd:

e gewenste toestel toevoegen
e gewenste functie overnemen/instellen

» Zie hoofdstuk 9

7.3 Help-functie

Om de app gemakkelijker te kunnen bedienen,
is een Help-functie geintegreerd.

» Selecteer het ?—symbool om de Help-pagina te tonen

of te verbergen.

g Bijwerken
a E-mail naar de support
? Help-functie
E Info-toets
_E Berichten van de support
7.4.1 Systeeminstellingen
Symbool Betekenis / functie

Portaalinstellingen

Verbinding met het thuisnetwerk

{EE} Verbinding via internet

7.4.2 Installaties en toestellen

Symbool Betekenis / functie
— Verticaal bewegende garagedeur
L] (hier: gesloten)

Horizontaal bewegende garagedeur
(hier: gesloten)

iL_Jik

Draaideur, 1-vleugelig
(hier: gedeeltelijk geopend)

i

Draaideur, 2-vleugelig
(hier: gedeeltelijk geopend)

7.4 Verklaring van de app-symbolen
Symbool Betekenis / functie

< Vorige

f Bewerken

il Qi

Schuifdeur
(hier: gedeeltelijk geopend)

Toevoegen

WLAN-netwerken zoeken

| |

Deur
(hier: gesloten)

Status bij de WLAN-instelling

WLAN:-instelling gelukt

g Licht
Q (hier: aan)

U Contactdoos
_y (hier: aan)

WLAN:-instelling mislukt

Activeren

Wissen

Q0L+
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7.4.3 Bediening van de toestellen
Symbool Betekenis / functie
® Impuls
1) Gedeeltelijke opening
' Aandrijvingsverlichting

Deurbeweging in de richting deur-
open (afhankelijk van het toestel)

Deurbeweging in de richting deur-
dicht (afhankelijk van het toestel)

CIR R

Automatische modus

G

Aan/ Uit

7.4.4 Systeemmeldingen

Symbool

Betekenis / functie

- LET OP: fout
- Geen referentiepunt

Geen gegevens beschikbaar

- Automatische sluiting
- Aanloopvertraging

Aanduidingen bewegingsrichting

Stop actief

7.5 Hoofdpagina van de app

Op de hoofdpagina staan de volgende niveaus

ter beschikking:
— Toestellen

— Scenario’s
Instellingen
Gebruikers beheren

7.5.1 Niveau Toestellen
Symbool Betekenis / functie
+ Nieuwe toestellen toevoegen
g Status van de toestellen opvragen

100

Naam toestellen wijzigen,

o terugmeldvermogen deactiveren,
'0\\ nieuw kanaal in het toestel instellen,
toestellen volledig of afzonderlijke
kanalen wissen

Toegevoegde toestellen worden met de volgende
informatie in een overzicht vermeld:

— benaming
- weergave (sectionaaldeur, draaideur, schuifdeur, enz.)
— actuele status

Per gateway kunnen in totaal 16 functies worden ingesteld.
Voorbeeld voor vier functies:

- impuls,

— deurbeweging in de richting deur-open,

— deurbeweging in de richting deur-dicht,
gedeeltelijke opening

Toegevoegde toestellen kunt u direct met de ingestelde
functies bedienen.

Toestel met Hérmann-ontvanger toevoegen,

zie hoofdstuk 9.
7.5.2 Niveau Scenario’s
Symbool Betekenis / functie
+ Nieuw scenario toevoegen

Naam scenario’s wijzigen,

o functies van een toestel

,0\\ aan een scenario toevoegen,
scenario’s volledig of alleen
afzonderlijke functies wissen

Combineer meerdere aparte functies tot één scenario.
U kunt met één druk op de toets bijv.
— uw garagedeur en inrithek tegelijkertijd bedienen,
— uw voordeur samen met de buitenverlichting
besturen,
— bij twee garagedeuren tegelijkertijd
de ventilatiestand instellen.

Toegevoegde scenario’s worden met hun benaming
in een overzicht vermeld.

Wanneer u een scenario kiest, worden de opgeslagen
functies direct uitgevoerd.

Scenario’s aanmaken, zie hoofdstuk 10.

7.5.3 Niveau Instellingen

a. Ingestelde kanalen

b. Opgeslagen inloggegevens wissen
Wanneer u het wissen van inloggegevens bevestigt
met OK, moet het wachtwoord bij het kiezen van de
gateway opnieuw worden ingevoerd.

c. Wachtwoord wijzigen

d. Snelle toegang
Wanneer de snelle toegang van een gateway
is geactiveerd, logt de app indien mogelijk
automatisch in.

e. Pop-upmeldingen beheren

Naam van de gateway wijzigen

g. WLAN

—h
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7.5.4 Niveau Gebruikers beheren
Symbool Betekenis / functie
+ Nieuwe gebruiker toevoegen
\/ Gebruikersrechten activeren
f Gebruiker bewerken

Als administrator kunt u bepalen, welke toestellen door

de betreffende gebruiker kunnen worden bediend.
Voorbeeld: Uw buurman kan tijdens uw vakantie het inrithek
openen, maar niet de voordeur om in huis te komen.
Nieuwe gebruiker toevoegen en gebruikersrechten
toekennen, zie hoofdstuk 11.1.

7.5.5 Info-toets =

Onder de Info-toets bevinden zich de volgende informatie
en functies:
a. Informatie (algemeen, FAQ)

b. Afmelden
c. Online-hulp
d. Berichten
8 WLAN
8.1 WLAN-werking tussen gateway

en router instellen

Wanneer uw gateway zich in de directe nabijheid
van de router bevindt en uw toestellen draadloos
bereikbaar zijn, kunnen beide toestellen via LAN
verbonden blijven. In dat geval kunt u dit hoofdstuk
overslaan.

Voorwaarden:
e De gateway is m.b.v. de netwerkkabel met de router
verbonden.

e De router-instellingen zijn correct (zie hoofdstuk 6.1.3)
e Eristoegang tot de app, zie hoofdstuk 7.1.
e De gateway en uw smartphone/tablet bevinden zich
in uw thuisnetwerk.
1. Selecteer op de hoofdpagina van de app het niveau
Instellingen.
— Het niveau Instellingen wordt geopend.
2. Selecteer het veld WLAN.
— Het venster WLAN-netwerken wordt geopend.
3. Selecteer het O\-symbool.
— De app zoekt automatisch actieve
WLAN-netwerken.
— Zichtbare netwerken worden in een nieuw
venster weergegeven.
4. Selecteer uw WLAN-netwerk.
5. Voer het wachtwoord voor uw WLAN-toegang in.

OPMERKING:

Alleen zichtbare netwerken worden bij het automatisch
zoeken herkend.
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Wanneer het gewenste netwerk niet automatisch wordt
weergegeven, moet het handmatig worden ingesteld.

» Vul de volgende gegevens in:
a. Naam (SSID/ netwerknaam)
b. Wachtwoord (netwerk)
6. Selecteer de Verbinden-knop.
— Er verschijnt een statusindicatie.
Wanneer het instellen niet gelukt is:
» Herhaal de stappen 4-6.
Wanneer het instellen wel gelukt is, is de gateway
bereikbaar via WLAN.
7. Verwijder de netwerkkabel.
8. Meld u af voor de app.

De gateway is voor de bediening met de smartphone/
tablet in de lokale WLAN-werking ingesteld.

8.2 WLAN-signaalsterkte controleren

U kunt de WLAN-signaalsterkte op de gateway
controleren, om de best mogelijke locatie voor
de werking van uw gateway te vinden.

OPMERKING:

Tijdens het controleren van de WLAN-signaalsterkte
kan de gateway niet worden bediend.

| |
‘%

1. De gateway moet een actieve
netwerkverbinding hebben.
— De LED brandt continu groen.
2. Druk de toets op de gateway 1 x kort in.
— De actuele weergave van de LED wordt
na 5 seconden onderbroken.
— Gedurende 5 seconden wordt de WLAN-
signaalsterkte weergegeven:

LED Toestand Functie

Groen (GN) Brandt Goede
gedurende WLAN-ontvangst
5 sec.

Groen (GN) Knipperen Middelmatige

en rood (RD) afwisselend WLAN-ontvangst
5 sec.

Rood (RD) Brandt Slechte
gedurende WLAN-ontvangst
5 sec.

3. De gateway beéindigt de statusindicatie.
— De LED gaat even uit.

4. De gateway wisselt naar de bedrijfsmodus, waarin
deze zich voor controle van de signaalsterkte bevond.
— De LED brandt continu groen.
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9 Toestel met Hé6rmann-ontvanger
toevoegen

De radioverbinding tussen de gateway en een toestel
met Hérmann-ontvanger wordt ingesteld via de app. Er zijn
twee verschillende mogelijkheden om de radioverbinding
tot stand te brengen:
a. Overnemen van een radiocode van de handzender,
zie hoofdstuk 9.1.
b. Instellen van een radiocode van de gateway,
zie hoofdstuk 9.2.

OPMERKING:

Wanneer u de ontvanger ESE of ESEI BiSecur met

de garagedeuraandrijving SupraMatic (serie 3) gebruikt
en een statusretourmelding in procenten wilt ontvangen,
moet de radiocode van de geintegreerde ontvanger
(aandrijving) zich op het eerste kanaal van het in te stellen
toestel (app) bevinden.

9.1 Een radiocode van de handzender
overnemen
Voorwaarden:

e De gateway en uw smartphone/tablet bevinden zich
in uw thuisnetwerk.

e De app is geinstalleerd, zie hoofdstuk 7.1.

e De te bedienen toestellen zijn draadloos bereikbaar.

1. Selecteer op de hoofdpagina van de app het niveau
Toestellen.
2. Selecteer het +-symbool om in het menu Toestel
toevoegen te komen.
— Het venster Toestel toevoegen wordt geopend.
3. Vul de volgende gegevens aan:
a. Benaming (bijv. garagedeur)
b. Toesteltype (bijv. verticaal bewegende garagedeur)
c. Controlevakje terugmeldvermogen
Verwijder het vinkje, wanneer uw toestel geen
terugmelding kan geven.

OPMERKING:

Informeer of uw toestel terugmeldingen kan geven.
Een lijst met alle compatibele aandrijvingen

en ontvangers evenals de systeemvoorwaarden
vindt u op www.bisecur-home.com

4. Selecteer de Volgende-knop.
— Er wordt nog een venster Toestel toevoegen
geopend.
Om de gewenste functies te kunnen instellen, moet
de handzender waarvan de radiocode in het toestel is
ingesteld, zich in de buurt van de gateway bevinden.

/A VOORZICHTIG

Gevaar voor lichamelijk letsel door ongewilde

deurbeweging

Tijdens het instelproces in het radiosysteem kunnen

er ongewenste bewegingen van de deur/het inrithek

plaatsvinden.

» Let op dat er zich bij het instellen van het
radiosysteem geen personen of voorwerpen binnen
het bewegingsbereik van de installatie bevinden.
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5. Druk op de handzendertoets waarvan de radiocode
moet worden overgenomen en houd deze ingedrukt.

De LED van de handzender licht
gedurende 2 seconden blauw

op en gaat dan uit. Na 5 seconden
knippert de LED afwisselend rood
en blauw.

De LED van de handzender brandt
continu rood.

BiSecur

Vaste code
868 MHz

6. Selecteer in de app een functie die het toestel
kan uitvoeren. Aan deze functie wordt de nieuwe
radiocode toegewezen.

BiSecur De LED van de gateway knippert
4 seconden langzaam blauw. Wanneer
de radiocode wordt herkend, knippert

de LED snel blauw.

De LED van de gateway knippert

4 seconden langzaam rood. Wanneer
de radiocode wordt herkend, knippert
de LED snel rood.

Vaste code
868 MHz

7. Laat de handzendertoets los.
Om meer functies in te stellen:
» Herhaal de stappen 5-7.
— De LED brandt groen.
— De LED knippert 2 x afwisselend
bij BiSecur: groen en blauw
bij een vaste code: groen en rood
— De LED brandt continu groen.
8. Druk op de OK-knop om het overnemen te voltooien.

De gateway is voor de bediening met de smartphone /
tablet in het lokale thuisnetnetwerk ingesteld.

OPMERKING:

Wanneer er binnen 20 seconden geen geldige radiocode
wordt herkend, wordt er een pop-upvenster geopend met
de informatie dat het instellen van het gewenste kanaal

is mislukt.

9.2 Een radiocode van de gateway instellen

Voorwaarden:

e Toestellen met een Hérmann-ontvanger kunnen
BiSecur-radiocodes van de gateway instellen.

e De gateway en uw smartphone/tablet bevinden zich
in uw thuisnetwerk.

e De app is geinstalleerd, zie hoofdstuk 7.1.

e De gateway moet zich in de buurt van de in te stellen
toestellen bevinden. De toestellen moeten draadloos
bereikbaar zijn.

OPMERKING:

De handleidingen van de toestellen moeten in acht
worden genomen voor de volgende stappen.

1. Selecteer op de hoofdpagina van de app het niveau
Toestellen.
2. Selecteer het +-symbool om in het menu Toestel
toevoegen te komen.
— Het venster Toestellen toevoegen wordt geopend.
3. Vul de volgende gegevens aan:
a. Benaming (bijv. garagedeur)
b. Toesteltype (bijv. verticaal bewegende garagedeur)
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c. Controlevakje terugmeldvermogen
Verwijder het vinkje, wanneer uw toestel
geen terugmelding kan geven.

OPMERKING:

Informeer of uw toestel terugmeldingen kan geven.
Een lijst met alle compatibele aandrijvingen

en ontvangers evenals de systeemvoorwaarden vindt
u op www.bisecur-home.com

4. Selecteer de Volgende-knop.

— Er wordt nog een venster Toestel toevoegen
geopend.

Activeer het vakje Radiocode instellen.

o

o

Voer de stappen uit die in de handleiding van het
desbetreffende product staan beschreven.
7. Selecteer in de app een functie die het toestel
kan uitvoeren. Aan deze functie wordt de nieuwe
radiocode toegewezen.
8. Wanneer het toestel zich in de instelmodus bevindt,
wordt de radiocode verzonden.
— De LED van de gateway knippert gedurende
15 seconden rood en blauw.
9. Wanneer een geldige radiocode in het toestel wordt
herkend, geeft dat aan dat het instelproces is voltooid.
Om meer functies in te stellen:
» Herhaalt u de stappen 6-9.

10. Bevestigt u het voltooien van het instellen
met de OK-knop.

De gateway is voor de bediening met de smartphone /
tablet in het lokale thuisnetnetwerk ingesteld.

10 Scenario’s aanmaken

Combineer verschillende afzonderlijke functies tot één
scenario, bijv. naar huis komen of ventilatiestand.
Voorwaarde:

e De app is geinstalleerd, zie hoofdstuk 7.1.

e Er moeten meerdere toestellen en functies
zijn ingesteld.

Selecteer in het niveau Scenario’s het +-symbool.
Voeg een naam voor een nieuw scenario toe.
3. Selecteer de Toevoegen-knop.
— Er wordt een overzicht geopend met de toestellen
die ter beschikking staan.
4. Selecteer een toestel.
— Er wordt nog een overzicht geopend met
de tevoren ingestelde functies van dit toestel.
5. Selecteer de gewenste functie.
— In het overzicht van dit scenario wordt
de functienaam vermeld.

N =

Om meer toestellen en functies toe te voegen:
» Herhaalt u de stappen 3-5.

6. Drukt u op de OK-knop om te voltooien.

Er is een nieuw scenario ingesteld.

11 Gebruikers instellen

Op één gateway kunnen een administrator en negen
andere gebruikers worden aangemaakt.
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Activeer in het toestel de functie ,Radiocode instellen”.

1.1 Nieuwe gebruiker aanmaken
en gebruikersrechten toekennen

Wanneer een gateway door verschillende eindtoestellen
of gebruikers wordt bediend, moeten er meer gebruikers
worden aangemaakt.

Voorwaarde:

e De app is geinstalleerd, zie hoofdstuk 7.1.

e U bent als administrator aangemeld.

1. Selecteer in het niveau Gebruikers beheren
het +-symbool.
2. \oeg de toegangsgegevens voor een nieuwe
gebruiker toe:
a. Gebruikersnaam
b. Wachtwoord
c. Wachtwoord herhalen
3. Bevestig de invoer met de OK-knop.
— Alle ingestelde toestellen worden weergegeven.
4. Selecteer de toestellen waartoe de nieuwe gebruiker
toegang heeft.
— Bij de geselecteerde toestellen verschijnt aan het
eind van de regel als bevestiging het ~'-symbool.
5. Selecteer de Opslaan-knop om uw keuze op te slaan.

De gebruikersrechten zijn voor de bediening
in het thuisnetwerk ingesteld.

11.2 De app van de nieuwe gebruiker voor
het gebruik in uw thuisnetwerk instellen

Voorwaarde:
e Het wachtwoord van de administrator werd gewijzigd.

1. Installeer de BiSecur-app op de smartphone/tablet
van de nieuwe gebruiker.
2. Zorg ervoor dat de smartphone/tablet zich
in uw thuisnetwerk bevindt.
Start de app.
4. Selecteer het +-symbool.
— Alle toegevoegde gateways verschijnen
in een overzicht.
5. Selecteer de OK-knop.
Selecteer uw gateway.
7. \Voer de gebruikersnaam en het bijbehorende
wachtwoord in.
— De hoofdpagina van de app wordt geopend.

«@

o

De app van de nieuwe gebruiker is voor het gebruik
in uw thuisnetwerk ingesteld.

113 De app van de nieuwe gebruiker voor
het gebruik op afstand instellen

Voorwaarde:

e De BiSecur-app is geinstalleerd.

e De Gateway-werking via het Hérmann-portaal
is ingesteld, zie hoofdstuk 12.1.

1. Selecteer in het Hormann-portaal het menupunt
Beheer.

2. Selecteer het menupunt Smartphones/tablets.

3. Selecteer het +-symbool om een smartphone/tablet
toe te voegen.

4. Noteer de toestel-ID.

5. Vul de verplichte velden in.

6. Sla uw ingevoerde gegevens op.
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7. Selecteer in het Hormann-portaal het menupunt
Toegangen.

8. Selecteer het +-symbool om een toegang
toe te voegen.

9. Selecteer de smartphone/tablet en de gateway,
om hiervoor de toegang op afstand in te stellen.

10. Sla uw ingevoerde gegevens op.

11. Meld u af van het Hérmann-portaal.

12. Zorg ervoor dat de smartphone/tablet beschikt
over een mobiele dataverbinding.

13. Start de app.

14. Selecteer het #-symbool.

15. Voer de automatisch aangemaakte toestel-ID voor
de nieuwe gebruiker en het daarvoor vastgelegde
wachtwoord uit het Hérmann-portaal in.

16. Bevestig de portaalinstellingen met de OK-knop.
— Er verschijnt een statusindicatie.

17. Selecteer de OK-knop.

18. Selecteer uw gateway.

Wanneer het instellen niet gelukt is:
» Herhaalt u de stappen 15 t/m 18.

De app van de nieuwe gebruiker is voor
het gebruik op afstand ingesteld.

12 H6érmann-portaal BiSecur Home

Via het Hormann-portaal meldt u uw gateway evenals

uw smartphone/tablet aan voor de wereldwijde aansturing
via internet. De eenmalige aanmelding gebeurt

via een gecertificeerde Hérmann-internetpagina

en waarborgt de hoogste gegevensveiligheid.

12.1 Gateway-werking via het
Hoérmann-portaal instellen

Om de gateway ook onderweg, d.w.z. buiten
uw thuisnetwerk te kunnen bedienen:

1. Bezoek het Hérmann-portaal
(www.bisecur-home.com).
2. Registreer u.
3. Volg de instellingsassistent en voer de volgende
stappen uit:
a. Gateway registreren
» Voer het MAC-adres en de code van de gateway
in. Deze vindt u op het toesteletiket van de gateway.
» Sla uw ingevoerde gegevens op.

b. Smartphone/tablet registreren

> Selecteer het +-symbool om een smartphone /
tablet toe te voegen.

» Noteer de toestel-ID.
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OPMERKING:

De toestel-ID wordt automatisch door het systeem
gegenereerd en moet, samen met het door u vastgelegde
wachtwoord, in de app worden ingevuld.

» Vul de verplichte velden in.
» Sla uw ingevoerde gegevens op.

c. Toegang smartphone/tablet—gateway instellen
» Selecteer het +-symbool om een toegang
toe te voegen.

» Selecteer de smartphone/tablet en de gateway,
om hiervoor de toegang op afstand in te stellen.

» Sla uw ingevoerde gegevens op.

Om meer gateways, smartphones/tablets te registreren

en toegangen te beheren.

1. Selecteer in het Hormann-portaal het menupunt
Beheer.

2. Maak een keuze en voer deze uit.

3. Meld u af van het Hérmann-portaal.

12.2 Verbinding tussen
de app en het Hormann-portaal
instellen.

—h

Start de app.

2. Selecteer het #-symbool.

3. Voer de automatisch aangemaakte toestel-ID en het
door u vastgelegde wachtwoord uit het Hérmann-
portaal in.

4. Bevestig uw portaalinstellingen met de OK-knop.

— Er verschijnt een statusindicatie.

5. Selecteer de OK-knop.

6. Selecteer uw gateway.

Wanneer het instellen niet gelukt is:
» Herhaalt u de stappen 3 t/m 6.

Wanneer het instellen wel gelukt is, is de bediening
via het portaal geactiveerd.
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12.3 Navigatie door het H6rmann-portaal

Directory

Subdirectory

Beschrijving

Startpagina

Navigatie-overzicht

Instellingsassistent

Deze assistent leidt u door de instelling.

Instellingen Inloggen / uitloggen e Inloggen
Meld u op het portaal aan.
e Uitloggen
Meld u op het portaal af.
Registreren Geef uw persoonlijke gegevens
aan om u te registreren.
Bewerken* Bewerk de details van de volgende punten:
e  Gebruikersaccount
e Contactinformatie
e Protocol-instellingen
Wachtwoord resetten Vraag uw toegangsgegevens op
e  Gebruikersnaam
e Wachtwoord
Beheer* Gateways Beheer hier uw gateways.
Smartphones e Beheer de mobiele toestellen (smartphones,
tablets) voor de toegang op afstand
tot uw gateway.
e De toestel-ID wordt automatisch door
het systeem gegenereerd en moet, samen
met het door u vastgelegde wachtwoord,
in de app worden ingevuld.
Toegangen Beheer de toegang tussen mobiele eindtoestellen
en geregistreerde gateways.
Protocol* Gateway Open de protocollen van de gateway-verbindingen
om ze te kunnen bekijken.
Smartphones/tablets Open de protocollen van de smartphone-/

tabletverbindingen om ze te kunnen bekijken.

Handleiding voor installatie
en bediening

Download hier de handleiding voor BiSecur Home
als pdf-bestand.

FAQ’s Samenvatting van veelgestelde vragen (Engels:
Frequently Asked Questions, afgekort: FAQ's)
en de bijbehorende antwoorden.

Systeemcomponenten Overzicht met compatibele aandrjivingen,
ontvangers en toestellen

Video’s Korte filmpjes, bijv. over de gateway-installatie

Colofon Verantwoordelijk voor de inhoud

Gegevensbescherming

Informatie over de gegevensbescherming
van degene die verantwoordelijk is voor
de gegevensbescherming van groepen
van Hoérmann KG

Gebruiksvoorwaarden

Gebruiksvoorwaarden
e Hoérmann-portaal ,,BiSecur Home”
e BiSecur-app

* Deze directory is alleen zichtbaar voor de administrator.
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13 Informatie en Help-functie

Meer details over de installatie en over de werking van de gateway vindt u op www.bisecur-home.com
Informatie over de bediening van de app vindt u onder de info-toets =

worden de toestellen
weergegeven.

een snelle toegang
geactiveerd.

Storing Bron Mogelijke oorzaak Oplossing
Aangemelde gebruikers App U meldt zich tegelijkertijd |» Maak meer gebruikers aan.
worden uitgelogd. met slechts één gebruiker
op meerdere smartphones/
tablets aan.
Dit pop-upvenster wordt App Uw smartphone/tablet » Schakel over naar een mobiele
geopend: bevindt zich buiten gegevensverbinding.
Mislukt de WLAN-reikwijdte. » Breng de WLAN-verbinding weer tot stand.
Uw dataverbinding is niet Uw smartphone/tablet » Breng de mobiele dataverbinding
toereikend voor deze heeft geen verbinding weer tot stand.
toepassing. met de netaanbieder.
U bevindt zich met » Breng een dataverbinding tot stand
uw smartphone/tablet door u bijv. binnen het ontvangstbereik
in een bereik tussen van uw router te begeven.
de WLAN- en de mobiele
dataverbinding.
Uw smartphone/tablet » Breng een dataverbinding tot stand door
heeft een slechte u bijv. buiten het ,gat” te begeven.
of helemaal geen
dataverbinding.
De app werd na de WLAN-|» Meld u af voor de app.
instelling van de gateway » Start de app opnieuw_
niet gesloten.
De statusterugmelding wordt | App De opvraag van het toestel | »  Actualiseer uw dataverbinding
vertraagd gegeven. is gestoord en wordt met het Z; -symbool.
daardoor vertraagd
weergegeven.
De statusterugmelding App De radiocode » Alleen bij de garagedeuraandrijvingen
wordt niet in procenten van de geintegreerde SupraMatic serie 3 (vanaf software-index Bi)
weergegeven. ontvanger (aandrijving) en ProMatic serie 3 (vanaf software-index Bi):
werd onjuist of helemaal De radiocode van de geintegreerde ontvanger
niet overgenomen/ (aandrijving) moet zich op het eerste kanaal
ingesteld. van het af te stellen toestel (app) bevinden.
Het toestel ondersteunt Een overzicht met compatibele
deze functie niet. aandrijvingen, ontvangers en toestellen
vindt u op www.bisecur-home.com.
Er wordt geen App Het toestel is niet » Controleer het toestel.
statusterugmelding bereikbaar.
weergegeven. Voor het toestel is geen  |»  Activeer het terugmeldvermogen voor
terugmeldvermogen het toestel.
geactiveerd.
Toestellen met de vaste » Ombouw naar de BiSecur-radiofunctie
code 868 MHz kunnen met HET-E2 BS.
geen terugmeldingen
geven.
Er kunnen geen andere App Toegang tot de gateway » Meld u via het thuisnetwerk
toestellen worden toegevoegd vindt plaats via het portaal. op de gateway aan.
of reeds aanwezige toestellen Toegang tot de gatewa » Meld u als Admin op de gateway aan
kunnen niet worden bewerkt. vindgt nigt Iaatsgals Y pdeg 4 .
. p . » Richt u tot de Admin van uw gateway.
Admin, maar als gebruiker.
Bij het starten van de app App Voor de gateway werd » Deactiveer de snelle toegang voor

deze gateway via de instellingen.
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met de gateway
via internet mogelijk.

Storing Bron Mogelijke oorzaak Oplossing
De gebruiker van een gateway | App De inloggegevens » Wis de opgeslagen inloggegevens
kan niet worden gewijzigd. van de gebruiker in de instellingen.
Na het kiezen van de gateway werden opgeslagen.
wordt de hoofdpagina direct
weergegeven.
De uitvoertaal in de app werd | App De taal van uw Stel de taal van uw smartphone/tablet onder
omgeschakeld naar Engels. smartphone/ tablet staat instellingen in op Duits of op de door
op Automatisch of op een uw gewenste uitvoertaal.
taal die niet door de app
kan worden toegewezen.
Bij het kiezen van de BiSecur- | App De BiSecur-gateway Zorg ervoor, dat de BiSecur-gateway
gateway verschijnt de melding: en de smartphone/tablet en de smartphone/tablet zich in hetzelfde
bevinden zich niet in thuisnetwerk bevinden.
e Communicatie met gateway hetzelfde thuisnetwerk
is mislukt Bij de eerste instelling Zet de BiSecur-gateway terug
* De ingevoerde van de BiSecur-gateway naar de fabrieksinstelling.
gebrwkersnagm of het Ziin de volgende
wachtwoord is fout toegangsgegevens
in de gateway opgeslagen.
Gebruikersnaam: ,,admin”
Wachtwoord: ,,0000”
De BiSecur-gateway moet App WLAN is al ingesteld Verbind de gateway m.b.v. de netwerkkabel
naar een andere WLAN met de router. Zorg ervoor, dat uw smartphone/
worden omgeschakeld, tablet zich in het nieuwe netwerk bevindt
dit is niet mogelijk. en uw vorige netwerk gedeactiveerd is.
Stel de gateway opnieuw in.
/\ -symbool wordt App Na een spanningsuitval Voer een referentiecyclus
weergegeven of bij het aanspreken van de deuraandrijving uit.
van de krachtbegrenzing
van de deuraandrijving.
Bij het kiezen van de gateway | Gateway |De gateway en de Breng de gateway en de smartphone of tablet
wordt geen gateway of smartphone of tablet in hetzelfde netwerk.
niet de gezochte gateway bevinden zich bij het
weergegeven. instellen niet in hetzelfde
netwerk.
Bij het instellen heeft Breng met de netwerkkabel een verbinding
de gateway geen LAN- tussen gateway en router tot stand.
verbinding met het netwerk.
De LED knippert Gateway |De router-instellingen Controleer de router-instellingen en maak
continu groen: maken het de gateway de toegang van andere netwerkdeelnemers
de gateway meldt zich niet niet mogelijk om zich mogelijk.
zelfstandig op de router aan. aan te melden.
De WLAN-instelling Router In de router is Stel het type veiligheidsversleuteling
is niet mogelijk. de Mixed-Mode in op WPA of WPA2. *
(WPA/WPA2) ingesteld.
In de routerinstellingen Vul in de routerinstellingen een SSID
bevat de SSID (netwerknaam) zonder spatie in. *
(netwerknaam) een spatie.
In de router werd de Stel de radiofrequentie in de router
verkeerde radiofrequentie inop 2,4 GHz. *
voor het WLAN-signaal
ingesteld.
De router is niet bereikbaar. Router Er is geen verbinding Controleer de routerinstellingen.

* Een verandering kan ertoe leiden, dat andere via WLAN verbonden toestellen
niet meer met het thuisnetwerk zijn verbonden.

TR20N004-B DX/07.2016
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Storing Bron Mogelijke oorzaak Oplossing
Bij het toevoegen Portaal Het MAC-adres » Controleer de gatewayverbindingen in alle
van de gateway verschijnt van deze gateway door u aangemaakte gebruikersaccounts.
de melding dat deze gateway werd gl in een andere » Richt u tot de administrator
al werd"toegeweze_n. gebru!kersaccount van de Hérmann-portaalserver
Verschijnt echter niet gebruikt.
in de gatewayverbindingen.
Met een mobiele App Gebrekkige radio-/ » Breng met de smartphone/tablet
dataverbinding is geen gegevensverbinding. een mobiele dataverbinding tot stand.
verbinging met de gateway De smartphone / tablet
mogelijk buiten het heeft geen verbinding
thuisnetwerk. met internet.
Portaal De gateway is niet op » Registreer de gateway.

het portaal geregistreerd.

De smartphone/tablet » Registreer de smartphone/tablet.

is niet op het portaal

geregistreerd.

De toegang » Stel de toegangen volledig in.

van de smartphone/
gateway is niet of niet
volledig ingesteld.
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Storing

Bron

Mogelijke oorzaak

Oplossing

Met een mobiele
dataverbinding is geen
verbinding met de gateway
mogelijk buiten het
thuisnetwerk.

Router

Problemen met het
IP-adres uit de DHCP-
bereik

Praktisch bij UMTS-/
LTE-routers of repeaters

>

Vul de toewijzing MAC-/IP-adres

van de gateway in de router in en ken
voor de gateway een vast |P-adres toe
(buiten het DHCP-bereik). Advies,

niet bij alle routers mogelijk

» Bepaal het DHCP-bereik van de router.

» Bepaal het IP-adres van de gateway
uit de app.

» Vul dit IP-adres in uw webbrowser in.

» Deactiveer in de webserver van de gateway
onder instellingen LAN: DHCP LAN/WLAN.

» Ken in de webserver van de gateway een vast
IP-adres voor LAN/WLAN (buiten het DHCP-
bereik) toe.

De ingestelde firewall » Ken aan de gateway een vast IP-adres toe

van de router blokkeert
de dataverbinding naar
de gateway.

en schakel de firewall voor de gateway vrij.
Bij de vrijschakeling van de firewall moeten
de volgende protocollen geactiveerd
en poorten vrijgeschakeld worden:
e Interne communicatie
(app en gateway bevinden zich
in hetzelfde netwerk):
- Poort 80 (server, HTTP)
- Poort 4000 (server, prop. protocol via TCP)
e  Externe communicatie
(app bevindt zich in een ander
evt. mobiel netwerk):
- Poort 443 (TLS)
- UDP (standaardpoort)
- DNS (standaardpoort)
e  Host-adressen voor de gateway
(heeft de gateway nodig voor communicatie
via het portaal)
- sslbiseclan.itbcloud.de
(TLS, prop. protocol)
- Tijdopvragen: pool.ntp.org

DNS: wordt door de gateway dynamisch
verkregen of op de website van de gateway
statisch aangegeven

TR20N004-B DX/07.2016
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14 Toestel-reset op de gateway

U kunt de gateway volledig naar de fabrieksinstelling
terugzetten door de volgende stappen uit te voeren.
1. Druk op de toets en houd deze ingedrukt.
— De LED knippert 5 seconden langzaam blauw.
— De LED knippert 2 seconden snel blauw.
— De LED licht langdurig blauw op.
2. Laat de toets los.
De gateway bevindt zich in de toestand
die in de fabriek is ingesteld.

OPMERKING:

Wanneer de toets te vroeg wordt losgelaten, wordt
de toestelreset geannuleerd en de radiocodes worden
niet gewist.

15 Gateway wissen

Wanneer u de functies van de gateway niet meer
nodig hebt, moet u deze op twee plaatsen wissen.

15.1 Wissen in de app

1. Start de app.

— Het overzicht Gateways wordt geopend.
2. Selecteer het #'-symbool.

— Achter de inactieve gateway verschijnt

het i—symbool.

3. Selecteer het f-symbool achter de gateway

die u wilt wissen/de-installeren.

— Het venster Gateway wissen wordt geopend.
4. Bevestig het wissen met Ja.

15.2 Wissen in de portaalserver

Log in de portaalserver in.
1. Selecteer in het Hormann-portaal het menupunt
Beheer.
2. Selecteer het menupunt Gateways.
— Er wordt een pagina geopend waarop
u uw gateways kunt toevoegen, bewerken,
bekijken en kunt wissen.
3. Selecteer het i-symbool achter de gateway
die u wilt wissen.
4. Bevestig het wissen met OK.

16 Reiniging

LET OP

Beschadiging van de gateway door onjuiste reiniging
Ongeschikte reinigingsmiddelen kunnen de behuizing
aantasten.

» Reinig de gateway alleen met een schone
en zachte doek.
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17 Verwijdering

"f,‘z Elektrische en elektronische toestellen evenals

( )\ batterijen mogen niet als huisvuil worden verwijderd,
maar moeten bij de daarvoor ingerichte aanneem-

% & en verzamelpunten worden afgegeven.

18 Technische gegevens

18.1 Gateway

Type Verzendeenheid BiSecur-gateway

Frequentie 868 MHz BiSecur en
868 MHz vaste code

Spanning 5V DC

Max. opgenomen 2W

vermogen

Interface RJ-45 (ethernet)

Beschermklasse ]

Beveiligingstype IP 20

Toegest. omgevings-  —20 °C tot +60 °C

temperatuur

18.2 Stekkernetvoeding

Spanning 100-240V AC/50/60 Hz
Uitgangsspanning 5VDC

Max. opgenomen 5W

vermogen

Beschermklasse Il

Beveiligingstype IP 20

19 EG-conformiteitsverklaring

zoals bedoeld in de Radio Equipment Directive (RED) 2014/53/EU

Hiermee verklaart de

firma Hormann KG Verkaufsgesellschaft
Upheider Weg 94-98
D-33803 Steinhagen

dat dit

verzendeenheid voor toestellen
met een Hérmann-ontvanger

toestel

Artikelbenaming | BiSecur-gateway

Typebenaming | BiSecur gateway LAN/WLAN

op grond van zijn concept en het constructietype in de
door haar in omloop gebrachte uitvoering in
overeenstemming met de fundamentele eisen en andere
relevante voorschriften van de richtlijn Radio Equipment
Directive (RED) 2014/53/EU is.
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Bij een niet met ons afgestemde wijziging van het toestel
verliest deze verklaring haar geldigheid.

Toegepaste en geraadpleegde normen en specificaties
EN 60950-1

EN 62311

ETSI EN 301 489-1

ETSI EN 301 489-3

ETSI EN 300 220-1

ETSI EN 300 220-2

ETSI EN 300 328

Dit toestel mag worden gebruikt in alle EU-landen,
Noorwegen, Zwitserland en in andere landen.

Steinhagen, 13-06-2016

pp. Axel Becker
Bedrijfsleiding
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Gentile cliente,

La ringraziamo per aver scelto i prodotti di qualita della
nostra Casa.

1 Su queste istruzioni

Legga attentamente e completamente le istruzioni che
contengono importanti informazioni sul prodotto.
Osservi le istruzioni ed in particolar modo le indicazioni
e le avvertenze di sicurezza.

Conservi queste istruzioni con cura e si assicuri che siano
sempre a disposizione e consultabili da parte dell’'utente
del prodotto.

1.1 Avvertenze utilizzate

A Il simbolo di avvertimento generale indica il rischio
di lesioni fisiche o addirittura di morte. Nel testo

il simbolo di avvertimento generale viene utilizzato
unitamente ai livelli di avvertenza descritti nel paragrafo
seguente. Nella sezione illustrata un’ulteriore indicazione
rinvia alle spiegazioni nel testo.

/A AVVERTENZA

Indica un rischio di lesioni gravi o di morte.

ATTENZIONE

Indica il rischio di danneggiamento o distruzione
del prodotto.

2 Indicazioni di sicurezza

2.1 Uso a norma

Il BiSecur Gateway € un’unita di trasmissione bidirezionale
— per il comando di motorizzazioni per porte/ portoni
€ accessori a radiotrasmissione
— per larichiesta della posizione attuale.
Funge da interfaccia tra la rete domestica e gli apparecchi
con ricevitore Hérmann.
Altri tipi di applicazione non sono consentiti. Il produttore
non si assume nessuna responsabilita per i danni provocati
da un uso non a norma o non corretto.

TR20N004-B DX/07.2016

2.2 Indicazioni di sicurezza per I’'uso
di BiSecur Gateway

/A AVVERTENZA

Pericolo di lesioni durante il movimento della porta/

del portone

Il comando dell’app BiSecur tramite smartphone/tablet

puo costituire un pericolo per le persone a causa

del movimento della porta o del portone.

» Tenere lo smartphone/il tablet lontano dalla portata
dei bambini e assicurarsi che venga utilizzato solo
da persone istruite sul funzionamento del sistema
a distanzal

» In presenza di un solo dispositivo di sicurezza, usare
I’app solo se la porta/il portone ¢ in vista!

» Attraversare i varchi di porte/portoni di impianti
con comando a distanza solo se la porta/il portone
si trova in posizione di finecorsa di Apertura!

» Non sostare mai nella zona di manovra della porta/
del portone.

/A CAUTELA

Pericolo a causa dell’accensione involontaria
di apparecchi

Tramite il telecomando € possibile accendere
involontariamente degli apparecchi, ad es. attivare
dei macchinari.

» Assicurarsi che il comando a distanza di apparecchi
non rappresenti un pericolo per persone od oggetti
o che tali rischi siano coperti da dispositivi
di sicurezza.

» Osservare le indicazioni del produttore di apparecchi
comandati a distanza.

» | macchinari non devono poter essere attivati
involontariamente.

ATTENZIONE

Compromissione del funzionamento a causa

di influenze ambientali

L’'inosservanza pud pregiudicarne il funzionamento!

Proteggere il gateway dai seguenti fattori di influenza:

e esposizione diretta ai raggi del sole (temperatura
ambiente consentita: da —20 °C a +60 °C)

e umidita

e polvere

NOTE:
e Terminati la programmazione o I'ampliamento
del sistema radio, verificarne il funzionamento.
e Perla messa in funzione o 'ampliamento del sistema
radio utilizzare esclusivamente pezzi originali.
e Le caratteristiche architettoniche sul posto possono
eventualmente influire sulla portata del sistema radio.
e Anche 'uso contemporaneo di telefoni cellulari
GSM -900 puo influire sulla portata.
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2.3 Avvertenza sulla protezione dei dati 3 Panoramica del sistema

Con il comando del gateway a distanza vengono BiSecur Home
trasmessi al portale Hormann i dati di base del prodotto
e le manovre.

Osservare le avvertenze sulla protezione dei dati

nel portale o nell’app.

-l
@ - sy

Comando in tutto
il mondo
per Internet

Comando da casa
tramite WLAN

Smartphone app

P
N
~— ~—
~—

({1

Router Internet

Rete domestica

({te

WLAN LAN

Gateway

Per esempio
comando di:
portoni da
garage, cancelli
d’ingresso, porte
d’ingresso e altri
apparecchi

Comando radio tramite Gateway

Vedere il filmato su:
www.bisecur-home.com/videos
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Fornitura

o=

5

BiSecur Gateway

Cavo direte CAT 5E, 1 m

Alimentatore a spina 100-240 VAC/5VDC/1,0A
Cavo da USB-A a DC

Guida rapida per la prima messa in funzione

Descrizione del gateway

Con il Hérmann BiSecur Gateway potete comandare
comodamente le motorizzazioni delle vostre porte/

dei vostri portoni e altri apparecchi dotati di ricevitore
Hérmann tramite smartphone o tablet. Inoltre la app

vi mostra la posizione della porta/del portone e lo stato
dei vostri apparecchi.

6

/
J 8
o 7

© N

LED multicolore

Tasto

Connessione per I'alimentatore con spina
Connessione per il cavo di rete
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5.1 Indicatore LED
Verde (GN)

Stato Funzione

Lampeggia Dopo I'applicazione della

tensione fino alla connessione
attiva con la rete

Il gateway si registra nella rete

Rimane acceso

Connessione attiva con la rete

Si accende per 5 sec.

Ricezione WLAN buona

Blu (BU)

Stato

Funzione

Si accende per 1 sec.

Richiesta di stato con un canale

Si accende per 2 sec.

Viene inviato un codice radio
(BiSecur)

Lampeggia lentamente
per 4 sec.,

lampeggia
rapidamente per

2 sec.

Il gateway apprende un codice
radio BiSecur dal telecomando

Lampeggia lentamente
per 5 sec.,

lampeggia
rapidamente

per 2 sec.,

si illumina a lungo

Reset del dispositivo

Rosso (RD)

Stato

Funzione

Si accende per 2 sec.

Viene inviato un codice radio
(codice fisso)

Si accende per 5 sec.

Ricezione WLAN scarsa

Lampeggia lentamente
per 4 sec.,

lampeggia
velocemente

Il gateway apprende un codice
radio fisso dal telecomando

Blu (BU) e verde (GN)

Stato

Funzione

Lampeggio alternato

Richiesta di stato per

- piu richieste
- piu canali
Blu (BU) e rosso (RD)
Stato Funzione

Lampeggio alternato
per 15 sec.

Modalita Trasmissione/ Invio

Verde (GN) e rosso (RD)

Stato

Funzione

Lampeggio alternato
per 5 sec.

Ricezione WLAN mediocre
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6 Messa in funzione del gateway
6.1 Requisiti del sistema
6.1.1 Android

e Dalla versione software 2.3
e min. 256 MB RAM

6.1.2 i0S

e Dalla versione software iOS 6

e iPod touch a partire dalla 5a generazione
e Dall'iPhone 4S

e Dall'iPad 2

e Dall’iPad mini

6.1.3

e Accesso Internet a banda larga
e Internet browser
— Firefox a partire dalla versione 14
— Chrome a partire dalla versione 22
— Safari a partire dalla versione 4
- Internet Explorer a partire dalla versione 10
— Ulteriori web browser attuali con il supporto
di Javascript e CSS3
e  WLAN router
— WLAN standard IEEE 802.11b/g/n
Criptaggio WPA-PSK o WPA2-PSK
— Il nome della rete non contiene spazi vuoti
- E consentito I'accesso di ulteriori terminali
e Presa LAN libera sul router
e Alimentazione di tensione (100-240 V AC/50/60 Hz)
e Smartphone o tablet con accesso all’App StoreSM
o0 a Google™ play
e Postazione con collegamento radio fino
all’apparecchio da comandare.

Rete domestica

6.2 Collegamento

Postazione per il gateway:
» Assicurarsi che nella postazione scelta gli apparecchi
da comandare siano raggiungibili via radio.

» Collegare il gateway (1) al router mediante il cavo
di rete (2).
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ATTENZIONE

L’uso di un alimentatore a spina inadatto pu6 causare
la distruzione del gateway.
L’utilizzo del gateway con un alimentatore a spina diverso
da quello fornito da Hérmann puo essere causa di danni.
» Utilizzare esclusivamente I’alimentatore
a spina fornito in dotazione o pezzi di ricambio
originali Hérmann.

@@'

» Collegare il gateway (1) alla rete elettrica
(100-240V AC/50/60 Hz) mediante il cavo (4)
e I'alimentatore a spina (3).

1. Il LED lampeggia di verde:
- E stata applicata tensione.
— Non é stata ancora stabilita una connessione attiva
alla rete.
— Laregistrazione alla rete puo durare alcuni secondi.
2. I LED é sempre verde:
— E stata stabilita una connessione attiva alla rete.

Il Gateway & gia pronto per il funzionamento LAN.

7 Applicazione (App) BiSecur

HORMANN

Con I'app ¢ possibile comandare gli apparecchi desiderati
con lo smartphone o il tablet, p. es. motorizzazioni

per portoni da garage e cancelli d’ingresso, porte e ulteriori
apparecchi con ricevitore Hormann.

Funzioni:

e Configurazione e gestione degli apparecchi

e Comando degli apparecchi

¢ Richiesta di stato

e Creazione di scenari

e Assegnazione dei diritti

e E-mail per contattare il supporto

e Avvisi del supporto

L’app BiSecur & disponibile nell’App StoreSM
o su Google™ play.
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7.1
>

7.2

Installazione dell’app

Installare I'app BiSecur sul proprio smartphone/tablet.

Installazione del gateway

Assicurarsi che il proprio smartphone/tablet si trovi
nella rete domestica.

2. Avviare I'app.

3. Selezionare il simbolo +.
— L’app ricerca gateway Hérmann disponibili.
— L’operazione potrebbe richiedere alcuni secondi.
— Tutti i gateway aggiunti appaiono in una lista

di riepilogo.

4. Selezionare il pulsante OK.

5. Selezionare il proprio gateway.

Si apre la pagina principale dell’app.

NOTA:

Per motivi di sicurezza modificare la password dopo

la prima registrazione.

Per

comandare apparecchi con I'app sono necessari

i seguenti passi:

>

7.3

Aggiungere 'apparecchio desiderato
Trasmettere / apprendere la funzione desiderata

Vedere capitolo 9

Guida

Per agevolare I'utilizzo dell’app € integrata una funzione
di Guida.

>

Per visualizzare o nascondere la pagina della Guida
selezionare il simbolo ?.

g Aggiorna

a E-mail al supporto

9 Guida

— Tasto Informazioni

— Awvisi del supporto
7.41 Impostazioni del sistema
Simbolo Significato / funzione

* Impostazioni portale

D Connessione con la rete domestica

27 |\

{EE} Connessione Internet
7.4.2 Impianti e apparecchi
Simbolo Significato / funzione

S Portone da garage

L a scorrimento verticale

]

(qui: chiuso)

Portone da garage
a scorrimento orizzontale
(qui: chiuso)

Cancello a 1 battente
(qui: parzialmente aperto)

iL_QI!

7.4 Significato dei simboli dell’app
Simbolo Significato / funzione
< Indietro
) L
22 Modifica

Cancello a 2 battenti
(qui: parzialmente aperto)

i

Aggiungi

Cancello scorrevole
(qui: parzialmente aperto)

i}l

Ricerca reti WLAN

Stato della configurazione WLAN

Configurazione WLAN riuscita

Configurazione WLAN non riuscita

Porta
(qui: chiuso)

- Luce
Q (qui: accesa)

L Presa
_y (qui: accesa)

Attiva

Cancella

Q0L+
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7.4.3 Utilizzo degli apparecchi

Simbolo Significato / funzione
O Impulso
15 Apertura parziale
' llluminazione motorizzazione

Movimento del portone in direzione
Apertura (in funzione dell’apparecchio)

Movimento del portone in direzione
Chiusura (in funzione dell’apparecchio)

Funzionamento automatico

CIR R

On/Off

G

7.4.4 Messaggi del sistema

Simbolo Significato / funzione

- ATTENZIONE: errore
- Nessun punto di riferimento

Dati non disponibili

- Chiusura automatica
- Ritardo di avviamento

Indicatori di direzione

Stop attivo

7.5 Pagina principale dell’app

Nella pagina principale sono disponibili i livelli seguenti:
— Apparecchi
— Scenari
— Impostazioni
— Gestione utenti

7.5.1 Livello Apparecchi

Simbolo Significato / funzione
+ Aggiungi nuovi apparecchi
wJ Richiedi stato degli apparecchi
118

Rinomina gli apparecchi, disattiva
capacita di feedback, apprendi nuovi
canali sull’apparecchio,

cancella I'apparecchio o singoli canali

o
R4

| nuovi apparecchi inseriti vengono raccolti in un elenco
con le informazioni seguenti:
— Denominazione
— Rappresentazione (portone sezionale, cancello
a battente, cancello scorrevole ecc.)
— Stato attuale

Per ogni gateway possono essere apprese in totale
16 funzioni. Esempio per quattro funzioni:
— Impulso
— Manovra del portone in direzione di apertura
— Manovra del portone in direzione di chiusura
— Apertura parziale

Gli apparecchi aggiunti possono essere controllati
con le funzioni apprese.

Aggiunta di un apparecchio con ricevitore Hérmann,
vedere capitolo 9.

7.5.2 Livello Scenari

Simbolo Significato / funzione

+ Aggiungi nuovo scenario

Rinomina scenari,

o aggiungi funzioni dell’apparecchio
Za a uno scenario,

cancella scenari completi

o solo singole funzioni

Possono essere combinate diverse funzioni singole
in uno scenario. Premendo un tasto potete per es.
— Azionare contemporaneamente sia il portone
da garage che il cancello d’ingresso
— Comandare la porta d’ingresso insieme
all’illuminazione esterna
— Impostare contemporaneamente la posizione
di ventilazione in presenza di due portoni di garage.

| nuovi scenari inseriti vengono raccolti in un elenco
con la relativa denominazione.

Quando si seleziona uno scenario vengono eseguite
direttamente le funzioni in esso memorizzate.

Creazione di scenari, vedere capitolo 10.

7.5.3 Livello Impostazioni

a. Canali appresi

b. Cancella dati di login memorizzati
Se si conferma la cancellazione dei dati di login
con OK é& necessario poi reinserire la password
quando si seleziona il gateway.

c. Modifica password

d. Accesso rapido
Se nel gateway ¢ attivato I'accesso rapido, I'app
si registra poi automaticamente se possibile.

e. Gestisci messaggi popup

Modifica nome gateway

g. WLAN

—h
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7.5.4 Livello Gestione utenti
Simbolo Significato / funzione
+ Aggiungi nuovo utente
\/ Attiva diritti utente
f Modifica utente

Come amministratore potete stabilire quali dispositivi
possono essere utilizzati da un determinato utente.
Esempio: mentre siete in vacanza il vostro vicino pu0 aprire
il vostro cancello ma non la porta d’ingresso per entrare

in casa.

Inserimento di nuovi utenti e assegnazione dei diritti

utente, vedere capitolo 11.1.

7.5.5 Tasto Informazioni =

Con il tasto Informazioni si possono richiamare le seguenti
informazioni e funzioni:
a. Informazioni (generali, FAQ)

b. Logout
c. Guida online
d. Avvisi
8 WLAN
8.1 Installazione della modalita WLAN

tra gateway e router

Se il vostro gateway si trova nelle immediate vicinanze
del router e i vostri apparecchi sono raggiungibili via radio,
i due dispositivi possono restare collegati per LAN.
In questo caso potete saltare questo capitolo.
Condizioni:
e |l gateway é collegato al router attraverso il cavo
di rete.
e | e impostazioni del router sono corrette, vedere
capitolo 6.1.3.
e [’accesso all’app ¢ riuscito, vedere capitolo 7.1.0
e |l gateway e lo smartphone/il tablet si trovano nella
rete domestica utilizzata.
1. Selezionare sulla pagina principale dell’app il livello
Impostazioni.
— Siapre il livello Impostazioni.
2. Selezionare il campo WLAN.
— Si apre la finestra Reti WLAN.
3. Selezionare il simbolo X.
— L’app ricerca automaticamente le reti WLAN attive.
— Le reti visibili vengono visualizzate in una nuova
finestra.
4. Selezionare la propria rete WLAN.
5. Immettere la password per I'accesso a WLAN.

NOTA:

Solo le reti visibili vengono riconosciute dalla
ricerca automatica.
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Se la rete desiderata non viene visualizzata
automaticamente, deve essere configurata manualmente.
» Immettere i seguenti dati:

a. Nome (SSID/nome rete)

b. Password (rete)
6. Selezionare il pulsante Collega.

— Viene visualizzato un indicatore di stato.
Se l'installazione non e avvenuta con successo:
» Ripetere le operazioni 4-6.
Se l'installazione € andata a buon fine, il gateway
€ raggiungibile tramite WLAN.
7. Staccare il cavo di rete.
8. Uscire dall’app.

Il gateway é configurato per il funzionamento tramite
smartphone / tablet nella modalita WLAN locale.

8.2 Controllo dell’intensita
del segnale WLAN

Nel gateway & possibile verificare I'intensita
del segnale WLAN per determinare la posizione ideale
per il suo funzionamento.

NOTA:

Durante il controllo dell’intensita del segnale WLAN
non & possibile utilizzare il gateway.

| |
‘%

1. Il gateway deve avere una connessione di rete attiva.
— Il LED e sempre verde.
2. Premere 1volta brevemente il tasto sul gateway.
— La visualizzazione attuale dei LED viene interrotta
dopo 5 secondi.
— Per 5 secondi viene visualizzata I'intensita
del segnale WLAN:

LED Stato Funzione

Verde (GN) Si accende Ricezione WLAN
per 5 sec. buona

Verde (GN) Lampeggiano Ricezione WLAN

e rosso (RD) alternativamente | mediocre
per 5 sec.

Rosso (RD) Si accende Ricezione WLAN
per 5 sec. scarsa

3. Il gateway termina la visualizzazione dello stato.
— Il LED si spegne brevemente.
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4. |l gateway torna alla modalita in cui si trovava prima
del controllo dell’intensita del segnale.
— I LED e sempre verde.

9 Aggiunta di un apparecchio
con ricevitore Hormann

Il collegamento radio tra gateway ed un apparecchio
con ricevitore Hérmann viene stabilito mediante I'app.
Per creare il collegamento radio ci sono due possibilita:
a. Trasmissione di un codice radio dal telecomando,
vedere capitolo 9.1.
b. Apprendimento di un codice radio dal gateway,
vedere capitolo 9.2.

NOTA:

Se si utilizza il ricevitore ESE o ESEI BiSecur con la
motorizzazione per portoni da garage SupraMatic (serie 3)
e si vuole ricevere un riscontro di stato in percentuale, il
codice radio del ricevitore integrato (motorizzazione) deve
trovarsi nel primo canale dell’apparecchio da configurare

(app).

9.1 Trasmissione di un codice radio
dal telecomando
Condizioni:
e |l gateway e lo smartphone/il tablet si trovano nella

rete domestica utilizzata.
e Linstallazione dell’app & avvenuta, vedere capitolo 7.1.
e  Gli apparecchi da comandare sono raggiungibili

via radio.

1. Sulla pagina principale dell’app selezionare il livello
Apparecchi.
2. Selezionare il simbolo + per aprire il menu
Aggiungi apparecchio.
— Si apre la finestra Aggiungi apparecchio.
3. Completare i seguenti dati:
a. Denominazione (p. es. portone da garage)
b. Tipo di apparecchio (p. es. portone da garage
a scorrimento verticale)
c. Casella di controllo capacita di feedback
Rimuovere il segno di spunta se il proprio
apparecchio non ha una funzione di feedback.

NOTA:

Informarsi se il proprio apparecchio ha una funzione

di feedback. Una lista di tutte le motorizzazioni e i ricevitori
compatibili, nonché dei requisiti di sistema si trova sotto
www.bisecur-home.com

4. Selezionare il pulsante Avanti.

— Si apre un’ulteriore finestra Aggiungi apparecchio.
Per poter apprendere le funzioni desiderate, il telecomando
il cui codice radio & appreso sull’apparecchio deve trovarsi
nelle vicinanze del gateway.
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A CAUTELA

Pericolo di lesioni a causa della manovra involontaria
della porta/del portone

Durante il processo di apprendimento sul sistema radio
possono verificarsi manovre accidentali della porta/

del portone.

» Durante I'apprendimento del sistema radio fare
attenzione che persone o oggetti non si trovino nella
zona di comando dell’impianto.

5. Premere e tenere premuto il tasto del telecomando
il cui codice radio deve essere trasmesso.

Il LED del telecomando si accende
per 2 secondi di blu e si spegne.
Dopo 5 secondi il LED lampeggia
alternativamente di rosso e blu.

BiSecur

Il LED del telecomando
€ sempre rosso.

Codice fisso
868 MHz

6. Selezionare nell’app una funzione che I’'apparecchio
€ in grado di eseguire. A questa funzione viene
assegnato il nuovo codice radio.

BiSecur Il LED del gateway lampeggia
lentamente per 4 secondi di blu.
Se il codice radio viene riconosciuto,

il LED lampeggia rapidamente di blu.

Codice fisso
868 MHz

Il LED del gateway € rosso

e lampeggia lentamente

per 4 secondi. Se il codice radio viene
riconosciuto, il LED & rosso

e lampeggia rapidamente.

7. Rilasciare il tasto del telecomando.
Per apprendere ulteriori funzioni:
» Ripetere le operazioni 5-7.
— Il LED si illumina di verde.
— Il LED lampeggia 2 x alternativamente
Nel BiSecur: verde e blu
Con codice fisso: verde e rosso
— Il LED & sempre verde.
8. Alla fine della trasmissione premere il pulsante OK.

Il Gateway e configurato per il funzionamento tramite
smartphone / tablet nella rete domestica locale.

NOTA:

Se entro 20 secondi non viene riconosciuto un codice
radio valido, si apre una finestra una finestra di popup
con l'informazione che I'apprendimento del canale
desiderato non e riuscito.

9.2 Apprendimento di un codice radio
dal gateway

Condizioni:

e  Gli apparecchi con ricevitore Hérmann sono in grado
di apprendere i codici radio BiSecur dal gateway.

e |l gateway e lo smartphone/il tablet si trovano nella
rete domestica utilizzata.

e Linstallazione dell’app & avvenuta, vedere capitolo 7.1.

e |l gateway deve trovarsi nelle vicinanze degli
apparecchi da apprendere. Gli apparecchi devono
essere raggiungibili via radio.
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NOTA:

Per le operazioni seguenti attenersi alle istruzioni
degli apparecchi.

1. Sulla pagina principale dell’app selezionare il livello
Apparecchi.
2. Selezionare il simbolo + per aprire il menu
Aggiungi apparecchio.
— Si apre la finestra Aggiungi apparecchio.
3. Completare i seguenti dati:
a. Denominazione (p. es. portone da garage)
b. Tipo di apparecchio (p. es. portone da garage
a scorrimento verticale)
c. Casella di controllo capacita di feedback
Rimuovere il segno di spunta se il proprio
apparecchio non ha una funzione di feedback.

NOTA:

Informarsi se il proprio apparecchio ha una funzione

di feedback. Una lista di tutte le motorizzazioni e i ricevitori
compatibili, nonché dei requisiti di sistema si trova sotto
www.bisecur-home.com

4. Selezionare il pulsante Avanti.
— Si apre un’ulteriore finestra Aggiungi apparecchio.
5. Attivare la casella Apprendi codice radio.
6. Attivare nell’apparecchio la funzione di
“Apprendimento di un codice radio”. Eseguire
le operazioni indicate nelle istruzioni del
rispettivo prodotto.
7. Selezionare nell’app una funzione che I'apparecchio
€ in grado di eseguire. A questa funzione viene
assegnato il nuovo codice radio.
8. Quando I'apparecchio si trova in modalita
di apprendimento viene trasmesso il codice radio.
— Il LED del gateway lampeggia 15 secondi di rosso
e blu.
9. Quando nell’apparecchio viene rilevato un codice radio
valido significa che I'apprendimento e concluso.
Per apprendere ulteriori funzioni:
» Ripetere le operazioni 6-9.

10. Alla fine dell’apprendimento premere il pulsante OK.

Il Gateway e configurato per il funzionamento tramite
smartphone/tablet nella rete domestica locale.

10 Creazione di scenari

Combinare diverse funzioni per formare un unico scenario,
p. €s. rientro a casa o posizione di ventilazione.

Requisiti:

e Linstallazione dell’app € avvenuta, vedere capitolo 7.1.
e Devono essere configurati pil apparecchi e funzioni.

1. Selezionare il simbolo =+ nel livello Scenari.
2. Inserire un nome per il nuovo scenario.
3. Selezionare il pulsante Aggiungi.
— Si apre una panoramica degli apparecchi disponibili.
4. Selezionare un apparecchio.

— Si apre un’ulteriore panoramica che contiene
le funzioni apprese in precedenza da questo
apparecchio.

5. Selezionare la funzione desiderata

— Il nome di questa funzione viene inserito nella

panoramica di questo scenario.

Per aggiungere ulteriori apparecchi e funzioni:
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» Ripetere le operazioni 3-5.
6. Alla fine premere il pulsante OK.

Un nuovo scenario é stato configurato.

11 Configurazione degli utenti

In un gateway possono essere salvati un amministratore
e nove altri utenti.

11.1 Creazione di nuovi utenti
e assegnazione dei diritti utente

Se un gateway viene utilizzato da diversi apparecchi

o utenti € necessario creare ulteriori utenti.

Requisiti:

e Linstallazione dell’app & avvenuta, vedere capitolo 7.1.
e Siete registrati come amministratore.

1. Selezionare il simbolo + nel livello Gestione utenti.
2. Inserire i dati di accesso per il nuovo utente:

a. Nome utente

b. Password

c. Ripeti password

3. Confermare i dati immessi con il pulsante OK.
— Vengono visualizzati tutti gli apparecchi appresi.
4. Selezionare gli apparecchi ai quali I'utente puo
accedere.

— In corrispondenza degli apparecchi selezionati viene
visualizzato come conferma il simbolo +/ alla fine
della riga.

5. Selezionare il pulsante Salva per salvare la selezione.

| diritti utente sono stati configurati per I'utilizzo nella
rete domestica.

11.2 Configurazione dell’app del nuovo
utente per il funzionamento nella
rete domestica

Requisiti:

e Lapassword utente & stata modificata.

1. Installare I'app BiSecur sullo smartphone/il tablet
del nuovo utente.

2. Assicurarsi che il proprio smartphone/tablet si trovi
nella rete domestica.

3. Awviare 'app.

4. Selezionare il simbolo +.

— Tutti i gateway aggiunti appaiono in una lista

di riepilogo.

Selezionare il pulsante OK.

Selezionare il proprio gateway.

7. Inserire il nome utente e la relativa password.
— Si apre la pagina principale dell’app.

oo

Lapp del nuovo utente & stata configurata
per il funzionamento nella rete domestica utilizzata.

11.3 Configurazione dell’app del nuovo
utente per il funzionamento a distanza
nella rete domestica

Requisiti:

e [’app BiSecur ¢ installata.

e |l funzionamento gateway & configurato nel portale
Hdérmann, vedere capitolo 12.1.
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1. Selezionare la voce di menu Gestione

nel portale Hérmann.

Selezionare la voce di menu Smartphone/ tablet.
Selezionare il simbolo + per aggiungere uno
smartphone/tablet.

Annotare I'ID dell’apparecchio.

Completare i campi obbligatori.

Salvare i dati inseriti.

Selezionare la voce di menu Accessi nel portale
Hérmann.

@n

No ok

®

9. Selezionare lo smartphone/il tablet e il gateway
per configurarne I’accesso remoto.

10. Salvare i dati inseriti.

11. Disconnettersi dal portale Hérmann.

12. Assicurarsi che lo smartphone/ il tablet disponga
di una connessione mobile.

13. Avviare I'app.

14. Selezionare il simbolo .

15. Inserire I'ID dell’apparecchio generato
automaticamente per il nuovo utente e la relativa
password del portale Hormann.

16. Confermare le impostazioni del portale
con il pulsante OK.

— Viene visualizzato un indicatore di stato.

17. Selezionare il pulsante OK.

18. Selezionare il proprio gateway.

Se l'installazione non € avvenuta con successo:
» Ripetere le operazioni 15-18.
Lapp del nuovo utente & stata configurata

per il funzionamento a distanza nella rete
domestica utilizzata.

12 Portale Hormann BiSecur Home

Sul portale Hormann € possibile registrare il proprio
gateway e il proprio smartphone/tablet da utilizzare
per il comando tramite Internet in tutto il mondo.

La registrazione & unica e si effettua in una pagina Internet
Hérmann certificata per la massima sicurezza dei dati.

12.1 Configurazione del funzionamento
del gateway dal portale Hérmann

Per poter comandare il gateway anche per strada,

ossia al di fuori della propria rete domestica:

1. Visitare il portale Hérmann
(www.bisecur-home.com).

2. Registrarsi qui.

3. Seguire I'Assistente di configurazione ed eseguire

le operazioni seguenti:
a. Registrare il gateway

» Inserire I'indirizzo MAC e il codice del gateway.
| dati sono riportati sulla targhetta del gateway.

» Salvare i dati inseriti.

b. Registrare lo smartphone/il tablet

> Selezionare il simbolo =+ per aggiungere
uno smartphone/ tablet.

» Annotare I'ID dell’apparecchio.

NOTA:

L'ID dell’apparecchio viene generato automaticamente

dal sistema e deve essere registrato nell’app insieme
alla password definita dall’'utente.
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Selezionare il simbolo + per aggiungere un accesso.

4

4

Completare i campi obbligatori.

Salvare i dati inseriti.

c. Configurare I’accesso smartphone/tablet —
gateway

Selezionare il simbolo + per aggiungere un accesso.

Selezionare lo smartphone/il tablet e il gateway
per configurarne I’accesso remoto.

Salvare i dati inseriti.

Per registrare ulteriori gateway, smartphone/tablet
e gestire gli accessi.

1. Selezionare la voce di menu Gestione
nel portale Hérmann.

2. Selezionare una delle opzioni ed eseguire il comando.

3. Disconnettersi dal portale Hormann.

12.2 Configurazione del collegamento

tra app e portale Hérmann

1. Awviare I'app.

2. Selezionare il simbolo #.

3. Inserire I'ID dell’apparecchio generato
automaticamente e la relativa password definita
nel portale Hérmann.

4. Confermare le impostazioni del portale
con il pulsante OK.

— Viene visualizzato un indicatore di stato.

5. Selezionare il pulsante OK.

6. Selezionare il proprio gateway.

Se l'installazione non & avvenuta con successo:

4

Ripetere le operazioni da 3 a 6.

Se la configurazione é riuscita, il comando attraverso
il portale é attivato.
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12.3 Navigazione nel portale H6rmann
Directory Sottodirectory Descrizione
Home Panoramica della navigazione
Assistente di configurazione Questo Assistente guida I'utente attraverso
la configurazione.
Impostazioni Log in/Logout e login
L'utente si connette al portale.

e Logout
L'utente si disconnette dal portale.

Registra Indicare i propri dati personali per registrarsi.
Modifica* Modificare i dettagli dei punti seguenti:

e Account utente

e Informazioni di contatto

e |mpostazioni protocollo

Reset della password Richiedere i propri dati di accesso
e Nome utente
e Password
Gestione* Gateway Gestire qui i propri gateway.
Smartphone e  Gestire i propri dispositivi mobili (smartphone,
tablet) per 'accesso remoto al gateway.

e L’ID dell’apparecchio viene generato
automaticamente dal sistema e deve essere
registrato nell’app insieme alla password
definita dall’'utente.

Accessi Gestire qui I'accesso tra dispositivi mobili

e gateway registrati.

Protocollo* Gateway Aprire i protocolli dei collegamenti gateway

per poterli consultare.

Smartphone/tablet Aprire i protocolli dei collegamenti smartphone/
tablet per poterli consultare.
Istruzioni per I'installazione Scaricare qui le istruzioni di BiSecur Home
e l'uso come file PDF.
FAQ Elenco delle domande piu frequenti (inglese:
Frequently Asked Questions, sigla: FAQ)
con relative risposte.
Componenti di sistema Panoramica delle motorizzazioni, dei ricevitori
e degli apparecchi compatibili
Video Filmati, ad es. sull’installazione del gateway
Sigla editoriale Responsabile dei contenuti
Protezione dei dati Informazioni sulla privacy da parte dell’incaricato
del trattamento dei dati del gruppo Hormann KG
Condizioni di utilizzo Condizioni di utilizzo
e  Portale Hérmann “BiSecur Home”
e App BiSecur

* Questa directory € visibile solo all’lamministratore.
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13 Informazioni e Guida

Maggiori dettagli sull’installazione e sul funzionamento del gateway sono riportate all’indirizzo www.bisecur-home.com
Informazioni per I'utilizzo dell’app si trovano sotto il tasto di informazione =

Anomalia Fonte Possibile causa Rimedio
Gli utenti connessi vengono | App Login con un solo utente | »  Creare ulteriori utenti.
disconnessi. in piu smartphone/tablet
contemporaneamente.
Si apre questa finestra App Lo smartphone/il tablet » Passare a una connessione dati mobile.
di popup: non si trova nel raggio > Ripristi :
ipristinare la connessione WLAN.
di portata WLAN. P
Operazione non riuscita Lo smartphone/il tablet | »  Ripristinare la connessione dati mobile.
La connessione dati .
> suffici non e collegato
non g su. iciente per questa all'operatore di rete.
applicazione. - . -
Lo smartphone/il tablet » Creare una connessione dati, andando
si trovano in un’area per es. nel campo di ricezione
tra la connessione dati del proprio router.
WLAN e la connessione
dati mobile.
Lo smartphone/il tablet » Creare una connessione dati, uscendo
non ha una buona ad esempio dalla zona senza copertura.
connessione dati o
la connessione & assente.
Dopo linstallazione WLAN | »  Uscire dall’app.
del gateway 'app > Riavviare I'app.
non é stata collegata.
Il riscontro di stato arriva in App Linterrogazione » Aggiornare la connessione dati con il simbolo
ritardo. del dispositivo )
e disturbata e viene
visualizzata in ritardo.
Il riscontro di stato non viene | App Il codice radio del » Solo nelle motorizzazioni per portoni
visualizzato in percentuale. ricevitore integrato da garage SupraMatic Serie 3 (dall’indice
(motorizzazione) & stato software Bi) e ProMatic Serie 3 (dall’indice
trasmesso/appreso software Bi): il codice radio del ricevitore
in modo errato integrato (motorizzazione) deve trovarsi
0 non é stato trasmesso/ sul primo canale dell’apparecchio
appreso affatto. da configurare (app).
Il dispositivo non supporta | Una panoramica delle motorizzazioni compatibili,
questa funzione. dei ricevitori e degli apparecchi si trova sotto
www.bisecur-home.com.
Il riscontro di stato non viene |App Il dispositivo » Controllare il dispositivo.
visualizzato. non e raggiungibile.
Per il dispositivo » Attivare la capacita di feedback
non é stata attivata per il dispositivo.
la capacita di feedback.
| dispositivi con codice » Trasformazione al sistema radio BiSecur
fisso 868 MHz non hanno con HET-E2 BS.
capacita di feedback.
Non possono essere aggiunti | App L’accesso al gateway » Registrarsi sul gateway tramite
altri apparecchi oppure avviene tramite il portale. la rete domestica.
ggga’?’:zzﬁ?;i§§Zfe§L?borat' L’accesso al gateway » Registrarsi come amministratore nel gateway.
' non avviene come » Rivolgersi all’lamministratore
amministratore, del vostro gateway.
ma come utente.
All’avvio dell’app vengono App Per il gateway é stato » Disattivare I"accesso rapido a questo
visualizzati gli apparecchi. attivato un accesso gateway sotto le impostazioni.
rapido.
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con il gateway tramite
Internet non & possibile.

Anomalia Fonte Possibile causa Rimedio
L'utente di un gateway App | dati di login dell’utente » Cancellare i dati di login nelle impostazioni.
non puo essere modificato. sono stati salvati.
Dopo la selezione del gateway
viene visualizzata
direttamente la pagina
principale.
La lingua di uscita dell’app App La lingua del vostro » Impostare la lingua del vostro
e stata modificata in inglese. smartphone/tablet & smartphone/tablet in tedesco o nella lingua
impostata su automatica o di uscita desiderata nelle impostazioni.
su una lingua non
riconosciuta dall’app.
Con la selezione del gateway |App Il gateway » Assicurarsi che il gateway BiSecur
BiSecur compare BiSecur Gateway e lo smartphone/tablet si trovino nella stessa
il messaggio e lo smartphone/tablet rete domestica.
non si trovano nella stessa
e |La comunicazione rete domestica
. §°| Gateway ¢ fallita Alla prima installazione > Riportare il gateway BiSecur al’impostazione
ome utente ) del gateway BiSecur di fabbrica.
o password errati vengono salvati i seguenti
dati di accesso.
Nome utente “admin”
Password: “0000”
Il gateway BiSecur deve App I WLAN é gia installato » Collegare il gateway al router mediante
passare ad un altro WLAN, il cavo di rete. Assicurarsi che il vostro
questo non & possibile. smartphone/tablet si trovi nella nuova rete
e che la rete precedente sia stata disattivata.
» Installare nuovamente il gateway.
Viene visualizzato il simbolo | App Dopo una caduta » Eseguire una manovra di riferimento sulla
AN di tensione o all’attivazione motorizzazione portone.
del limitatore di sforzo sulla
motorizzazione portone.
Nella selezione del gateway |Gateway ||l gateway e lo smartphone |» Portare il gateway e lo smartphone o il tablet
non viene visualizzato quello o tablet non si trovano nella stessa rete.
cercato o nessun gateway. nella stessa rete durante
I’installazione.
Durante ’installazione » Effettuare una connessione tra il gateway
il gateway non ha e il router tramite il cavo di collegamento.
nessun collegamento LAN
alla rete.
Il LED lampeggia Gateway |Le impostazioni del router |[» Controllare le impostazioni del router
permanentemente in verde: non consentono e consentire I’accesso di ulteriori nodi di rete.
Il gateway non si registra al gateway di connettersi.
autonomamente al router.
Linstallazione WLAN Router Nel router & impostata » Impostare il tipo di criptaggio di sicurezza
non & possibile. la modalita mista su WPA o WPA2. *
(WPA/WPA2).
Nelle impostazioni del » Riportare nelle impostazioni del router un
router il SSID (nome della SSID (nome della rete) senza spazio vuoto. *
rete) contiene uno spazio
vuoto.
Nel router & stata » Impostare la frequenza radio nel router
impostata la frequenza a2,4GHz. *
radio errata
per il segnale WLAN.
Il router non & raggiungibile. Router Il collegamento » Verificare le impostazioni del router.

* Una modifica pud comportare che altri apparecchi connessi al WLAN non siano piu collegati alla rete domestica.
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Anomalia Fonte Possibile causa Rimedio
Quando si aggiunge Portale L’indirizzo MAC di questo |» Controllare i collegamenti gateway in tutti
il gateway compare gateway é gia stato gli account utente creati.
il messaggio che questo utilizzato in un altro » Rivolgersi al’amministratore del server
gateway é gia stato account utente. del portale Hérmann
assegnato.
Non compare tuttavia nelle
connessioni gateway.
Un collegamento del gateway | App Collegamento radio/ » Creare una connessione dati mobile
esterno alla rete domestica dati errato. con lo smartphone / il tablet.
con una connessione dati Lo smartphone /il tablet
mobile non & possibile. non & collegato a Internet.
Portale Il gateway non € registrato | » Registrare il gateway.

nel portale.

Lo smartphone/il tablet » Registrare lo smartphone/ il tablet.

non é registrato

nel portale.

L’accesso dello » Configurare gli accessi completamente.

smartphone/del gateway
non e stato affatto
configurato o solo in parte.
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Anomalia Fonte Possibile causa Rimedio
Un collegamento del gateway |Router Problemi con I'indirizzo » Riportare nel router ’'assegnazione degli
esterno alla rete domestica IP nell’area DHCP indirizzi MAC/ IP del gateway e assegnare
con una connessione dati al gateway un indirizzo IP fisso (fuori dall’area
mobile non e possibile. Nei router UMTS/LTE o DHCP). Il consiglio non ¢é realizzabile

nei ripetitori sensato per tutti i router.

» Determinare il campo DHCP del router.
» Determinare 'indirizzo IP del gateway
dalla app.
» Inserire questo indirizzo IP nel browser web.
» Disattivare sul server web del gateway nelle
impostazioni LAN:
DHCP LAN/WLAN.
» Assegnare sul server web del gateway
un indirizzo IP fisso per LAN/WLAN
(al di fuori del campo DHCP).

Il firewall del router » Assegnare al gateway un indirizzo IP fisso

installato blocca e attivare il firewall corrispondente.

la connessione dati Durante I'attivazione del firewall devono

al gateway. essere attivati e sbloccati i sequenti protocolli
e porte:

e Comunicazione interna
(App e gateway si trovano sulla stessa rete):
- Porta 80 (Server, HTTP)
- Porta 4000 (Server, protocollo proprietario
via TCP)
e Comunicazione esterna
(’app si trova in una rete diversa o mobile):
- Port a443 (TLS)
- UDP (porta standard)
- DNS (porta standard)
e Indirizzi Host per il gateway (sono
necessari per la comunicazione del gateway
tramite il portale)
- sslbiseclan.itbcloud.de

(TLS, protocollo proprietario)
- Richieste temporali: pool.ntp.org

DNS: viene richiesto dinamicamente
dal gateway o inserito staticamente sul sito
Web del gateway
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14 Reset del dispositivo nel gateway

Il gateway pud essere resettato completamente alle
impostazioni di fabbrica con le operazioni seguenti.
1. Premere il tasto e tenerlo premuto.
— I LED lampeggia lentamente di blu per 5 secondi.
— Il LED lampeggia velocemente di blu per 2 secondi.
— Il LED rimane acceso a lungo di blu.
2. Rilasciare il tasto.
Il gateway si trova nello stato di fornitura.

NOTA:

Se il tasto viene rilasciato prima del tempo, il reset
dell’apparecchio si interrompe e i codici radio
non vengono cancellati.

15 Cancellazione del gateway

Se le funzioni del gateway non sono piu necessarie occorre
cancellare il gateway in due punti.

15.1 Cancellazione nell’app

1. Avviare I'app.

— Si apre la panoramica del gateway.
2. Selezionare il simbolo #".

— Dietro al gateway disattivato compare il simbolo ‘i’
3. Selezionare il simbolo % dopo il gateway

da cancellare/ disinstallare.

— Si apre la finestra Cancella gateway.
4. Confermare la cancellazione con Si.

15.2 Cancellazione sul server del portale

Connettersi al server del portale con il login.
1. Selezionare la voce di menu Gestione
nel portale Hérmann.
2. Selezionare la voce di menu Gateway.
— Si apre una pagina nella quale & possibile
aggiungere, visualizzare e cancellare i gateway.
3. Selezionare il simbolo i dopo il gateway
da cancellare.
4. Confermare la cancellazione con OK.

16 Pulizia

ATTENZIONE

Una pulizia scorretta puo danneggiare il gateway
L'uso di detergenti non adatti puo intaccare la custodia.

» Per la pulizia del gateway utilizzare solo un panno

pulito e morbido.

17 Smaltimento

Apparecchi elettrici, elettronici e batterie non devono
( J\_essere smaltiti come rifiuti domestici o non riciclabili,
bensi devono essere consegnati presso i punti
%039 di accettazione e raccolta destinati allo scopo.
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18 Dati tecnici

18.1 Gateway

Tipo Unita di trasmissione
BiSecur Gateway

BiSecur 868 MHz e
codice fisso 868 MHz

Alimentazione elettrica 5V DC
Max. potenza assorbita 2 W
Interfaccia RJ-45 (Ethernet)

Frequenza

Classe di protezione 1]
tipo di protezione IP 20

Temperatura ambiente da -20 °C a +60 °C
consentita

18.2 Alimentatore con spina
Alimentazione elettrica 100-240V AC/50/60 Hz

Tensione di uscita 5V DC

Max. potenza 5W

assorbita

Classe di protezione Il

tipo di protezione IP 20

19 Dichiarazione CE di conformita
ai sensi della Radio Equipment Directive (RED) 2014/53/UE

Con la presente la

Ditta Hoérmann KG Verkaufsgesellschaft

Upheider Weg 94-98
D-33803 Steinhagen

dichiara che questo

Apparecchio Unita di trasmissione per apparecchi

con ricevitore Hormann

Denominazione

articolo BiSecur Gateway

Denominazione
tipo

Gateway LAN/WLAN BiSecur

nella struttura, nel tipo e nella versione da lei messa in
circolazione € conforme ai requisiti fondamentali e ad altre
prescrizioni rilevanti della direttiva Radio Equipment
Directive (RED) 2014/53/UE.

La presente dichiarazione perde validita
qualora I'apparecchio sia stato modificato senza
espressa approvazione.

Norme e specifiche applicate o consultate
EN 60950-1

EN 62311

ETSI EN 301 489-1

ETSI EN 301 489-3

ETSI EN 300 220-1

ETSI EN 300 220-2

ETSI EN 300 328
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Questo apparecchio pud essere messo in funzione in tutti
i paesi europei, in Norvegia, Svizzera e altri stati.

Steinhagen, 13/06/2016

p.p. Axel Becker
Direttore amministrativo

TR20N004-B DX/07.2016 129



PORTUGUES

indice

1
1.1

2
2.1
2.2

2.3
3

6.1
6.1.1
6.1.2
6.1.3
6.2

7.1
7.2
7.3
7.4
7.41
7.4.2
7.4.3
7.4.4
7.5
7.5.1
7.5.2
753
7.5.4
7.5.5

8.1

9.1

9.2

10

11
111

Acerca destas instrugoes .......ccccuvirumerisannnnas
Instrugdes de aviso utilizadas ..........ccccveeennne.

Instrucées de seguranca........ceeceeeenn
Utilizagdo segundo as disposicdes
Instrugdes de segurancga relativas

ao funcionamento do BiSecur Gateway.......... 131
Declaracao de protecdo de dados.................. 132
Resumo do sistema BiSecur Home.............. 132
Volume de entrega........ccceviinmmerrmmsssnnennsnnnsnas 133
Descricao do gateway .........ccocceereisimmmnssnnanas 133
Indicag@o de LED .......cccueieeiiiiiiiiieeeeeeee e 133
Colocacao em funcionamento do

JateWay ....cccerrrissnnmnnmmnisssnssninnssnssne s ssnsss s 134
Requisitos do sistema........ccccceeevieeinieeecineeen. 134
ANAroid ....oeiieieieee e 134

Aplicacao (App) BiSecur ......ccccveeiiremmnrrninnees 134
Instalacdo da aplicagao.........ceevuveeeeeiiiiieenennn. 135
Programacao do gateway ..........ccccceeeviieenennn. 135
Funcéo de ajuda

Explicagcéo dos simbolos da aplicagéo............ 135
Programacodes do sistema......c.ccccoeeeennnn.

Dispositivos e equipamentos ..............
Manuseamento dos equipamentos
Notificagcbes do sistema..........cccceee.e.

Pagina principal da aplicagao ........c.cccceeevuvennn.
Nivel de equipamentos
Nivel Cenarios

TeCla INfO =i 137
WLAN ...coiininen s s s s s sms s ssmn e 137
Configurar o funcionamento WLAN entre
gateway € router........ooooeveiiiiiiiiieeeeeeee s 137
Verifique a intensidade do sinal WLAN............ 137
Inserir o equipamento com recetor da

[ Lo g 4 F- T3 o 138
Memorizagéo de um codigo de

radiofrequéncia do emissor.........cccceevcvveeeeenne 138
Programacéao de um codigo de

radiofrequéncia do gateway ..........cccceeeereruneen. 138
Criacao de CeNArios ......ccccurussumrrssansssssannnssnns 139
Criar utilizadores ........cceemmrirmissmmnsnnnsssanesnnns 139
Criar o novo utilizador e atribuir os direitos de
U111 [ To [0 U URN 139
Configurar a aplicagdo do novo utilizador para

o funcionamento na sua rede doméstica........ 139
Configurar a aplicagdo do novo utilizador para

o funcionamento a distancia.........cccccceeeeuneeee. 140

E proibida a divulgacéo e a reproducgdo do presente documento, bem como
a utilizagéo e a comunicagao do seu teor, desde que nado haja autorizagdo
expressa para o efeito. O incumprimento obriga a indemnizagoes.
Reservados todos os direitos de patentes, modelos registados ou registo
de modelos registados de apresentacdo. Reservados os direitos

de alteragéao.

130

12
12.1

12.2

12.3
13
14

15
15.1
15.2

16
17

18
18.1
18.2

19

Portal BiSecur Home da Hérmann............... 140
Configurar o funcionamento do gateway

através do portal da Hormann..........ccceeceeeneee 140
Configuragao da ligagéo entre a aplicagéo

e o portal da Hormann. .........cccceeiieeeiereninenn. 140
Navegacéao através do portal da Hérmann .....141
Informacoes e ajuda.........ccvremrrismersssnnnssanns 142
Reset ao equipamento no gateway............. 146
Anulacao do gateway.........ccccerrrrirnmmereniinnnns 146
Anulacdo na aplicagao .........cceveveveinnvnnnreinnnnes 146
Anulacéo no servidor do portal .........cccveveeeeees 146
[T 0] o T= 2

Tratamento ... s

Dados técnicos
Gateway ......cccccvverneen.
Transformador .........coeeeeeeeveviieeeeeenenes

Declaracao de conformidade CE

TR20N004-B DX/07.2016



PORTUGUES

Exma. Cliente, Exmo. Cliente

Agradecemos ter optado por um dos nossos produtos
de qualidade.

1 Acerca destas instrucoes

Leia cuidadosamente e, na integra, estas instrugoes,

que contém informagdes importantes acerca do produto.
Cumpra as instrucoes e respeite sobretudo as instrugdes
de seguranca e de aviso.

Guarde cuidadosamente estas instrugdes e providencie,
que as mesmas estejam acessiveis a todo o momento
e possam ser consultadas pelo utilizador do produto.

1.1 Instrucoes de aviso utilizadas

2.2 Instrucdes de seguranca relativas

ao funcionamento do BiSecur Gateway

A AVISO

A O simbolo geral de aviso assinala um perigo,

que podera provocar lesdes ou a morte. Na parte
escrita, o simbolo geral de aviso é utilizado em conjunto
com os seguintes niveis de aviso. Na parte ilustrada,
uma informacao adicional remete para as explicagdes
na parte escrita.

A AVISO

Perigo de lesao durante o movimento

do portdao/movimento da porta

Se a aplicacédo BiSecur for acionada através de

smartphone/tablet, podem ficar feridas pessoas devido

ao movimento do portdo/movimento da porta.

» Certifique-se, que o smartphone/tablet nao
permaneca ao alcance das criancas e que seja
somente utilizado por pessoas devidamente
instruidas com o funcionamento do dispositivo
telecomandado!

» De modo geral, tera de acionar a aplicagao
com contacto visual com o portdo/a porta,
se 0 mesmo/a mesma so tiver um dispositivo
de segurancal

» Transponha as aberturas de portao/aberturas de
porta de dispositivos acionados a distancia apenas,
se 0 portdo/a porta se encontrar na posigao
final abertal

» Nunca permaneca na area de movimento
do portdo/da porta.

Assinala um perigo, que podera levar a morte
ou a lesdes graves.

/A CUIDADO

ATENGCAO

Assinala um perigo, que podera levar a danificacao
ou destruicao do produto.

2 Instrucoes de seguranca

2.1 Utilizacao segundo as disposicoes

O BiSecur Gateway é uma unidade emissora bidirecional
— para o acionamento de automatismos para
portdes /automatismos para portas e acessorios
de radiofrequéncia
— para a consulta da posicao atual.
Serve de interface entre a sua rede doméstica
€ 0s equipamentos com recetores da Hérmann.
N&o sdo permitidos outros tipos de aplicagdo. O fabricante
nao se responsabiliza por danos resultantes de uso
ou manuseamento incorretos.
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Perigo devido a ligacao inadvertida de equipamentos
Devido ao acionamento a distancia de equipamentos,
pode verificar-se uma ligagdo inadvertida, p. ex. as
maquinas podem ser colocadas em funcionamento.

» Certifique-se que, através do acionamento
a distancia, ndo se verifiquem riscos para pessoas
ou objetos ou esses riscos estejam cobertos por
dispositivos de seguranca.

» Cumpra as instrugdes do fabricante dos
equipamentos comandados a distancia.

» As maquinas ndao podem ser colocadas,
inadvertidamente, em funcionamento.

ATENCAO

Danificacao da funcao devido as influéncias
ambientais
Em caso de incumprimento podera ser danificada
a funcao!
Proteja o gateway das seguintes influéncias:
e Insolagao direta
(temperatura ambiente admissivel: —20 °C a +60 °C)
e Humidade
e Poeira

NOTAS:
e Apos a programagédo ou a extensido do sistema

de radiofrequéncia, realize um ensaio de fungdes.

e Para a colocagdo em funcionamento ou extenséao

do sistema de radiofrequéncia utilize exclusivamente
pecas de origem.

e Asrealidades locais podem ter influéncia no alcance

do sistema de radiofrequéncia.

e Os teleméveis GSM-900 podem influenciar o alcance

aquando de uma utilizagdo em simultaneo.
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2.3 Declaracao de protecao de dados

Aguando do manuseamento do gateway a distancia,
verifica-se uma transmissao dos dados do produto
e dos procedimentos de comutagao em relagéo ao
portal da Hérmann.

Tenha atencéo as declaragdes de protecao de dados
no portal ou na aplicagéo.
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Resumo do sistema
BiSecur Home

Aplicacao para smartphones

Rede doméstica

Comando por radiofrequéncia através do gateway

— @
]

Comando a partir Comando a nivel
de casa por WLAN mundial por Internet
Na— Na—

(oo
(K
Www
Router Internet
_ ]
~——— |
]
WLAN LAN
Gateway
—
Comando de
p. ex.: portas
—s 0w de garagem,
portdes de
entrada, porta de
I entrada e outros
equipamentos

Veja o filme de curta metragem em:
www.bisecur-home.com/videos
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4 Volume de entrega

BiSecur Gateway

Cabo de rede CAT 5E, 1 m

Transformador 100-240 VAC/5VDC/1,0 A

Cabo de USB-A para DC

Manual de consulta rapida para a primeira colocagéo
em funcionamento

o=

5 Descricao do gateway

Com o BiSecur Gateway da Hérmann pode acionar
comodamente os seus automatismos para

portdes /automatismos para portas, bem como outros
equipamentos com recetores da Hormann através

de smartphone ou tablet. Para além disso, a aplicagcéo
indica-lhe a posigéo do portdo/ posicdo da porta,
bem como o estado dos seus equipamentos.

6
/
J 8
S 7

LED, multicores

Tecla

Ligacao para o transformador
Ligacao para o cabo de rede

© N
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5.1 Indicacdo de LED
Verde (GN)
Estado Funcao
Pisca Ap6s a aplicacdo da tenséo até

a ligacéo ativa com a rede

O gateway faz a ligagdo a rede

Esta Ligacdo ativa com a rede
permanentemente

aceso

Aceso durante Boa rececdo WLAN

5 segundos
Azul (BU)

Estado Funcao

Aceso durante Consulta de estado com
1 segundo um canal

lluminado durante
2 segundos

Esta a ser transmitido um cddigo
de radiofrequéncia (BiSecur)

Pisca lentamente
durante 4 segundos,
pisca rapidamente
durante 2 segundos

O gateway programa um codigo
de radiofrequéncia BiSecur
do emissor

Pisca lentamente
durante 5 segundos,
pisca rapidamente
durante 2 segundos,
permanece iluminado
por muito tempo

Reset ao equipamento

Vermelho (RD)

Estado

Funcao

Aceso durante
2 segundos

Estd a ser transmitido um cédigo
de radiofrequéncia (codigo fixo)

Aceso durante
5 segundos

Ma rececdo WLAN

Pisca lentamente
durante 4 segundos,
pisca rapidamente

O gateway programa um codigo
fixo-cédigo de radiofrequéncia
do emissor

Azul (BU) e verde (GN)

Estado

Funcao

Pisca alternadamente

Consulta de estado aquando de
- varias consultas
- varios canais

Azul (BU) e vermelho (RD)

Estado

Funcao

Pisca alternadamente
durante 15 segundos

Modo de memorizagdo/
transmissao

Verde (GN) e vermelho (RD)

Estado

Funcao

Pisca alternadamente
durante 5 segundos

Recegdo média WLAN
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6 Colocacao em funcionamento
do gateway

6.1 Requisitos do sistema

6.1.1 Android

e a partir da versdo do software 2.3
e min. 256 MB RAM

6.1.2 i0S

e a partir da versdo do software iOS 6
e apartir do iPod touch 5% Geragéo

e apartir do iPhone 4S

e apartirdoiPad 2

e apartir do iPad mini

6.1.3

e Acesso em banda larga a Internet
e Navegador de Internet
— Firefox a partir da verséo 14
— Chrome a partir da versao 22
— Safari a partir da versao 4
— Internet Explorer a partir da verséo 10
— Outros navegadores da Web atualizados com apoio
do Javascript e CSS3
e  WLAN-Router
— WLAN-Standard IEEE 802.11b/g/n
— Encriptagdo WPA-PSK ou WPA2-PSK
— O nome da rede ndo contém espacos
- E permitido o acesso a outros dispositivos
e Conector LAN livre no router
e Alimentacgdo de tensdo (100—240 V AC/50/60 Hz)
e Smartphone ou tablet com acesso a App StoreSM
ou ao Google™ play
e Local com ligagao por radiofrequéncia em relagédo
ao equipamento a utilizar.

Rede doméstica

6.2 Ligacao

Local para o seu gateway:

» Certifique-se que, no local selecionado, esteja
acessivel por radiofrequéncia, o equipamento a utilizar.

» Ligue o gateway (1) através do cabo de rede (2)
ao router.
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ATENCAO

Destruicao do gateway devido a utilizacao

de um transformador nao autorizado.

Se o gateway nao for acionado com o nosso
transformador, podem verificar-se danos dai resultantes.

» Utilize exclusivamente o transformador fornecido
Ou as nossas pecgas sobressalentes.

» Ligue o gateway (1) através do cabo (4)
e do transformador (3) a rede de corrente
(100-240 V AC/50/60 Hz).

1. O LED pisca a verde:
Foi aplicada a tensao.

— Ainda nao existe uma ligagao ativa a rede.

— O registo na rede pode demorar alguns segundos.
2. O LED encontra-se ligado permanentemente a verde:
Existe uma ligagéo ativa a rede.

O gateway esta disponivel para o funcionamento LAN.

7 Aplicacao (App) BiSecur

HORMANN

Com a aplicagao, pode acionar os equipamentos
pretendidos com o seu smartphone ou o seu tablet,
p. ex. automatismos para portdes de entrada e de
garagem, portas, bem como outros equipamentos
com recetores da Hérmann.

Funcbes:

e Configuragéo e gestdo de equipamentos

e Acionamento de equipamentos

e Consulta de estado

Criacdo de cenarios

Atribuicdo de direitos

E-mail para contactar a assisténcia
NotificagcOes da assisténcia

A aplicacéo BiSecur esta disponivel na App StoreSM
ou no Google™ play.
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7.1 Instalacao da aplicacao

» Instale a aplicacao BiSecur no seu smartphone/ tablet.

7.2 Programacao do gateway

Certifique-se, que o seu smartphone/tablet
se encontre na sua rede doméstica.

2. Inicie a aplicacéo.

3. Selecione o simbolo +.

— A aplicagdo procura gateways existentes
da Hérmann.

— Este processo pode demorar alguns segundos.
— Todos os gateways acrescentados aparecem
num resumo.
4. Selecione o botao OK.
5. Selecione o seu gateway.
A pagina principal da aplicacao abre-se.

NOTA:

Por motivos de seguranca, altere a sua palavra-passe
apods o primeiro registo.

Para acionar os equipamentos com a aplicagéo,
terdo de ser realizados os seguintes passos:

e Adicionar o equipamento pretendido
e Transmitir/ programar a fungédo pretendida

» Ver capitulo 9

7.3 Funcao de ajuda

Para facilitar o manuseamento da aplicagdo, encontra-se
integrada uma funcéo de ajuda.

» Selecione o simbolo ? para exibir ou ocultar a pagina
de ajuda.

7.4 Explicacao dos simbolos da aplicacao

u. E-mail para a assisténcia
r) Funcéo de ajuda
— Tecla Info
_= Notificagdes da assisténcia
7.41 Programacoées do sistema
Simbolo Significado / Funcao
* Parametros do portal
D Ligacdo com a rede doméstica
p7 |\
{EE} Ligagao através de Internet
7.4.2 Dispositivos e equipamentos
Simbolo Significado / Funcéao
— Porta qe garagem que se desloca
— na vertical
_—

(aqui: fechada)

Porta de garagem que se desloca
na horizontal
(aqui: fechada)

iL_QI!

Portdo de batente, 1 batente
(aqui: meio aberto)

Simbolo Significado / Funcao

Voltar

i

Portdo de batente, 2 batentes
(aqui: meio aberto)

Processar

i}l

Portao de correr
(aqui: meio aberto)

Inserir

| |

Porta
(aqui: fechada)

Procurar redes WLAN

Estado do sistema WLAN

g Luz

! (aqui: ligada)
L Tomada

_y (aqui: ligada)

Sistema WLAN bem sucedido

Sistema WLAN mal sucedido

Ativar

Anular

Atualizar

I IR SHOIFCIE JRAPN
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7.4.3 Manuseamento dos equipamentos
Simbolo Significado / Funcao
® Impulso
o Abertura parcial
' lluminagdo do automatismo
A Deslocacéo da porta no sentido porta
aberta (depende do equipamento)
v Deslocacéo da porta no sentido porta
fechada (depende do equipamento)
@ Funcionamento automatico
d) Ligado/Desligado
7.4.4 Notificacoes do sistema
Simbolo Significado / Funcao

- ATENGAO: erros
- Nao existe qualquer ponto
de referéncia

Nao existem dados disponiveis

- Fecho automatico
- Atraso no arranque

Indicagdes do sentido de deslocacao

Imobilizagéo ativa

7.5 Pagina principal da aplicacao

Na péagina principal estdo disponiveis os seguintes niveis:
— Equipamentos

— Cenarios
— Definicoes

— Gerir utilizadores

7.5.1 Nivel de equipamentos
Simbolo Significado / Funcéao

+ Inserir novos equipamentos

g Fazer a consulta dos equipamentos
136

Dar um nome novo aos
equipamentos, desativar

. a capacidade de comunicagao

,0\\ de retorno, programar um canal

novo no equipamento,

anular por completo os equipamentos
ou canais individuais

Os equipamentos inseridos sédo listados em forma
de resumo com as seguintes informagdes:
— Designacéao
— Apresentagéo (porta seccional, portdo de batente,
portao de correr, etc.)
— Estado atual

Por gateway podem ser programadas, no total,

16 fungdes. Exemplo para quatro funcdes:
— Impulso,
— deslocacgéo da porta no sentido porta aberta,
— deslocagéo da porta no sentido porta fechada,
— abertura parcial

Pode acionar os equipamentos inseridos diretamente
com as fungdes programadas.

Inserir o equipamento com recetor da Hérmann,
ver capitulo 9.

7.5.2 Nivel Cenarios

Simbolo Significado / Funcao

Inserir novo cenario

+

Mudar o nome dos cenarios,

o inserir funcdes do equipamento
» para um cenario,

anular por completo os cenarios
ou apenas fungodes individuais

Combine varias fun¢des individuais num cenario. Pode,
p. ex. fazer o seguinte, premindo uma tecla
— Acionar simultaneamente a sua porta de garagem
€ 0 seu portdo de entrada.
— Acionar a sua porta de entrada com a sua
iluminacao exterior.
— Em duas portas de garagem, programar
simultaneamente a posicao de ventilagdo.

Os cenérios inseridos sao listados em forma de resumo
com a respetiva designacao.

Se selecionar um cendrio sdo executadas, de imediato,
as funcgdes configuradas.

Criar cenarios, ver capitulo 10.

7.5.3 Nivel Programacoes

a. Canais programados

b. Anular os dados de login guardados
Se confirmar a anulagdo dos dados de login com
OK, tem de ser introduzido depois novamente
a palavra-passe aquando da selecéo do gateway.

c. Alterar a palavra-passe

d. Acesso rapido
Se, no gateway, se encontrar ativado o acesso
rapido, a aplicagdo acede depois automaticamente,
na medida do possivel.

e. Gerir as janelas pop-up

Alterar o nome do gateway

g. WLAN

—h
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7.5.4 Gerir o nivel Utilizadores
Simbolo Significado / Funcao
+ Inserir novo utilizador
\/ Ativar os direitos de utilizador
f Processar utilizador

Como administrador pode definir que equipamentos
podem ser manuseados pelos respetivos utilizadores.

Exemplo: O seu vizinho pode, durante as suas férias,
abrir o portao de entrada mas néo pode abrir a porta
de entrada.

Inserir novo utilizador e atribuir os direitos de utilizador,
ver capitulo 11.1.
7.5.5 Tecla Info =

A tecla Info exibe as seguintes informagdes e funcgdes:
a. Informacgdes (gerais, FAQ)

b. Cancelar
c. Ajuda online
d. Avisos
8 WLAN
8.1 Configurar o funcionamento

WLAN entre gateway e router

Se o seu gateway se encontrar nas proximidades do router

€ 0s seus equipamentos estiverem acessiveis por
radiofrequéncia, ambos os equipamentos podem ficar
ligados por LAN. Neste caso, pode ignorar este capitulo.

Pressupostos:
e (O gateway esta ligado ao router através do cabo
de rede.

e As configuragdes do router estdo corretas,
ver capitulo 6.1.3.
e Realizou-se o acesso a aplicagéo, ver capitulo 7.1.0.
e O gateway e o seu smartphone/tablet encontram-se
na sua rede doméstica.
1. Selecione, na pagina principal da aplicacéo,
o nivel Parametros.
— O nivel Parametros abre-se.
2. Selecione o campo WLAN.
— Ajanela relativa as Redes WLAN abre-se.
3. Selecione o simbolo Q.
— A aplicagéo procura automaticamente redes
WLAN ativas.
— As redes visiveis sdo apresentadas numa
janela nova.
4. Selecione a sua rede WLAN.
5. Introduza a palavra-passe para o seu acesso WLAN.

NOTA:

Durante a procura automatica sé sdo reconhecidas
redes visiveis.

Se a rede pretendida ndo for apresentada
automaticamente, tera de ser configurada manualmente.
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» Registe as seguintes informacoes:

a. Nome (SSID/nome da rede)

b. Palavra-passe (rede)
6. Selecione o botdo Conectar.

— Aparece uma indicacéo de estado.
Se a configuragdo nao foi bem sucedida:
» Repita os passos 4-6.
Aquando de uma configuracdo bem sucedida, o gateway
esta acessivel através de WLAN.
7. Remova o cabo de rede.
8. Faca log-off na aplicagéo.

O gateway esta configurado para o acionamento
através de smartphone/tablet no funcionamento
WLAN local.

8.2 Verifique a intensidade do sinal WLAN

No gateway pode verificar a intensidade do sinal WLAN
para encontrar o melhor local para o funcionamento
do seu gateway.

NOTA:

Durante a verificagao da intensidade do sinal WLAN
néo é possivel qualquer manuseamento do gateway.

| |
‘%

1. O gateway tem de ter uma ligacdo de rede ativa.
— O LED fica aceso permanentemente a verde.
2. Prima 1 x brevemente a tecla no gateway.
— Aindicagdo atual do LED é interrompida apds

5 segundos.
— Durante 5 segundos € exibida a intensidade
do sinal WLAN:
LED Estado Funcao
Verde (GN) Aceso durante | Boa rececao WLAN

5 segundos

Verde (GN) e Pisca Rececédo média
vermelho (RD) |alternadamente | WLAN
durante

5 segundos

Vermelho (RD) |Aceso durante
5 segundos

Ma rececao WLAN

3. O gateway conclui a indicagéo do estado.
— O LED desliga-se brevemente.
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4. O gateway comuta para o modo de funcionamento,
em que se encontrou antes da verificagdo da
intensidade do sinal.

— O LED fica aceso permanentemente a verde.

9 Inserir o equipamento
com recetor da H6rmann

A ligacéo por radiofrequéncia entre o gateway e um
equipamento com recetor da Hérmann é configurada
através da aplicag@o. Para estabelecer a ligagdo por
radiofrequéncia, existem duas possibilidades:
a. Memorizagao de um codigo de radiofrequéncia
do emissor, ver capitulo 9.1.
b. Programagao de um cédigo de radiofrequéncia
do gateway, ver capitulo 9.2.

NOTA:

Se, com o automatismo para porta de garagem
SupraMatic (série 3) utilizar o recetor ESE ou ESEI BiSecur
e pretender receber uma comunicagao de retorno do
estado em percentagem, entdo no primeiro canal do
equipamento a programar (aplicagdo) tem de encontrar-se
o cédigo de radiofrequéncia do recetor integrado
(automatismo).

9.1 Memorizagao de um cédigo
de radiofrequéncia do emissor

Pressupostos:

e (O gateway e o seu smartphone/tablet encontram-se
na sua rede doméstica.

e Realizou-se a instalagdo da aplicacéo, ver capitulo 7.1.

e Os equipamentos a utilizar encontram-se acessiveis
por radiofrequéncia.

1. Selecione, na pagina principal da aplicagéo,
o nivel Equipamentos.
2. Selecione o simbolo =+ para aceder ao menu
Inserir equipamento.
— Ajanela Adicionar equipamento abre-se.
3. Complete as seguintes informacgdes:
a. Designacao (p. ex. porta de garagem)
b. Modelo do equipamento (p. ex. porta de garagem
que se desloca na vertical)
c. Caixa de selecao Capacidade de comunicagao
de retorno
Remova o visto, se 0 seu equipamento néo tiver
capacidade de comunicagao de retorno.

NOTA:

Informe-se, se 0 seu equipamento tem capacidade de
resposta. A lista de todos os automatismos e recetores
compativeis, bem como os requisitos do sistema podem
ser consultados em

www.bisecur-home.com

4. Selecione o botao Continuar.

— Uma outra janela Adicionar equipamento abre-se.
Para se conseguir programar as fungdes pretendidas,
0 emissor cujo coédigo de radiofrequéncia deve ser
programado no equipamento, deve encontrar-se nas
proximidades do gateway.
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Perigo de lesdo devido a deslocacao inadvertida
do portao/da porta

Aquando do processo de ajuste no sistema de
radiofrequéncia podem verificar-se deslocagdes
de portao/deslocagdes de porta ndo intencionais.

» Aquando da programacgao do sistema de
radiofrequéncia tenha em atencao, que na area de
movimento do dispositivo ndo se encontrem pessoas
ou objetos.

5. Prima e mantenha premida a tecla do emissor cujo
codigo de radiofrequéncia deva ser transmitido.

O LED do emissor fica iluminado
durante 2 segundos a azul

e desliga-se. Apos 5 segundos,
o LED pisca alternadamente

a vermelho e azul.

BiSecur

O LED do emissor fica aceso
continuamente a vermelho.

Cddigo fixo
868 MHz

6. Selecione na aplicagdo uma fungéo, que
0 equipamento possa executar. A esta fungéo
€ agregado o novo codigo de radiofrequéncia.

BiSecur O LED do gateway pisca lentamente a
azul durante 4 segundos. Se o cédigo
de radiofrequéncia for reconhecido,

o LED pisca rapidamente a azul.

Cadigo fixo
868 MHz

O LED do gateway pisca lentamente
a vermelho durante 4 segundos.

Se o cédigo de radiofrequéncia

for reconhecido, o LED pisca
rapidamente a vermelho.

7. Largue a tecla do emissor.
Para programacéao de outras fungdes:
» Repita os passos 5-7.
— O LED fica aceso a verde.
— O LED pisca 2 x alternadamente
no BiSecur: verde e azul
no codigo fixo: verde e vermelho
— O LED fica aceso permanentemente a verde.
8. Para conclusao da transmisséo, prima o botao OK.

O gateway esta configurado para o acionamento
através de smartphone/tablet na rede doméstica local.

NOTA:

Se, durante 20 segundos, nao for reconhecido nenhum
codigo de radiofrequéncia valido, entao abre-se uma
janela Popup com a informagéo, que a programagao
do canal pretendido falhou.

9.2 Programacao de um cédigo de
radiofrequéncia do gateway

Pressupostos:

e Os equipamentos com recetor da Hormann podem
programar cédigos de radiofrequéncia do gateway.

e O gateway e o seu smartphone/tablet encontram-se
na sua rede doméstica.

e Realizou-se a instalagdo da aplicacao, ver capitulo 7.1.
e O gateway tem de encontrar-se nas proximidades dos
equipamentos a programar. Os equipamentos tém

de estar acessiveis por radiofrequéncia.
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NOTA:

As instrugdes dos equipamentos tém de ser respeitadas
para os seguintes passos.

1. Selecione, na pagina principal da aplicacao,
o nivel Equipamentos.
2. Selecione o simbolo + para aceder ao menu
Inserir equipamento.
— Ajanela Adicionar equipamentos abre-se.
3. Complete as seguintes informacoes:
a. Designacao (p. ex. porta de garagem)
b. Modelo do equipamento (p. ex. porta de garagem
que se desloca na vertical)
c. Caixa de selecdo Capacidade de comunicacao
de retorno
Remova o visto, se o0 seu equipamento nio tiver
capacidade de comunicagéo de retorno.

NOTA:

Informe-se, se o0 seu equipamento tem capacidade de
resposta. A lista de todos os automatismos e recetores
compativeis, bem como os requisitos do sistema podem
ser consultados em

www.bisecur-home.com

4. Selecione o botdo Continuar.

— Uma outra janela Adicionar equipamento abre-se.

5. Ative a caixa Programar cédigo de radiofrequéncia.

6. Ative no equipamento a funcéo “Programagéo de um
codigo de radiofrequéncia“. Realize os passos, que
estao descritos nas instrugdes do respetivo produto.

7. Selecione na aplicacdo uma funcéao, que
0 equipamento possa executar. A esta fungéo
é agregado o novo cédigo de radiofrequéncia.

8. Se o0 equipamento se encontrar no modo de
programacao, é emitido o codigo de radiofrequéncia.
— O LED do gateway pisca durante 15 segundos

a vermelho e azul.

9. Se for reconhecido um cédigo de radiofrequéncia
valido no equipamento, isto sinaliza, que o processo
de programagéo se encontra concluido.

Para programacao de outras fungoes:

» Repita os passos 6-9.

10. Para concluir a programacao, confirme com
o botdo OK.

O gateway esta configurado para o acionamento

através de smartphone/tablet na rede doméstica local.

10 Criacao de cenarios

Combine varias fung¢des individuais para um cenario,
p. €X. vir para casa ou posicao da ventilagcéo.

Pressuposto:

e Realizou-se a instalagdo da aplicacéo, ver capitulo 7.1.

e Tém de estar programados varios equipamentos

e funcoes.
1. Selecione no nivel Cenarios o simbolo +.
2. Introduza um nome para o novo cenario.

3. Selecione o botao Inserir.
— Abre-se um resumo com 0s equipamentos
disponiveis.
4. Selecione um equipamento.
— Abre-se um outro resumo com as fungdes desse
equipamento programadas anteriormente.
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5. Selecione a funcéo pretendida.
— A designacéo de fungdes é listada no resumo
desse cenario.

Para inserir outros equipamentos e funcdes:
» Repita os passos 3-5.

6. Para conclusao, prima o botdo OK.

E criado um novo cenério.

11 Criar utilizadores

Num gateway podem ser ligados um administrador
e outros nove utilizadores.

11.1 Criar o novo utilizador e atribuir
os direitos de utilizador

Se um gateway for acionado por varios equipamentos
terminais ou utilizadores, tém de ser criados outros
utilizadores.

Pressuposto:

e Realizou-se a instalagdo da aplicacao, ver capitulo 7.1.
e Encontra-se registado como administrador.

1. Selecionar no nivel Gerir utilizadores o simbolo +.
2. |Insira os dados de acesso para um novo utilizador:
a. Nome do utilizador
b. Palavra-passe
c. Repetir palavra-passe
3. Confirme a sua entrada com o botao OK.
— S3&o exibidos todos os equipamentos programados.
4. Selecione os equipamentos aos quais 0 novo
utilizador pode ter acesso.
— Nos equipamentos selecionados aparece no final
da linha como confirmagéo o simbolo v/.
5. Selecione o botdo Guardar para garantir a sua
selecao.

Os direitos de utilizador estao configurados para
0 manuseamento na rede doméstica.

11.2 Configurar a aplicacao do novo
utilizador para o funcionamento
na sua rede doméstica

Pressuposto:
e A palavra-passe do administrador foi alterada.

1. Instale a aplicagé@o BiSecur no smartphone/tablet
do novo utilizador.

2. Certifique-se, que o smartphone/tablet se encontre

na sua rede doméstica.

Inicie a aplicagao.

4. Selecione o simbolo +.
— Todos os gateways acrescentados aparecem

num resumo.

5. Selecione o botdo OK.

Selecione o seu gateway.

7. Introduza o nome do utilizador e a respetiva
palavra-passe.
— A pagina principal da aplicagdo abre-se.

©@

o

A aplicacao do novo utilizador esta configurada
para o funcionamento na sua rede doméstica.
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113 Configurar a aplicacao do novo
utilizador para o funcionamento
a distancia

Pressuposto:

e A aplicacdo BiSecur App esta instalada.

e O funcionamento do gateway esta programado
através do portal da Hérmann, ver capitulo 12.1.

1. Selecione no portal da Hérmann a opgao

do menu Gestao.

Selecione a opgao do menu smartphones/tablets.

Selecione o simbolo + para inserir

um smartphone/tablet.

Anote a ID do equipamento.

Preencha os campos obrigatérios.

Guarde as suas entradas.

No portal da Hérmann, selecione a opgao

do menu Acessos.

Selecione o simbolo + para inserir um acesso.

9. Selecione o smartphone/tablet e o gateway
para programar o acesso remoto.

10. Guarde as suas entradas.

11. Faga logout do portal da Hérmann.

12. Certifique-se, que o smartphone/tablet dispde
de uma ligacao de dados movel.

13. Inicie a aplicagéo.

14. Selecione o simbolo #.

15. Introduza a ID do equipamento gerada
automaticamente para o novo utilizador e a palavra-
passe por si definida do portal da Hérmann.

16. Confirme as definicdes do portal com o botdo OK.
— Verifica-se uma indicagdo do estado.

17. Selecione o botédo OK.

18. Selecione o seu gateway.

@ N

No ok

©

Se a configuragdo nao foi bem sucedida:
» Repita os passos 15 a 18.

A aplicacao do novo utilizador encontra-se configurada
para o funcionamento a distancia.

12 Portal BiSecur Home da Hormann

Através do portal da Hérmann, regista o seu gateway,

bem como o seu smartphone/tablet para o acionamento
mundial via Internet. O registo uUnico é feito através de uma
pagina de Internet certificada da Hérmann, garantindo
assim uma protecao elevada dos dados.

12.1 Configurar o funcionamento do gateway
através do portal da Hormann

Para que o acionamento do gateway também seja possivel
em qualquer lugar, ou seja, fora da sua rede doméstica:
1. Visite o portal da Hérmann
(www.bisecur-home.com).
2. Registe-se.
3. Acompanhe o assistente de instalacdo e realize
0s seguintes passos:
a. Registar o gateway
» Registe o endereco MAC e o codigo do gateway.
Os mesmos encontram-se na placa do equipamento
do gateway.

» Guarde as suas entradas.
b. Registar o smartphone/tablet
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» Selecione o simbolo + para inserir
um smartphone/tablet.

» Anote a ID do equipamento.

NOTA:

A ID do dispositivo é gerada automaticamente
pelo sistema e tem de ser registada na aplicagéo
conjuntamente com a palavra-passe por si definida.

» Preencha os campos obrigatorios.
» Guarde as suas entradas.
c. Configurar o acesso ao
smartphone/tablet — gateway
» Selecione o simbolo + para inserir um acesso.

» Selecione o smartphone/tablet e o gateway
para programar o acesso remoto.

» Guarde as suas entradas.

Para registar outros gateways, smartphones/tablets
e gerir acessos.
1. Selecione no portal da Hérmann a opg¢ao
do menu Gestao.
2. Faca uma selecdo e realize-a.
3. Faca logout do portal da Hormann.

12.2 Configuracao da ligacao entre

a aplicacao e o portal da Hé6rmann.
1. Inicie a aplicagéo.
2. Selecione o simbolo #.

3. Introduza a ID do equipamento gerada

automaticamente e a palavra-passe por si definida

do portal da Hérmann.
4. Confirme as suas definigdes do portal com
o botéo OK.

- Verifica-se uma indicac&o do estado.
5. Selecione o botdo OK.
6. Selecione o seu gateway.

Se a configurag@o nao foi bem sucedida:
» Repita os passos 3 a 6.

Aquando da programacao bem sucedida,
o manuseamento encontra-se ativado através
do portal.
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12.3 Navegacao através do portal da Hérmann
indice Subdiretoério Descricao
Pagina inicial Resumo de navegacgao
Assistente de programacao Este assistente orienta-o durante a configuracgéo.
Definicoes Login/Logout e Login
Registe-se no portal.

e Logout
Faca logout do portal.

Registar Introduza os seus dados pessoais para se registar.
Processar* Processe os pormenores dos seguintes pontos:

e Conta do utilizador

e Informagdes de contacto

e Definicdes de protocolo

Repor a palavra-passe Exija os seus dados de acesso
e Nome do utilizador
e Palavra-passe
Gestao* Gateways Aqui pode gerir 0os seus gateways.
Smartphones e Faca a gestdo dos equipamentos moveis
(smartphones, tablets) para o acesso remoto
ao seu gateway.

e AID do dispositivo é gerada automaticamente
pelo sistema e tem de ser registada na
aplicacao conjuntamente com a palavra-passe
por si definida.

Acessos Faca a gestdo do acesso entre os equipamentos
terminais e os gateways registados.
Protocolo* Gateway Abra os protocolos das ligagdes do gateway

para os poder visualizar.

Smartphones/Tablets Abra os protocolos das ligagdes dos

smartphones/tablets para os poder visualizar.

Instrucdes de instalagéo
e funcionamento

Aqui pode fazer o download das instruces
para BiSecur Home como ficheiro PDF.

FAQs

Compilagédo das perguntas mais frequentes (inglés:
Frequently Asked Questions, abreviatura: FAQs)
e as respetivas respostas.

Componentes do sistema

Resumo com automatismos, recetores
e equipamentos compativeis

Videos Curtas-metragens, p. ex. relativas a instalagédo
do gateway
Aviso legal Responsavel pelo conteudo

Protecéo de dados

Informacdes relativas a protecao de dados
do responsavel pela protecao de dados de grupo
da Hoérmann KG

Condigdes de utilizagao

Condigdes de utilizagéo
e Portal “BiSecur Home“ da Hérmann
e Aplicagao BiSecur

* 86 o0 administrador é que consegue visualizar este diretorio.
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13

Informacoes e ajuda

Para mais informacdes acerca da instalagdo e do funcionamento do gateway consulte www.bisecur-home.com.

As informagdes relativas ao manuseamento da aplicacéo podem ser consultadas na tecla Info =

acrescentados mais
equipamentos ou
equipamentos existentes néo
podem ser processados.

Avaria Fonte Causa possivel Solucao
Os utilizadores registados séo | Aplicacao | Regista-se, » Crie outros utilizadores.
desconectados. simultaneamente, com
apenas um utilizador a
varios smartphones/tablets.
Esta janela popup abre-se: Aplicacao | O seu smartphone/tablet |» Mude para uma ligagcdo mével de dados.
encontra-se fora do P
» Estabeleca novamente a ligacdo WLAN.
Falhou alcance WLAN. & ga¢
A ?.ug ligagdo de dadoT nao e O seu smartphone/tablet |» Estabeleca novamente a ligagdo mével
suficiente para esta aplicagao. nao dispde de qualquer de dados.
ligagdo ao operador
de rede.
Encontra-se com o seu » Estabeleca uma ligagédo de dados,
smartphone/tablet numa para isso va p.ex. para a area de rececao
area entre a WLAN e a do seu router.
ligacdo de dados moveis.
O seu smartphone/tablet |» Estabeleca uma ligagdo de dados, para isso
apresenta uma ma ligagao parta p. ex. da area sem servigo de rede.
de dados ou a mesma
nem sequer existe.
A aplicacéo néo foi fechada | » Faga log-off na aplicacgéo.
apos a programacao WLAN | p  |nicie novamente a aplicagao.
do gateway.
A comunicacéo de retorno Aplicacao | A consulta do » Atualize a sua ligagdo de dados
do estado é feita com atraso. equipamento foi com o simbolo .
interrompida e, por essa
razao, é feita com atraso.
A comunicagéo de retorno Aplicacao | O codigo de » Apenas nos automatismos para porta de
do estado nédo é apresentada radiofrequéncia do recetor garagem SupraMatic série 3 (a partir do
em percentagem. integrado (automatismo) indice de software Bi) e ProMatic série 3
foi mal transmitido/ (a partir do indice de software Bi): O codigo
configurado ou nem de radiofrequéncia do recetor integrado
sequer foi transmitido/ (automatismo) tem de encontrar-se no
configurado. primeiro canal do equipamento a programar
(aplicacao).
O equipamento ndo apoia | Encontra um resumo com automatismos,
esta funcao. recetores e equipamentos compativeis em
www.bisecur-home.com.
N&o é exibida qualquer Aplicacao | O equipamento ndo » Verifique o equipamento.
comunicagéo de retorno esta acessivel.
do estado. Para o equipamento » Ative para o equipamento a capacidade
ndo se encontra ativada de comunicacéo de retorno.
qualquer capacidade de
comunicacao de retorno.
Os equipamentos com » Adaptacao na radiofrequéncia BiSecur Funk
cédigo fixo 868 MHz néo com HET-E2 BS.
apresentam capacidade
de comunicagdo
de retorno.
Nao podem ser Aplicacao | O acesso ao gateway » Faca o registo no gateway através da rede

é feito através do portal.

domeéstica.

O acesso ao gateway néao
é feito como administrador
mas sim como utilizador.

» Faca o registo no gateway como
administrador.

» Entre em contacto com o administrador
do seu gateway.
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a radiofrequéncia errada
para o sinal WLAN.

Avaria Fonte Causa possivel Solucao
Aquando do arranque Aplicacao | Para o gateway foi ativado |» Desative o acesso rapido para este gateway
da aplicacdo sao exibidos um acesso rapido. nas configuracoes.
0s equipamentos.
O utilizador de um gateway Aplicacao | Os dados de login » Apagar os dados de login guardados
nédo pode ser alterado. do utilizador foram nas configuracodes.
Apods a selegdo do gateway guardados.
¢é exibida diretamente
a pagina principal.
O idioma de saida na Aplicacao | O idioma do seu » Altere o idioma do seu smartphone/ tablet
aplicagao foi alterado smartphone/tablet esta nas configuracdes para alemao ou para
para Inglés. em automatico ou num o idioma de saida pretendido.
idioma, que nao pode ser
agregado pela aplicagéo.
Aquando da selegao do Aplicacao | O BiSecur Gateway e o » Assegure-se que o BiSecur Gateway
BiSecur Gateway aparece smartphone/tablet ndo se e o smartphone/tablet se encontrem
a notificacéo: encontram na mesma rede na mesma rede domeéstica.
domeéstica.
*A comumc?g:ao com Aquando da primeira » Reponha o BiSecur Gateway para o ajuste
0 gateway alhlgu programagao do BiSecur de fabrica.
*O no(;ne_ge uti |zad?r Gateway encontram-se
introduzido ou Zpa avra- registados os seguintes
passe esta errada dados de acesso
no gateway.
Nome de utilizador:
"admin"
Palavra-passe: "0000"
O BiSecur Gateway deve ser |Aplicacao |A WLAN ja se encontra » Ligue o gateway através do cabo de rede
alterado para uma outra programada ao router. Assegure-se, que O seu
WLAN, isto ndo € possivel. smartphone/tablet se encontre na nova rede
e que a rede anterior esteja desativada.
» Prepare novamente o gateway.
E exibido o simbolo /\ Aplicacao | Apos uma falta de tensédo |» Realize uma deslocacéo de referéncia
ou aquando da ativagao no automatismo para portas.
da limitac&o de forca no
automatismo para portas.
Aquando da sele¢do dos Gateway |O gateway e o » Coloque o gateway e o smartphone ou tablet
gateways néo é exibido smartphone ou tablet na mesma rede.
nenhum gateway ou ndo é nao se encontram
exibido o gateway que na mesma rede aquando
procura. da programagao.
Aquando da programacéo, |» Estabeleca a ligacéo entre o gateway
0 gateway ndo tem € o router com o cabo de rede.
qualquer ligacao LAN
em relacdo a rede.
O LED pisca Gateway |As configuragdes do » Verifique as configuragdes do router
permanentemente a verde: router ndo permitem ao e permita o acesso de outros participantes
O gateway nao se regista gateway de se registar. na rede.
automaticamente no router.
N&o é possivel a Router No router, encontra-se » Programe o tipo de encriptacdo de seguranca
programagao WLAN. programado 0 modo para WPA ou WPA2. *
Mixed
(WPA/WPA2).
Nas configuragdes do » Nas configuragdes do router, registe um SSID
router, o SSID (nome da (nome da rede) sem espacgo. *
rede) contém um espaco.
No router foi programada |» Programe a radiofrequéncia no router

para 2,4 GHz. *

* Uma alterag@o pode levar a que outros equipamentos ligados na WLAN ja nédo estejam ligados a rede doméstica.
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Avaria Fonte Causa possivel Solucao
O router ndo esta acessivel. | Router Nao é possivel aligagdo |» Verifique as configura¢des do router.
com o gateway através
da Internet.
Aquando da insercéo Portal O endereco MAC deste » Verifique as ligagbes Gateway em todas
do gateway aparece gateway ja foi utilizado as contas de utilizador por si criadas.
a notificac&o, que este numa outra conta de » Entre em contacto com o administrador
gateway ja foi atribuido. utilizador. do servidor do portal da Hérmann.
Na verdade, ndo aparece
nas ligacdes Gateway.
Nao é possivel a ligagdo Aplicacao | Ligacéo incorreta de » Com o smartphone/tablet estabeleca
com o gateway fora da rede radiofrequéncia/dados. uma ligacao de dados movel.
gorge(sjtlca cE)mluma ligagao O smartphone/tablet ndo
€ dados movel. possui qualquer ligacdo
a Internet.
Portal O gateway nao se » Registe o gateway.

encontra registado
no portal.

O smartphone/tablet nao
se encontra registado
no portal.

» Registe o smartphone / tablet.

O acesso do
smartphone/gateway nao
foi configurado ou nao foi
totalmente configurado.

» Configure totalmente os acessos.
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Avaria

Fonte

Causa possivel

Solucao

N&o é possivel a ligagéo
com o gateway fora da rede
doméstica com uma ligagéao
de dados movel.

Router

Problemas com
o endereco IP do servidor
DHCP

E atil em routers
UMTS-/LTE

>

Registe a agregacéo endereco MAC/IP

do gateway no router e atribua ao gateway,
um endereco IP fixo (fora do servidor DHCP).
A recomendagéo nao é possivel em todos
os routers.

. » Determine o servidor DHCP do router.
ou repetidores » Determine o endereco IP do gateway
da aplicacéo.
» Registe este endereco IP no seu web
browser.
» Desative, no servidor web, o gateway nas
configuragdes LAN: DHCP LAN/WLAN.
» Especifique no servidor web do gateway
um endereco IP fixo para LAN/WLAN
(fora do servidor DHCP).
O firewall programado do |» Atribua ao gateway, um endereco IP fixo

router bloqueia a ligagdo
de dados do gateway.

e desbloqueie o firewall para o gateway.
Aquando do desbloqueio do firewall tém
de ser ativados os seguintes protocolos
e desbloqueados as portas:
e Comunicacdo interna
(A aplicagéo e o gateway encontram-se
na mesma rede):
- Porta 80 (servidor, HTTP)
- Porta 4000 (servidor, prop. protocolo
via TCP)
e  Comunicagao externa
(A aplicagao encontra-se numa outra rede ou,
se for caso disso, numa outra rede movel):
- Porta 443 (TLS)
- UDP (porta standard)
- DNS (porta standard)
e  Enderecos Host para o gateway
(séo necessarios pelo gateway para
a comunicacgéao através do portal)
- sslbiseclan.itbcloud.de

(TLS, prop. protocolo)
- Pedidos de tempo: pool.ntp.org

DNS: E relacionado dinamicamente pelo
gateway ou indicado estaticamente no site
de Internet do gateway
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14 Reset ao equipamento
no gateway

Pode redefinir por completo o gateway no ajuste de fabrica
através dos seguintes passos.
1. Prima a tecla e mantenha-a premida.
— O LED pisca lentamente durante 5 segundos a azul.
— O LED pisca rapidamente durante 2 segundos
a azul.
— O LED permanece iluminado por muito tempo
a azul.
2. Solte a tecla.
O gateway encontra-se no estado de entrega.

NOTA:

Se a tecla for antecipadamente solta, o reset

ao equipamento sera interrompido e os codigos
de radiofrequéncia ndo serdo anulados.

15 Anulacao do gateway

Se ja ndo necessitar das fungdes do gateway, entao tera
de as anular em dois locais.

15.1 Anulacao na aplicacao

1. Inicie a aplicagéo.
— O Resumo gateways abre-se.
2. Selecione o simbolo #".
— Atras do gateway inativo aparece o simbolo ﬁ
3. Selecione o simbolo ﬁ atras do gateway,
que pretende anular/desinstalar.
— Ajanela Anular gateway abre-se.
4. Confirme a anulagdo com Sim.

15.2 Anulacao no servidor do portal

Faca login no servidor do portal.
1. Selecione no portal da Hérmann a opgéo
do menu Gestao.
2. Selecione a opgdo do menu Gateways.
— Abre-se uma pagina na qual pode inserir, processar,
visualizar e anular os seus gateways.
3. Selecione o simbolo i’ atras do gateway,
que pretende anular.
4. Confirme a anulagdo com OK.

16 Limpeza

17 Tratamento

ﬁi Os equipamentos elétricos e eletrénicos, bem como
( )\ as pilhas, ndo devem ser depositados como lixo
domeéstico ou lixo comum, devem sim ser entregues

%& em pontos de recolha e entrega.

18 Dados técnicos

18.1 Gateway

Modelo Unidade emissora
BiSecur Gateway
Frequéncia 868 MHz BiSecur e

Cadigo fixo 868 MHz
Alimentacéo de tensdo 5V DC

Consumo max. 2W
de poténcia
Interface RJ-45 (Ethernet)

indice de protecdo Il

Tipo de protegéo IP 20

Temperatura ambiente —20 °C a +60 °C

permitida

18.2 Transformador

Alimentagéo de tensdo 100-240 V AC/50/60 Hz
Tensé&o de saida 5VvDC

Consumo max. 5W

de poténcia

indice de protegéo I

Tipo de protegéo IP 20

19 Declaracao de conformidade CE
no ambito da Diretiva de Equipamentos Radio (RED) 2014/53/UE

A

empresa Hoérmann KG Verkaufsgesellschaft

Upheider Weg 94-98
D-33803 Steinhagen

declara por este meio que este

Equipamento Unidade emissora para equipamentos

com recetor da Hérmann

Os produtos de limpeza improprios podem danificar
a caixa.

» Limpe o gateway somente com um pano limpo

€ suave.

146

~ Designacéao .
ATENCAO do agigg BiSecur Gateway
Danificacao do gateway devido a uma limpeza Designacao :
incorreta do modelo BiSecur Gateway LAN/WLAN

tendo como base a sua concec¢éo e o tipo de construcéo
do modelo colocado em circulagéo, esta de acordo com
as exigéncias fundamentais e outras disposicoes
relevantes da Diretiva de Equipamentos Radio (RED)
2014/53/UE.

TR20N004-B DX/07.2016



PORTUGUES

Esta declaracéo perde a validade, se for feita qualquer
alteragdo ao equipamento sem o nosso consentimento
prévio.

Normas e especificagoes relacionadas e aplicadas

EN 60950-1

EN 62311

ETSI EN 301 489-1

ETSI EN 301 489-3

ETSI EN 300 220-1

ETSI EN 300 220-2

ETSI EN 300 328

Este equipamento pode ser operado em todos os paises
comunitarios, Noruega, Suica e outros paises.

Steinhagen, 13.06.2016

pp. Axel Becker
Direcao
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Szanowni Klienci,

dziekujemy za wybodr wysokiej jakosci
produktéw naszej firmy.

1 Informacje dotyczace
niniejszej instrukcji

Prosimy o doktadne przeczytanie niniejszej instrukcji, ktéra
zawiera wazne informacje na temat produktu. Prosimy
stosowac si¢ do zawartych w niej wskazéwek, szczegdinie
ostrzezen i wskazoéwek dotyczagcych bezpieczenstwa.

Prosimy starannie przechowywac niniejsza instrukcje oraz
upewnic sie, ze uzytkownik urzgdzenia ma w kazdej chwili
mozliwo$¢ wgladu do instrukciji.

1.1 Stosowane wskazéwki ostrzegawcze

A Ogolny symbol ostrzegawczy oznacza
niebezpieczenstwo, ktére moze prowadzi¢

do urazéw lub smierci. W czesci opisowej ogdiny
symbol ostrzegawczy stosowany jest w potagczeniu
z nizej okreslonymi stopniami zagrozenia. W czesci
ilustrowanej dodatkowy odnosnik wskazuje

na wyjasnienia zawarte w czesci opisowe;.

A OSTRZEZENIE

Oznacza niebezpieczenstwo, ktdre moze prowadzic¢
do powaznych urazéw lub $mierci.

UWAGA

Oznacza niebezpieczenstwo, ktére moze spowodowaé
uszkodzenie lub zniszczenie wyrobu.

2 Wskazowki dotyczace
bezpieczenstwa
2.1 Stosowanie zgodne z przeznaczeniem

Bramka sieciowa BiSecur jest dwukierunkowym
uktadem nadawczym
— stuzagcym do sterowania napedami bram /napedami
drzwi oraz wyposazeniem sterowania radiowego
— do odczytu biezacego potozenia.
Bramka petni funkcje facza miedzy siecia domowg
a urzadzeniami wyposazonymi w odbiornik Hérmann.
Kazdy inny sposoéb uzytkowania jest niedopuszczalny.
Producent nie ponosi odpowiedzialnosci za szkody
powstate wskutek stosowania niezgodnego
z przeznaczeniem lub nieprawidtowej obstugi urzadzenia.
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2.2 Wskazowki dotyczace bezpieczenstwa
eksploatacji bramki BiSecur

/A OSTRZEZENIE

Niebezpieczenstwo skaleczenia podczas ruchu

bramy/ruchu drzwi

Podczas korzystania z aplikacji BiSecur na smartfonie/

tablecie moze doj$¢ do skaleczenia oséb na skutek

uruchomienia bramy / drzwi.

» Upewnij sig, ze smartfon/tablet znajduje sie w
miejscu niedostepnym dla dzieci oraz ze obstuguja
go osoby, ktére zapoznaly sie z zasadg dziatania
zdalnie sterowanego urzadzenial

» Jesli przewidziano tylko jedno urzadzenie
zabezpieczajgce, z aplikacji mozna korzystac
zasadniczo tylko wtedy, gdy brama/drzwi
znajduja sie w zasiegu wzroku uzytkownika!

» Nie nalezy przechodzi¢ przez otwor, w ktérym
zamontowano zdalnie sterowang brame/ drzwi,
dopdki brama/ drzwi nie zatrzymajg sie w potozeniu
krancowym otwartym!

» Nigdy nie nalezy zatrzymywac sie w obszarze
pracy bramy/drzwi.

/A OSTROZNIE

Niebezpieczenstwo wynikajace z przypadkowego
wiaczenia urzadzen

Zdalna obstuga urzadzen niesie ze soba ryzyko
przypadkowego ich wigczenia i na przyktad
uruchomienia maszyny.

» Nalezy wykluczy¢ wszelkie ryzyko dla ludzi
i przedmiotéw zwigzane ze zdalng obstuga
urzadzen badz wyeliminowac takie zagrozenie
przez zastosowanie odpowiednich urzgdzen
zabezpieczajacych.

» Stosowac sie do wytycznych producenta zdalnie
sterowanego urzadzenia.

» Niedopuszczalne jest niekontrolowane
uruchomianie maszyn.

UWAGA

Wptyw warunkéw zewnetrznych
Niestosowanie sig¢ do ponizszych zalecen moze
mie¢ ujemny wptyw na dziatanie nadajnikal!
Bramke nalezy chroni¢ przed:

e bezposrednim nastonecznieniem

(dopuszczalna temperatura otoczenia:
—20 °C do +60 °C)

e wilgocia
e kurzem
WSKAZOWKI:

e Po zakonczeniu programowania lub rozszerzania
systemu sterowania radiowego nalezy przeprowadzic¢
kontrole dziatania.

e Do uruchomienia lub rozszerzenia systemu
sterowania radiowego prosimy stosowac wytgcznie
oryginalne czesci.

e Lokalne warunki moga zmniejszac zasieg dziatania
systemu sterowania radiowego.
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e Roéwnoczesne korzystanie z telefonéw komdérkowych
GSM-900 moze takze zmniejszyc¢ zasieg zdalnego
sterowania.

2.3 Ochrona danych

Podczas zdalnego korzystania z bramki dane
identyfikacyjne produktu i informacje o zatgczeniach sg
przekazywane do portalu Hérmann.

Prosimy zapozna¢ sie z informacjami o ochronie danych
zamieszczonymi na portalu lub w aplikaciji.
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3 Schemat dziatania systemu
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4 Zakres dostawy

5.1 Wskazania

Kolor zielony (GN)

diod LED

Stan

Funkcja

miga

po podtgczeniu napiecia
do uchwili ustanowienia
aktywnego potaczenia z siecig

bramka rejestruje sie w sieci

Swieci sie caly czas

aktywne potgczenie z siecig

Swieci sie przez 5 s dobry odbior WLAN
Kolor niebieski (BU)
Stan Funkcja

Bramka BiSecur

Kabel sieciowy CAT 5E, 1 m

Zasilacz sieciowy 100-240 VAC/5V DC/1,0 A
Kabel USB-A wtyk DC

Instrukcja pierwszego szybkiego uruchomienia

o=

5 Opis bramki

Bramka Hérmann BiSecur umozliwia wygodne sterowanie
napedami do bram/napedami do drzwi i innymi urzadzeniami
wyposazonymi w odbiornik Hérmann za pomoca smartfona
lub tabletu. Dodatkowo w aplikacji wyswietlane jest
potozenie bramy/ potozenie drzwi oraz stan urzadzen.

Swieci sie przez 1 s

odczyt statusu w przypadku
jednego kanatu

Swieci sie przez 2 s

wysytanie kodu radiowego
(BiSecur)

miga wolno przez 4 s,
miga szybko przez 2 s

bramka programuje kod radiowy
BiSecur z nadajnika

miga wolno przez 5 s,
miga szybko przez 2 s,
Swieci sie dtugo

resetowanie urzadzenia

Kolor czerwony (RD)

Stan

Funkcja

6
/
J 8
o 7

Swieci sie przez 2 s

wysyfanie kodu radiowego
(staty kod)

Swieci sie przez 5 s

staby odbiér WLAN

miga wolno przez 4 s,

miga szybko

bramka programuje staty
kod radiowy z nadajnika

Kolor niebieski (BU) i zielony (GN)

Stan

Funkcja

miganie na zmiane

odczyt statusu w przypadku
- kilku zapytan
- kilku kanatow

Dioda LED, multicolor

Przycisk

Podtfaczenie zasilacza sieciowego
Podtfaczenie kabla sieciowego

© N
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Kolor niebieski (BU) i czerwony (RD)

Stan Funkcja
miga na zmiane tryb kopiowania/wysyfania
przez 15 s

Kolor zielony (GN) i czerwony (RD)

Stan Funkcja
miga na zmiang Sredni odbiér WLAN
przez5s
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6 Uruchomienie bramki
6.1 Wymagania systemowe

6.1.1 Android

e od wersji oprogramowania 2.3
e min. 256 MB RAM

6.1.2 i0S

e od wersji oprogramowania iOS 6
e od iPod touch 5. generacji

e odiPhone 4S

e odiPad?2

e od iPad mini

6.1.3 Sie¢ domowa

e Dostep do szerokopasmowego Internetu
® Przegladarka internetowa
— Firefox od wersji 14
— Chrome od wersji 22
— Safari od wers;ji 4
— Internet Explorer od wersji 10
— inne aktualne przegladarki wspierajgce Javascript i
CSS3
¢ Router WLAN
standard IEEE 802.11b/g/n
- szyfrowanie WPA-PSK lub WPA2-PSK
— nazwa sieci bez spacji
— dozwolony dostep innych urzadzen peryferyjnych
e Wolny port LAN w routerze
e Zasilanie napieciowe (100-240 V AC/50/60 Hz)
e Smartfon lub tablet z dostepem do App StoreSM lub
Google™ play
e | okalizacja zapewniajgca potaczenie radiowe z
obstugiwanym urzadzeniem

6.2 Podtaczenie

Lokalizacja bramki:
» Upewnij sie, ze wybrana lokalizacja zapewnia
potaczenie radiowe z obstugiwanymi urzadzeniami.

UWAGA

Zniszczenie bramki wskutek uzywania

nieprawidtowego zasilacza sieciowego

Korzystanie z innego zasilacza sieciowego niz naszej

firmy moze prowadzi¢ do uszkodzenia bramki.

» Prosimy uzywac¢ wytacznie dostarczonego zasilacza
lub czesci zamiennych naszej firmy.

» Podtacz bramke (1) do routera za pomoca kabla
sieciowego (2).
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» Podtacz bramke (1) do sieci elektroenergetycznej
(100-240 V AC/50/60 Hz) za pomoca kabla (4)
i zasilacza (3).

1. Dioda LED miga $wiattem zielonym:
— Podtfaczono zasilanie.
— Potaczenie z siecia jest jeszcze nieaktywne.
— Logowanie do sieci moze potrwac kilka sekund.

2. Dioda LED swieci sie ciggtym swiattem zielonym:
— Potaczenie z siecia jest aktywne.

Bramka jest gotowa do pracy w sieci LAN.

7 Aplikacja BiSecur (Apk)

HORMANN

Aplikacja stuzy do obstugi wybranych urzadzen,

np. napedéw bram garazowych i wjazdowych, drzwi oraz

innych urzadzen wyposazonych w odbiorniki Hérmann,

za pomocg smartfona lub tabletu.

Funkcje:

e |Instalowanie urzadzen i zarzgdzanie nimi

e Obstuga urzadzen

e Odczyt statusu

e Tworzenie scenariuszy

e Nadawanie uprawnien

e Wysytanie wiadomosci e-mail w celu skontaktowania
sie z pomoca techniczna.

e QOdbieranie wiadomosci od pomocy technicznej

Aplikacja BiSecur jest dostepna w App StoreSM |ub
Google™ play.
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7.1 Instalacja aplikaciji

» Zainstaluj aplikacje BiSecur na swoim
smartfonie/tablecie.

7.2 Instalacja bramki

Upewnij sie, ze Twoj smartfon/tablet znajduje
sie w zasiegu sieci domowe;j.
2. Uruchom aplikacje.
3. Wybierz symbol +.
— Apk wyszukuje dostepne bramki Hérmann.
— Ten proces moze potrwac kilka sekund.
— Wszystkie dodane bramki wyswietlg
sie w formie listy.
4. Wybierz przycisk OK.
5. Wybierz bramke.

Otworzy sie gtéwna strona aplikacji.

UWAGA:

Ze wzgleddw bezpieczenistwa zmien swoje hasto
podczas nastepnego logowania.

Aby obstugiwac urzadzenia za pomoca aplikaciji,
wykonaj nastepujgce czynnosci:

e Dodaj wybrane urzadzenie.

e  Skopiuj/zaprogramuj wybrang funkcje.

» Patrz rozdziat 9

7.3 Funkcja pomocy

Wbudowana funkcja pomocy utatwia korzystanie

z aplikaciji.

» Wybierz symbol ? aby ukry¢ lub wyswietli¢
strone pomocy.

N Wyslij wiadomos¢ do pomocy
B technicznej
r) Funkcja pomocy
— Przycisk Info
— Odbieranie wiadomosci od pomocy
—_— technicznej
7.4.1 Ustawienia systemu
Symbol Znaczenie / funkcja

Ustawienia portalu

Potaczenie z sieciag domowa

{EE} Potaczenie przez Internet
7.4.2 Instalacje i urzadzenia
Symbol Znaczenie / funkcja

] Pionowa brama garazowa

— (tutaj: zamknieta)

Pozioma brama garazowa
(tutaj: zamknieta)

i_Jik

Brama rozwierana 1-skrzydtowa
(tutaj: czesciowo otwarta)

i

Brama rozwierana 2-skrzydtowa
(tutaj: czesciowo otwarta)

i}l

Brama przesuwna
(tutaj: czesciowo otwarta)

7.4 Opis symboli stosowanych w aplikaciji
Symbol Znaczenie / funkcja

Powrot

Edytuj

Dodaj

| |

Drzwi
(tutaj: zamkniete)

Ay

Oswietlenie
(tutaj: wt.)

Wyszukaj sieci bezprzewodowe

z siecig bezprzewodowa

J

Gniazdo wtykowe
(tutaj: wt.)

Status przy nawigzanym potaczeniu

Udane potaczenie z siecig
bezprzewodowg

Nieudane potgczenie z siecia
bezprzewodowg

Wiacz

Usun

Vi (QOOL 4|~ A

Odswiez
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7.4.3 Obstuga urzadzen

Zmiana nazwy urzadzen, wytgczanie
o sygnalizacji zwrotnej, programowanie
Za nowego kanatu na urzadzeniu,
usuwanie wszystkich urzadzen lub
pojedynczych kanatéw

Symbol Znaczenie / funkcja
® Impuls
15 Otwarcie czesciowe
X 2 Oswietlenie napedu

Uruchomienie w kierunku Otwieranie
bramy (w zaleznosci od urzadzenia)

Uruchomienie w kierunku Zamykanie
bramy (w zaleznosci od urzadzenia)

CIR R

Tryb automatyczny

Wiacz / wytacz

G

7.4.4 Komunikaty systemu

Symbol Znaczenie / funkcja

Dodane urzadzenia sg wyswietlane w formie listy
zawierajgcej nastepujace dane:
- Nazwa
— Prezentacja (brama segmentowa, brama
skrzydtowa, brama przesuwna itp.)
— Aktualny status

Dla kazdej bramki mozna zaprogramowac tacznie 16
funkgciji. Przyktad czterech funkcji:

- Impuls,

— Bieg bramy w kierunku otwierania,

— Bieg bramy w kierunku zamykania,

— Otwarcie czesciowe
Dodane bramki mozna obstugiwa¢ bezposrednio za
pomoca zaprogramowanych funkciji.
Dodawanie urzadzenia wyposazonego w odbiornik
Hérmann, patrz rozdziat 9.

7.5.2 Poziom Scenariusze

Brak dostepnych danych

- Automatyczne zamykanie
- Opdznienie uruchomienia

- UWAGA: btad
- Brak punktu odniesienia
u
in

Sygnalizacja kierunkéw biegu

|&| Stop uruchomiony

7.5 Strona gtéwna aplikacji

Na stronie gtéwnej dostepne sg nastepujace poziomy:
— Urzadzenia
— Scenariusze
— Ustawienia

— Administrowanie uzytkownikami

7.5.1 Poziom Urzadzenia

Symbol Znaczenie / funkcja
+ Dodawanie nowych urzadzen
g Odczyt statusu urzadzen
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Symbol Znaczenie / funkcja

+ Dodawanie nowego scenariusza

Zmiana nazwy scenariuszy,

. dodawanie do scenariusza funkcji
22 z urzadzenia,

usuwanie wszystkich scenariuszy lub
tylko pojedynczych funkcji

Istnieje mozliwos¢ taczenia kilku pojedynczych funkcji
w jeden scenariusz. Na przyktad uruchomienie jednego
przycisku moze stuzy¢ do:
— réwnoczesnej obstugi bramy garazowej i wjazdowej
— sterowania drzwi zewnetrznych jednoczesnie
z o$wietleniem zewnetrznym
— ustawiania potozenia wietrzenia w dwdéch bramach
garazowych jednoczesnie

Dodane scenariusze sg wyswietlane w formie listy

z nazwami tych scenariuszy.

Wykonanie zapisanych funkcji nastepuje niezwtocznie
po wybraniu okreslonego scenariusza.

Tworzenie scenariuszy, patrz rozdziat 10.

7.5.3 Poziom Ustawienia

a. Zaprogramowane kanaty

b. Usun zapisane dane logowania
Po zatwierdzeniu usuniecia danych logowania
przyciskiem OK przy wybieraniu bramki nalezy
ponownie wprowadzi¢ hasto.

c. Zmien hasto

d. Szybki dostep
Jezeli aktywowano funkcje szybkiego dostepu
bramki, aplikacja loguje sie w miare mozliwosci
automatycznie.

e. Zarzadzaj powiadomieniami o wyskakujgcych
okienkach

f. Zmien nazwe Bramy

g. WLAN
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7.5.4 Poziom Administrowanie uzytkownikami
Symbol Znaczenie / funkcja

+ Dodaj nowego uzytkownika

\/ Wiagcz uprawnienia uzytkownika

f Edytuj uzytkownika

Administrator moze ustali¢, ktére urzadzenia moga

by¢ obstugiwane przez danego uzytkownika.

Przykfad: na czas urlopu mozesz umozliwi¢ sasiadowi
otwieranie bramy wjazdowej, ale nie drzwi zewnetrznych
do domu.

Dodawanie nowych uzytkownikéw i przydzielanie
uprawnien uzytkownikéw, patrz rozdziat 11.1.

7.5.5 Przycisk Info =

Pod przyciskiem Info sg dostepne nastepujace
informacije i funkcje:

a. Informacje (Ogdlne, FAQ)

b. Wyloguj

c. Pomoc online

d. Powiadomienia

8 WLAN

8.1 kaczenie bramki i routera w sieci WLAN

Jezeli bramka znajduje sie bezposrednio w poblizu routera
i wybrana lokalizacja zapewnia potaczenie radiowe
z obstugiwanymi urzgdzeniami, oba urzadzenia moga
pozosta¢ potgczone za pomoca sieci LAN. W takim
przypadku mozna pominac ten rozdziat.
Wymagania:
e Bramka jest potgczona z routerem kablem sieciowym.
e Ustawienia routera sg prawidtowe, patrz rozdz. 6.1.3.
e Ustanowiono dostep przez aplikacje, patrz rozdz. 7.1.0
e Bramka i smartfon/tablet sg potaczone z siecia
domowa.
1. Na stronie gtéwnej Apk wybierz poziom Ustawienia.
— Otworzy sie poziom Ustawienia.
2. Wybierz pole WLAN.
— Otworzy sie okno sieci WLAN.
3. Wybierz symbol Q.
- Apk wyszukuje automatycznie dostepne sieci
bezprzewodowe.
— Widoczne sieci sg wyswietlane w nowym oknie.
4. Wybierz sie¢ bezprzewodowa.
5. Wprowadz hasto dostepu do Twojej sieci WLAN.

WSKAZOWKA:

W automatycznym trybie przeszukiwania rozpoznane
zostang tylko widoczne sieci.
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Jezeli dana sie¢ nie wyswietli sie automatycznie,
potaczenie nalezy nawigzac recznie.
» Wprowadz nastepujace dane:
a. nazwa (SSID/nazwa sieci)
b. hasto (siec)
6. Wybierz przycisk Potacz.
— Wyswietli sie status.
W razie nieudanego potgczenia nalezy:
» powtdrzy¢ czynnosci opisane w punktach 4 -6.
Jezeli potgczenie zostato nawigzane, dostep do bramki jest
mozliwy za pomoca sieci bezprzewodowe;.
7. Odtacz kabel sieciowy.
8. Wyloguj sie z aplikacji.

Bramka umozliwiajaca obstuge urzadzen za pomoca
smartfona/ tabletu zostata podtaczona do lokalnej sieci
bezprzewodowej.

8.2 Kontrola sity sygnatu w sieci
bezprzewodowej

Za pomoca bramki mozna sprawdzi¢ site sygnatu
w sieci bezprzewodowej, aby znalez¢ najlepsze miejsce
do korzystania bramki.

UWAGA:

Podczas sprawdzania sity sygnatu w sieci bezprzewodowej
nie mozna korzystac¢ z bramki.

‘%

1. Bramka musi mie¢ aktywne potgczenie z siecia.
— Dioda LED $wieci sie caly czas swiattem zielonym.
2. Nacisnij krotko 1 x przycisk dostepny na bramce.
— Po uptywie 5 sekund nastgpi przerwanie biezagcego
wskazania diody LED.
— Przez 5 sekund sygnalizowana jest sita sygnatu
w sieci bezprzewodowej:

Dioda LED Stan Funkcja

Kolor zielony |swieci sie dobry odbiér WLAN
(GN) przez 5 s

Kolor migaja na zmiane | Sredni odbior WLAN
zielony (GN) przez5s

i czerwony (RD)

Kolor Swieci sie staby odbiér WLAN

czerwony (RD) [przez5s

3. Bramka konczy wskazywanie stanu.
— Dioda LED na chwile gasnie.
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4. Bramka przetgcza sie na taki tryb pracy, w jakim
znajdowata sie przed sprawdzaniem sity sygnatu.
— Dioda LED swieci sie caly czas $wiattem zielonym.

9 Dodawanie urzadzenia
wyposazonego w odbiornik
Hérmann

Za pomoca Apk mozna ustanowi¢ potaczenie radiowe
miedzy bramka a urzadzeniem wyposazonym w odbiornik
Hoérmann. Istnieja dwie mozliwosci nawigzania potgczenia
radiowego:
a. Kopiowanie kodu radiowego z nadajnika, patrz
rozdziat 9.1.
b. Programowanie kodu radiowego z bramki, patrz
rozdziat 9.2.

UWAGA:

Jezeli wraz z napedem SupraMatic (seria 3) do bramy
garazowej korzystasz z odbiornika ESE lub ESEI BiSecur
i chcesz otrzymywac informacje zwrotng o statusie
urzadzenia, to kod radiowy zintegrowanego odbiornika
(naped) musi znajdowac sie na pierwszym kanale
konfigurowanego urzadzenia (Apk).

9.1 Kopiowanie kodu radiowego z
nadajnika

Wymagania:

e Bramka i smartfon/tablet sa potaczone z siecig
domowa.

e Zainstalowano aplikacje, patrz rozdz. 7.1.

e Jest potgczenie radiowe z obstugiwanymi
urzadzeniami.

Na stronie gtéwnej Apk wybierz poziom Urzadzenia.
Wybierz symbol +, aby przej$¢ do menu Dodaj
urzadzenie.
— Otworzy sie okno Dodaj urzadzenie.
3. Uzupetnij nastepujace dane:
a. Opis (np. brama garazowa)
b. Typ urzadzenia (np. brama garazowa pionowa)
c. Pole wyboru sygnalizacji zwrotnej
Odznacz pole wyboru, jezeli dane urzadzenie nie
obstuguje funkcji sygnalizacji zwrotne;j.

UWAGA:

Dowiedz sie, czy Twoje urzadzenie obstuguje funkcije
sygnalizacji zwrotnej. Lista wszystkich kompatybilnych
napedoéw i odbiornikéw oraz wymagania systemowe sa
dostepne na stronie www.bisecur-home.com

N =

4. Wybierz przycisk Dalej.

— Otworzy sie nastepne okno Dodaj urzadzenie.
Wybrane funkcje mozna programowacg, jezeli nadajnik,
ktérego kod radiowy jest zaprogramowany na urzadzeniu,
znajduje sie w poblizu bramki.
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/A OSTROZNIE

Niebezpieczenstwo skaleczenia wskutek
przypadkowego uruchomienia bramy/ drzwi

Podczas programowania systemu sterowania radiowego
moze doj$¢ do niekontrolowanego wyzwolenia ruchu
bramy/ruchu drzwi.

» Podczas programowania systemu sterowania
radiowego nalezy uwazac, aby w obszarze pracy
urzadzenia nie znajdowaty sie zadne osoby ani

przedmioty.

5. Przytrzymaj wcisniety przycisk nadajnika, ktérego kod
radiowy ma zosta¢ skopiowany.

BiSecur Dioda LED na nadajniku swieci sie
przez 2 sekundy $wiattem niebieskim,
a nastepnie gasnie. Po uptywie

5 sekund dioda LED miga na zmiane

kolorem czerwonym i niebieskim.

Staly kod
868 MHz

Dioda LED na nadajniku $wieci sie
caty czas $wiattem czerwonym.

6. Woybierz w aplikacji funkcje, ktérg urzadzenie moze
wykonac. Do tej funkcji zostanie przyporzadkowany
nowy kod radiowy.

BiSecur Dioda LED na bramce miga wolno
przez 4 sekundy $wiattem niebieskim.
W momencie rozpoznania kodu
radiowego dioda LED miga szybko

Swiattem niebieskim.

Staly kod
868 MHz

Dioda LED na bramce miga wolno
przez 4 sekundy $wiattem czerwonym.
W momencie rozpoznania kodu
radiowego dioda LED miga szybko

$wiattem czerwonym.

7. Zwolni¢ przycisk nadajnika.
Aby zaprogramowac inne funkcije:
» powtdrzy¢ czynnosci opisane w punktach 5-7.
— Dioda LED sSwieci sie Swiattem zielonym.
— Dioda LED miga 2 x na zmiane
dla BiSecur: swiattem zielonym i niebieskim
dla statego kodu: swiattem zielonym i czerwonym
— Dioda LED swieci sie caly czas swiattem zielonym.
8. Po zakoriczonym procesie kopiowania nacisnij
przycisk OK.

Bramka umozliwiajaca obstuge urzadzen za pomoca
smartfona/ tabletu zostata podiaczona do sieci
lokalnej.

UWAGA:

Jesli w ciagu 20 sekund nie zostanie rozpoznany zaden
wazny kod radiowy, wyskoczy okienko pop-up zawierajgce
informacje, ze programowanie wybranego kanatu nie
powiodfo sie.

9.2 Programowanie kodu radiowego
z bramki
Wymagania:

¢ Urzadzenia wyposazone w odbiorniki Hérmann moga
programowac kody radiowe BiSecur z bramki.

e Bramka i smartfon/tablet sa potaczone z siecia
domowa.

e Zainstalowano aplikacje, patrz rozdz. 7.1.
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e Bramka musi znajdowac sie w poblizu
programowanych urzadzen. Musi istnie¢
potaczenie radiowe z tymi urzgdzeniami.

UWAGA:

Ponizsze czynnosci wymagaja stosowania
sie do instrukcji urzadzen.

1. Na stronie gtdéwnej Apk wybierz poziom Urzadzenia.

Wybierz symbol +, aby przej$¢ do menu

Dodaj urzadzenie.

— Otworzy sie okno Dodaj urzadzenie.

3. Uzupetnij nastepujgce dane:

a. Opis (np. brama garazowa)

b. Typ urzadzenia (np. brama garazowa pionowa)

c. Pole wyboru sygnalizacji zwrotnej
Odznacz pole wyboru, jezeli dane urzadzenie
nie obstuguje funkcji sygnalizacji zwrotne;.

UWAGA:

Dowiedz sie, czy Twoje urzadzenie obstuguje funkcije
sygnalizacji zwrotnej. Lista wszystkich kompatybilnych
napedoéw i odbiornikéw oraz wymagania systemowe
sa dostepne na stronie www.bisecur-home.com

4. Wybierz przycisk Dalej.

— Otworzy sie nastepne okno Dodaj urzadzenie.

5. Zaznacz pole wyboru Zaprogramuj kod radiowy.

6. Wiacz na urzadzeniu funkcje ,Programowanie kodu
radiowego*“. Wykonaj czynnosci opisane w instrukciji
danego urzadzenia.

7. Wybierz w Apk funkcje, ktéra urzadzenie moze
wykonac. Do tej funkcji zostanie przyporzadkowany
nowy kod radiowy.

8. Kod radiowy zostanie wystany, jezeli urzadzenie
znajduje sie w trybie programowania.

— Dioda LED na bramce miga przez 15 sekund
Swiattem czerwonym i niebieskim.

9. W momencie rozpoznania waznego kodu radiowego
na urzadzeniu bramka sygnalizuje, ze proces
programowania jest zakoriczony.

Aby zaprogramowac inne funkcje:

» powtdrzy¢ czynnosci opisane w punktach 6-9.

10. Po zakoriczonym programowaniu wybierz
przycisk OK.

Bramka umozliwiajaca obstuge urzadzen za pomoca
smartfona/tabletu zostata podiaczona do sieci
lokalnej.

10 Tworzenie scenariuszy

Istnieje mozliwosc taczenia kilku pojedynczych funkciji

w jeden scenariusz, np.: powrét do domu lub ustawienie
potozenia wietrzenia garazu.

Warunek:

e Zainstalowano aplikacjg, patrz rozdz. 7.1.

e Zainstalowano kilka urzadzen i funkcji.

1. W poziomie Scenariusze wybierz symbol +.
2. Dodaj nazwe nowego scenariusza.
3. Wybierz przycisk Dodaj.
— Otwiera sig lista z wyszczegdlnieniem
dostepnych urzadzen.
4. Wybierz urzadzenie.
— Otwiera sie kolejna lista zawierajaca uprzednio
zaprogramowane funkcje tego urzadzenia.
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5. Woybierz dang funkcje.
— Nazwa funkcji zostanie dodana do listy funkciji
w ramach tego scenariusza.

Aby dodac kolejne urzadzenia i funkcije:
» powtdrzy¢ czynnosci opisane w punktach 3-5.
6. Na koniec nacisnij przycisk OK.

Nowy scenariusz zostat skonfigurowany.

11 Konfigurowanie uzytkownikow

Na jednej bramce moze by¢ zarejestrowany jeden
administrator i dziewieciu innych uzytkownikow.

11.1 Dodawanie nowych uzytkownikéw
i przydzielanie uprawnien uzytkownikow

Jezeli z bramki korzysta kilka urzadzen peryferyjnych
lub wiecej uzytkownikéw, nalezy dodac kolejnych
uzytkownikéw.

Warunek:

e Zainstalowano aplikacje, patrz rozdz. 7.1.

e Jestes zarejestrowany jako administrator.

1. W poziomie Administrowanie uzytkownikami
wybierz symbol +.
2. Dodaj dane dostepu dla nowego uzytkownika:

a. Nazwa uzytkownika

b. Hasto

c. Powtodrz hasto

3. PotwierdZ wpis przyciskiem OK.

— Wyswietlg sie wszystkie zaprogramowane
urzadzenia.

4. Wybierz urzadzenia, do ktérych bedzie miat dostep
nowy uzytkownik.

— Przy wybranym urzadzeniu na koricu wiersza
wyswietli sie symbol v/, oznaczajacy
potwierdzenie wyboru.

5. Woybierz przycisk Zapisz, aby zapisa¢ wybor.

Uprawnienia uzytkownika do obstugi urzadzen
w sieci domowej zostaty skonfigurowane.

11.2 Konfigurowanie aplikacji nowego
uzytkownika do korzystania z urzadzen
w sieci domowej

Warunek:
e Hasto administratora zostato zmienione.

1. Zainstaluj aplikacje BiSecur na smartfonie/tablecie
nowego uzytkownika.
2. Upewnij sie, ze smartfon/tablet znajduje
sie w zasiegu sieci domowe;j.
3. Uruchom aplikacje.
4. Wybierz symbol +.
— Wszystkie dodane bramki wyswietlg
sie w formie listy.
5. Woybierz przycisk OK.
Wybierz bramke.
7. Wprowadz nazwe uzytkownika i odpowiednie hasto.
— Otworzy sie gtéwna strona aplikaciji.
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Aplikacja nowego uzytkownika zostata skonfigurowana
do obstugi urzadzen w sieci domowej.

11.3 Konfigurowanie aplikacji nowego
uzytkownika do zdalnego korzystania z
urzadzen

Warunek:

e Zainstalowano aplikacje BiSecur.

e  Skonfigurowano bramke przez portal Hérmann, patrz

rozdziat 12.1.

W portalu Hérmann wybierz punkt menu Zarzadzanie.

Wybierz punkt menu smartfony / tablety.

Wybierz symbol +, aby dodac¢ smartfon/tablet.

Zanotuj numer ID urzadzenia.

Wypetnij obowigzkowe pola.

Zapisz wprowadzone dane.

W portalu Hérmann wybierz punkt menu Dostep.

Wybierz symbol +, aby doda¢ dostep.

Wybierz smartfon/tablet i bramke, aby skonfigurowac

dla nich zdalny dostep.

10. Zapisz wprowadzone dane.

11. Wyloguj sie z portalu Hérmann.

12. Upewnij sig, ze smartfon/tablet posiada mobilng
transmisje danych.

13. Uruchom aplikacje.

14. Wybierz symbol .

15. Z portalu Hérmann wprowadz wygenerowany
automatycznie numer ID urzadzenia
przyporzadkowany dla nowego uzytkownika oraz
ustalone hasto.

16. Potwierdz ustawienia portalu przyciskiem OK.

— Wyswietli sie status.

17. Wybierz przycisk OK.

18. Wybierz bramke.

©CONOO RN

W razie nieudanego potaczenia nalezy:
» powtdrzy¢ czynnosci opisane w punktach 15. do 18.

Aplikacja nowego uzytkownika zostata skonfigurowana
do zdalnej obstugi urzadzen.

12 Portal Hormann BiSecur Home

Zarejestruj swojg bramke oraz smartfon/tablet na portalu
Hérmann, aby sterowac urzadzeniami przez Internet z
kazdego miejsca na swiecie. Jednorazowa rejestracja
odbywa sie przez certyfikowang strone internetowg
Hoérmann, ktéra gwarantuje najwyzsze bezpieczenstwo
danych.

121 Konfiguracja bramki przez portal
Hérmann

Z bramki mozna korzystac rowniez w sposob mobilny,

to znaczy bedac poza zasiegiem witasnej sieci domowe;j:

1. Wejdz na portal Hérmann
(www.bisecur-home.com).

2. Zarejestruyj sie.

3. Postepuj zgodnie ze wskazéwkami kreatora i wykonaj
nastepujace czynnosci:
a. Zarejestruj bramke

» Wpisz adres MAC i kod bramki. Znajdziesz go na
etykiecie bramki.

» Zapisz wprowadzone dane.

b. Zarejestruj smartfon/tablet
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»  Wybierz symbol +, aby dodaé¢ smartfon/tablet.
» Zanotuj numer ID urzadzenia.

UWAGA:

Numer ID urzadzenia jest generowany automatycznie przez
system i musi zosta¢ wpisany do aplikacji wraz z hastem
ustalonym przez uzytkownika.

» Wypetnij obowigzkowe pola.
» Zapisz wprowadzone dane.

c. Skonfiguruj dostep smartfon/tablet-bramka
> Wybierz symbol +, aby doda¢ dostep.

» Wybierz smartfon/tablet i bramke, aby skonfigurowac
dla nich zdalny dostep.

» Zapisz wprowadzone dane.

Aby zarejestrowac inne bramki, smartfony /tablety

i zarzadzac dostepem:

1. W portalu Hérmann wybierz punkt menu Zarzadzanie.
2. Dokonaj wyboru i wykonaj.

3. Wyloguj sie z portalu Hérmann.

12.2 Konfigurowanie potaczenia miedzy
aplikacja a portalem Hérmann.

—t

Uruchom aplikacje.

2. Wybierz symbol #.

3. Z portalu Hérmann wprowadz wygenerowany
automatycznie numer ID urzgdzenia oraz ustalone
hasto.

4. PotwierdZ wprowadzone ustawienia portalu
przyciskiem OK.

- Wyswietli sie status.

5. Wybierz przycisk OK.

6. Wybierz bramke.

W razie nieudanego potgczenia nalezy:
» powtdrzy¢ czynnosci opisane w punktach 3. do 6.

Jezeli udato sie przeprowadzi¢ konfiguracje, mozliwos¢
obstugi przez portal zostata aktywowana.
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12.3 Nawigacja po portalu H6rmann

Katalog

Podkatalog

Opis

Strona startowa

Widok nawigaciji

Kreator konfiguraciji

Kreator poprowadzi Cie przez proces konfiguracji.

Ustawienia

Logowanie/ wylogowanie

e |ogowanie
Zaloguj sie na portalu.
¢ Wylogowanie
Wyloguj sig z portalu.

Rejestracja Wprowadz swoje dane osobowe w celu
dokonania rejestracii.
Edycja* Edytowanie szczegotowych informaciji:

e konto uzytkownika
e dane kontaktowe
e ustawienia protokotu

Zmiana hasta

Wywotaj swoje dane dostepu
e nazwa uzytkownika
e hasto

Zarzagdzanie®

Bramki

Tutaj zarzadzaj swoimi bramkami.

Smartfony

e  Zarzadzaj mobilnymi urzadzeniami (smartfony,
tablety), aby mie¢ zdalny dostep do swojej
bramki.

e Numer ID urzadzenia jest generowany
automatycznie przez system i musi zostac
wpisany do aplikacji wraz z hastem
ustalonym przez uzytkownika.

Dostep

Mozesz zarzadza¢ dostgpem miedzy mobilnymi
urzadzeniami peryferyjnymi a zarejestrowanymi
bramkami.

Protokoét*

Bramka

Aby uzyskac wglad do protokotéw potaczen
realizowanych przez bramke, nalezy je otworzyc.

Smartfony/tablety

Aby uzyskac wglad do protokotéw potgczen
realizowanych przez smartfony/tablety, nalezy
je otworzy¢.

Instrukcja instalacji i uzytkowania

Tutaj pobierz instrukcje BiSecur Home
w formacie PDF.

FAQs

Zestawienie najczesciej zadawanych pytan
(angielski: Frequently Asked Questions, w skrécie:
FAQs) oraz odpowiedzi na te pytania.

Komponenty systemu

Przeglad kompatybilnych napedéw, odbiornikdw
i urzadzen.

Filmy video

Krotkie filmy, np. dotyczace instalacji bramki

Stopka redakcyjna

Podmiot odpowiedzialny za tres¢

Ochrona danych

Informacje o ochronie danych od petnomocnika
ds. ochrony danych Grupy Hérmann KG

Warunki korzystania

Warunki korzystania
e portal Hérmann ,,BiSecur Home*
e aplikacja BiSecur

* Wglad do tego katalogu ma tylko administrator.
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13 Informacje i pomoc

Wiecej szczegdtéw dotyczacych instalacji i korzystania z bramki jest dostepnych na stronie internetowej www.bisecur-
home.com

Informacije o sposobie korzystania z aplikacji sa dostepne pod przyciskiem =

Zaktdécenie Zrédto Potencjalna przyczyna Rozwigzanie
Nastepuje wylogowanie Aplikacja | Jestes$ zarejestrowany » Nalezy dofaczy¢ innych uzytkownikdw.
zarejestrowanych jako jeden uzytkownik
uzytkownikdw. jednoczesnie na kilku
smartfonach/tabletach.
Otwiera sie wyskakujace Aplikacja | Twoj smartfon/tablet » Nalezy przetaczy¢ sie na mobilng transmisje
okienko: znajduje sie poza danych.
_ , , zasiegiem sieci WLAN. » Ponownie nawigzaé potaczenie z siecia
Nie powiodto sie. WLAN
Transmisja danych jest —~ - — . - . —
niewystarczajaca dla tego Twoj smar‘tfo!'l/ tablet nie [» Ponownie nalezy witgczy¢ mobilng transmisje
zastosowania. ma potgczenia z danych.
operatorem sieci.
Twaoj smartfon/tablet » Nawigz transmisje danych np. poprzez
znajduje sie w zakresie przejscie w zasieg odbioru routera.
miedzy lokalna siecia
bezprzewodowg a mobilng
transmisja danych.
Brak transmisji danych na |» Nawigz transmisje danych np. opuszczajac
smartfonie /tablecie lub miejsce, w ktérym nie ma zasiegu radiowego.
transmisja danych jest
nieprawidtowa.
Nie zamknieto aplikacji po |» Wyloguj sie z aplikacji.
potaczeniu bramki z siecia | »  Ponownie uruchom aplikacje.
bezprzewodowa.
Sygnalizacja zwrotna statusu | Aplikacja | Wystepuja zaktdcenia w » Odswiez transmisje danych, wybierajac
jest przesytana z odczycie na urzadzeniu, symbol 2.
opdznieniem. dlatego sygnat dociera z
opdznieniem.
Sygnalizacja zwrotna statusu | Aplikacja | Zaprogramowano » Dotyczy tylko napedu do bram garazowych
nie wyswietla sie w nieprawidtowy kod SupraMatic seria 3 (od indeksu Bi
procentach. radiowy zintegrowanego oprogramowania) i ProMatic seria 3 (od
odbiornika (naped) lub kod indeksu Bi oprogramowania): Kod radiowy
ten w ogdle nie zostat zintegrowanego odbiornika (naped) musi
skopiowany / znajdowac sie na pierwszym kanale
zaprogramowany. konfigurowanego urzadzenia (aplikacja).
Urzadzenie nie wspiera tej | Lista kompatybilnych napeddéw, odbiornikéw i
funkciji. urzadzen jest dostepna na stronie
www.bisecur-home.com.
Nie wyswietla sie sygnalizacja | Aplikacja |Urzadzenie jest » Sprawdzi¢ urzadzenie.
zwrotna statusu. niedostepne.
Nie wtgczono sygnalizacji |» Nalezy witaczy¢ sygnalizacje zwrotna dla
zwrotnej dla urzadzenia. urzadzenia.
Urzadzenia pracujace w » Zmiana na system zdalnego sterowania
oparciu o staty kod radiowego BiSecur z zastosowaniem
868 MHz nie obstuguja HET-E2 BS.
funkcji sygnalizaciji
zwrotne;j.
Nie mozna dodac¢ zadnych Aplikacja | Dostep do bramki jest »  Zaloguj sie do bramki przez sie¢ domowa.
innych urzadzen lub nie realizowany przez portal.
mozna zmieniac istniejgcych. Dostep do bramki jest » Zaloguij sie do bramki jako administrator.
realizowany nie poprzez [y, gyontaktuj sie z administratorem Twojej
uprawnienia bramki.
administratora lecz
uzytkownika.
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potaczenia z bramka przez
Internet.

Zaktécenie Zrédto Potencjalna przyczyna Rozwiagzanie
Podczas uruchamiania Aplikacja | Aktywowano funkcje » W ustawieniach wytacz funkcje szybkiego
aplikacji wyswietlana jest lista szybkiego dostepu dostepu do tej bramki.
urzadzen. do bramki.
Nie mozna zmieni¢ Aplikacja | Zapisano dane logowania |» Usun zapisane dane logowania
uzytkownika bramki. uzytkownika. w ustawieniach.
Po wybraniu bramki wyswietla
sie strona gtéwna.
Jezyk wyswietlania interfejsu | Aplikacja | Ustawiono automatyczny |[» Zmien w ustawieniach jezyk wyswietlania
w aplikacji zostat zmieniony jezyk wyswietlania interfejsu smartfona/tabletu na niemiecki lub
na angielski. interfejsu inny jezyk.
smartfona/tabletu
lub ustawiono jezyk,
ktérego aplikacja nie moze
przyporzadkowac.
Podczas wybierania Aplikacja | Bramka BiSecur » Upewnij sie, ze bramka BiSecur i
bramki BiSecur wyswietla i smartfon/tablet smartfon/tablet znajdujg si¢ w tej samej sieci
sie komunikat: znajdujg sie w réznych domowej.
sieciach domowych
y Nawazsmel komuf"k";‘cl' _ Podczas pierwszej »  Przywrdé ustawienia fabryczne bramki
. szram "?ld:“e powiodto sie konfiguraciji bramki BiSecur.
!ep':aW| 'I(OV\iabnﬁZWia BiSecur zapisano
uzytkownika lub hasto ponizsze dane dostepul.
nazwa uzytkownika:
yadmin®
hasto: ,,0000*
Bramka BiSecur ma zosta¢ Aplikacja | Sie¢ bezprzewodowa » Podtacz bramke do routera za pomoca
przetaczona do innej sieci zostata juz skonfigurowana. kabla sieciowego. Upewnij sie, ze Twdj
bezprzewodowej, smartfon/tablet znajduje sie w zasiegu
co nie jest mozliwe. nowe;j sieci, a poprzednia sie¢ zostata
deaktywowana.
» Ponownie skonfiguruj bramke.
Wyswietlany jest symbol A\ |Aplikacja | Po awarii zasilania lub » Przeprowadz bieg odniesienia
zadziataniu ograniczenia dla napedu bramy.
sity na napedzie
Podczas wybierania bramki Bramka |Bramka i smartfon » Zaloguj bramke i smartfon lub tablet
nie wyswietla sie zadna lub tablet znajduja w tej samej sieci.
bramka lub nie wyswietla sie podczas konfiguracji
sie wyszukiwana bramka. w réznych sieciach.
Podczas konfiguracji » Podtacz bramke do routera za pomoca
bramka nie ma potaczenia kabla sieciowego.
z lokalng siecia.
Dioda LED miga caty czas Bramka |Ustawienia routera » Sprawdzi¢ ustawienia routera i zezwoli¢
Swiattem zielonym: uniemozliwiajg na dostep innym uzytkownikom sieci.
bramka nie rejestruje zarejestrowanie
sie samoczynnie na routerze. sie bramki.
Nie mozna skonfigurowaé Router W routerze ustawiono » Ustawi¢ bezpieczny rodzaj szyfrowania
sieci bezprzewodowe;. opcje mixed mode na WPA lub WPA2. *
(WPA/WPA2).
SSID (nazwa sieci) w » W ustawieniach routera wpisa¢ SSID
ustawieniach routera (nazwe sieci) bez spaciji. *
zawiera spacje.
W ustawieniach routera » Ustawi¢ na routerze czestotliwos¢ radiowa
wybrano nieprawidtowg 2,4 GHz. *
czestotliwos¢ sygnatu dla
sieci bezprzewodowe;j.
Nie ma potaczenia z routerem. | Router Nie mozna nawigzaé » Sprawdzi¢ ustawienia routera.

* Zmiana moze spowodowac, ze zostanie zerwane potaczenie innych urzadzen w sieci bezprzewodowej z siecia domowa.
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Zaktécenie Zrédio Potencjalna przyczyna Rozwiagzanie
Podczas dodawania bramki | Portal Adres MAC tej bramki jest |» Sprawdz potgczenia bramki na wszystkich
wyswietla sie komunikat, juz wykorzystywany na zatozonych przez siebie kontach
ze ta bramka zostata innym koncie uzytkownika. uzytkownika.
juz przyporzadkowana, » Skontaktuj sie z administratorem serwera
jednak nie pojawia portalu Hérmann.
sie w potaczeniach bramki.
Nie ma mozliwosci nawiagzania | Aplikacja | Nieprawidtowe potaczenie |» Wiacz transmisje danych na smartfonie /
potaczenia z bramka przez radiowe / transmisja tablecie.
mobilng transmisje danych danych
poza zasieglem siecl Smartfon /tablet nie ma
domowej. potaczenia z Internetem.
Portal Bramka nie jest »  Zarejestruj bramke.
zarejestrowana na portalu.
Smartfon /tablet nie jest »  Zarejestruj smartfon/tablet.
zarejestrowany na portalu.
Dostep przez smartfona/ |» Nalezy w petni skonfigurowac dostep.
bramke nie zostat
skonfigurowany
lub jest nie w petni
skonfigurowany.
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Zaklécenie

Zrédto

Potencjalna przyczyna

Rozwigzanie

Nie ma mozliwosci nawigzania
potaczenia z bramka przez
mobilng transmisje danych
poza zasiegiem sieci
domowe;.

Router

Problemy z adresem » Wprowadz do routera przypisanie adresu

IP z zakresu DHCP MAC/IP i przypisz do bramki staty adres IP
(poza zakresem DHCP). Zalecenie, mozliwe

Uzasadnione w routerach nie dla wszystkich routeréw

UMTS/L:[FE luﬁ { >  Ustali¢ zakres DHCP routera.

regeneratorach sygnail 1y, Ustali adres IP bramki z aplikacii.

» Wpisac ustalony adres IP do przegladarki
internetowej.

» Nalezy dezaktywowac adres na serwerze
internetowym bramki w ustawieniach sieci
LAN: DHCP LAN/WLAN.

» Na serwerze internetowym bramki przypisaé
staty adres IP dla sieci LAN/WLAN (poza
zakresem DHCP).

Skonfigurowana zapora » Przypisz do bramki staty adres IP i wytgcz

firewall routera blokuje

transmisje danych bramki.

zapore firewall dla bramki.
Podczas zwalniania zapory firewall musza
by¢ aktywowane ponizsze protokoty
i udostepnione nastepujace porty:
e  komunikacja wewnetrzna
(aplikacja i bramka znajduja
sie w tej samej sieci):
- port 80 (serwer, HTTP)
- port 4000 (serwer, wiasny protokét
przez TCP)
e zewnetrzna komunikacja
(aplikacja znajduje sie w innej sieci
lub w sieci mobilnej):
- port 443 (TLS)
- UDP (port standardowy)
- DNS (port standardowy)
e  adresy host dla bramki (potrzebne
do komunikacji za posrednictwem portalu)
- sslbiseclan.itbcloud.de
(TLS, wtasny protokot)
- zapytania o czas: pool.ntp.org

DNS: pobierane przez bramke dynamicznie
lub podawane statycznie na stronie
internetowej bramki

TR20N004-B DX/07.2016
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14 Resetowanie bramki

Wykonanie ponizszych czynnosci umozliwia przywrécenie
ustawien fabrycznych bramki.
1. Przytrzymaj wcisniety przycisk.
— Dioda LED miga wolno przez 5 sekund
Swiattem niebieskim.
— Dioda LED miga szybko przez 2 sekundy
Swiattem niebieskim.
— Dioda LED swieci sie dtugo swiattem niebieskim.
2. Zwolnij przycisk.
Bramka znajduje sie w stanie z chwili dostawy.

UWAGA:

Przedwczesne zwolnienie przycisku spowoduje przerwanie
resetowania urzadzenia i nie zostang skasowane zadne
kody radiowe.

15 Usuwanie bramki

Jezeli nie ma dalszej potrzeby korzystania z funkcji bramki,
nalezy usuna¢ bramke w dwdch miejscach.

15.1 Usuwanie z aplikacji

1. Uruchom aplikacje.
— Otworzy sie lista bramek.
2. Wybierz symbol s
- Za niealgywna bramka pojawi sie
symbol .
3. Wybierz symbol ﬁ wyswietlany za bramka, ktérg
chcesz usungc/ odinstalowac.
— Otworzy sie okno Usun Brame.
4. PotwierdZ usuniecie przyciskiem Tak.

15.2 Usuwanie z serwera portalu

Zaloguj sie na serwerze portalu.
1. W portalu Hérmann wybierz punkt menu Zarzadzanie.
2. Wybierz punkt menu Bramki.
— Otworzy sie strona, na ktérej mozesz dodawac,
edytowag, przegladac i usuwac swoje bramki.
3. Wybierz symbol ‘i' wyswietlany za bramka, ktérg
chcesz usunag.
4. Potwierdz usuniecie przyciskiem OK.

16 Czyszczenie

UWAGA

Uszkodzenie bramki wskutek
nieprawidtowego czyszczenia
Nieodpowiednie srodki czyszczace moga uszkodzic¢
obudowe.
» Bramke nalezy czysci¢ wytgcznie czysta
i miekka Sciereczka.

17 Utylizacja

Urzadzenia elektryczne i elektroniczne oraz baterie
( J\_nie moga byc utylizowane wraz z odpadami
pochodzacymi z gospodarstw domowych
%039 lub ze zwyktymi odpadami i nalezy je zwrdcié
do specjalnych punktéw zbiorki.
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18 Dane techniczne
18.1 Bramka
Typ Uktad nadawczy bramka BiSecur

868 MHz BiSecur
i staty kod 868 MHz

Zasilanie napieciowe 5V DC
Maks. pobdér mocy 2W
Interfejs RJ-45 (Ethernet)

Czestotliwosc

Typ zabezpieczenia Il
Stopien ochrony IP 20

Dopuszczalna —20 °C do +60 °C
temperatura otoczenia

18.2 Zasilacz sieciowy
Zasilanie napieciowe  100-240V AC/50/60 Hz
Napiecie wyjsciowe 5V DC

Maks. pobdér mocy 5W

Typ zabezpieczenia ]
Stopien ochrony IP 20

19 Deklaracja zgodnosci WE

w rozumieniu dyrektywy 2014/53/UE w sprawie urzadzeri radiowych

Firma Hérmann KG Verkaufsgesellschaft
Upheider Weg 94-98

D-33803 Steinhagen

oswiadcza, ze

urzadzenie uktad nadawczy do urzgdzen
wyposazonych w odbiornik Hérmann
Nazwa artykutu |Bramka BiSecur

Oznaczenie typu | Bramka LAN/WLAN BiSecur

ze wzgledu na rodzaj konstrukcji oraz wersje wykonania
wprowadzong przez te firme do obrotu spetnia zasadnicze
wymogi i inne istotne przepisy dyrektywy 2014/53/UE

w sprawie urzgdzen radiowych.

Niniejsza deklaracja traci swojg waznos¢ w przypadku
dokonania nieuzgodnionej zmiany urzadzenia.

Stosowane i powotywane normy oraz specyfikacje
EN 60950-1

EN 62311

ETSI EN 301 489-1

ETSI EN 301 489-3

ETSI EN 300 220-1

ETSI EN 300 220-2

ETSI EN 300 328

TR20N004-B DX/07.2016
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Niniejsze urzadzenie moze by¢ eksploatowane
we wszystkich krajach Unii Europejskiej, Norwegii,
Szwaijcarii i innych krajach.

Steinhagen, dnia 13.06.2016 r.

Axel Becker, prokurent
Kierownictwo spotki
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Kedves vasarld!

K&sz6njuk, hogy cégiink mindségi terméke mellett dontott.

1 Néhany sz6 ezen utasitashoz

Olvassa végig figyelmesen ezt az utasitast: fontos
informacidkat talal benne a termékrél. Vegye figyelembe
a megjegyzéseket és kdvesse a biztonsagi-, illetve
figyelmeztetd utasitasokat.

Gondosan 8rizze meg ezt az utasitast és biztositsa,
hogy barmikor elérhetd és elolvashato legyen a termék
felhasznalbi szamara.

1.1 Hasznalt figyelmeztetések

A Altalanos figyelmeztetd szimbdlum jelzi azt
a veszélyt, ami sériiléseket vagy halalt okozhat.
A szbveges részben az altalanos figyelmeztetd
szimbdlum az azt kdveté figyelmeztetési fokozatok
leirdsaval egytitt haszndlatos. Az abras részben
egy kiegészité megjeldlés utal a széveges részben
talalhaté magyarazatra.

/A FIGYELMEZTETES

Olyan veszély jel6lése, amely halalt vagy sulyos
séruléseket okozhat.

FIGYELEM

Olyan veszély jeldlése, ami a termék sériiléséhez
vagy ténkremeneteléhez vezethet.

2 Biztonsagi utasitasok

2.1 El6iras szerinti alkalmazas

A BiSecur Gateway egy bidirekcionadlis adéegység

— kapumeghajtasok/ ajtdmeghajtasok és radids

kiegészitk vezérléséhez

— az aktudlis pozicio lekérdezéséhez
Interfészként szolgal az otthoni halézat és a Hérmann
vevéegysegekkel ellatott eszkdzbk kdzott.
Masfajta felhasznalas nem engedélyezett. A gyartd
nem vallal felel6sséget azon karokért, melyeket
rendellenes hasznalat vagy hibas mikddtetés okoz.

TR20N004-B DX/07.2016

2.2 A BiSecur Gateway lizemeltetésének
biztonsagi utasitasai

A FIGYELMEZTETES

Sériilésveszély a kapu/ ajté mozgasakor
Ha a BiSecur appot okostelefonrél vagy tablagéprd|
mikddtetik, akkor a kapumozgas / ajtomozgas
kovetkeztében személyi sériilések térténhetnek.
» Ugyelien arra, hogy az okostelefon/tablagép
ne kertilhessen gyermekek kezébe, és azt csak olyan
személyek hasznaljak, akik a tavvezérelt berendezés
mikddésérdl ki lettek oktatval

» Az applikaciét alapvetéen a kapura/ ajtéra vald
ralatas mellett kell hasznalni, ha ahhoz csak egyetlen
biztonsagi egység van csatlakoztatval

» A tavvezérelt kapu-/ajtonyilason athajtani vagy
atmenni csak akkor szabad, ha a kapu/ajté a Nyitva
végallasban talalhato.

» Soha ne tartézkodjon a kapu/
ajtd mozgastartomanyaban.

A VIGYAZAT

Az eszk6z akaratlan bekapcsolasanak veszélye
Tavmikodtetésl eszkdzok révén akaratlan
bekapcsolédas léphet fel, pl. emiatt gépek indulhatnak el.
» Biztositsa, hogy a tavmikddtetett eszkdzdk
ne jelentsenek veszélyt személyekre vagy anyagi
dolgokra, vagy ennek kockazatat biztonsagi
berendezésekkel valtsa ki.
» Vegye figyelembe a tavmikodtetett eszkdzok gyartoi
megjegyzéseit.
» Gépeknek nem szabad akaratlanul mikddésbe Iépnie.

FIGYELEM

A miikodoképesség csokkenése kornyezeti hatasra

Az oda nem figyelés a mikddéképességet korlatozhatja!

Ovja a Gateway-t a kévetkezd hatasoktol:

e Kozvetlen napsugarzas (eng. kdrnyezeti hdmérséklet:
-20 °C-tol +60 °C-ig)

e Nedvesség

e Porterhelés

MEGJEGYZESEK:
e Aradios rendszer programozasa vagy bdvitése
utan végezzen muikddésellendrzést.
e Aradios rendszer lizembe helyezéséhez vagy
boévitéséhez kizarolag eredeti alkatrészeket hasznaljon.
e A helyi adottsagok befolyasolhatjak a radids rendszer
hatétavolsagat.
e A GSM -900-telefonok egyidejl hasznalata
is befolyasolhatja a hatétavolsagot.
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2.3 Adatvédelmi megjegyzések

A Gateway tavolrdl valé mikddtetése soran a termék
torzsadatainak atadasa és a kapcsolasi folyamatok
a Hérmann portalon keresztll térténnek.

Figyeljen a portalon vagy az appban megjelend
adatvédelmi megjegyzésekre.

168

3

BiSecur Home rendszerattekintés

Okostelefon app

Otthoni halézat

Tavvezériés Gateway egységen keresztiil

= @
]
Vezérlés otthonrol Vezérlés vilagszerte,
WLAN-on keresztl interneten at
~—— ~——
(e
Router Internet
_ [
~——— |
m
WLAN LAN
Gateway
—
Pl. garazskapuk,
udvari kapuk,
hazbejarati ajtok
és tovabbi
eszkdzok
vezérlése

Tekintse meg a rovidfilmet az alabbi oldalon:
www.bisecur-home.com/videos
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4 A szallitott tartalom

BiSecur Gateway

CAT 5E halézati kabel, 1 m

100-240V AC/5V DC/1,0 A tapegység

USB-A és DC kozotti kabel

Gyorsinditasi utmutatoé az elsé Uzembe helyezéshez

o=

5 A Gateway egység leirasa

A Hormann BiSecur Gateway segitségével
kapumeghajtasokat / ajtomeghajtasokat, valamint tovabbi,
Hormann vevéegységgel ellatott eszkdzoket vezérelhet
kényelmesen okostelefonnal vagy tablagéppel. Raadasként

az app jelzi Onnek a kapu/ ajté poziciéjat, valamint
a csatlakoztatott eszk6zok allapotat.

6

/
J 8
o 7

LED, tébbszind

Gomb

Csatlakozas tapegységhez
Csatlakozas haldzati kabelhez

© N
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5.1 LED-kijelzés
Zold (GN)
Allapot Funkcié

villog

a feszliltség megjelenése utan,
a halozattal valo aktiv kapcsolatig

Gateway bejelentkezik a halézatra

tartésan vilagit

aktiv kapcsolat a halézattal

5 mp-ig vilagit j6 WLAN vétel
Kék (BU)
Allapot Funkcié
1 mp-ig vilagit Allapotlekérdezés
egy csatorna esetén
2 mp-ig vilagit Radios kod (BiSecur) kildése

4 mp-ig lassan villog,
2 mp-ig gyorsan villog

Gateway betanul egy BiSecur
radios kodot a kéziadorol

5 mp-ig lassan villog,
2 mp-ig gyorsan villog,
hosszan vilagit

Eszk6z-reset

Piros (RD)

Allapot Funkcié

2 mp-ig vilagit radios kod (fixkod) kildése

5 mp-ig vilagit rossz WLAN vétel

4 mp-ig lassan villog, |Gateway betanul egy fix radids
gyorsan villog kédot a kéziadorol

Kék (BU) és Zé6ld (GN)

Allapot

Funkcio

Valtakozo villogas

Allapotlekérdezés
- tobb kérés melltett
- tébb csatorna esetén

Kék (BU) és piros (RD)

Allapot

Funkcio

15 mp-ig valtakozé
villogas

Orokité /adoé izemmad

Zo6ld (GN) és piros (RD)

Allapot

Funkcio

5 mp-ig valtakozé
villogas

kézepes WLAN vétel
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6

6.1

6.1.

6.1

6.2

A Gateway lGizembe helyezése
Rendszerfeltételek
1 Android

2.3 vagy Ujabb szoftververzio
min. 256 MB RAM

2 i0OS

iOS 6 vagy Ujabb szoftververzio
iPod touch 5. generacio vagy Ujabb
iPhone 4S vagy Ujabb

iPad 2 vagy Ujabb

iPad mini vagy Ujabb

3 Otthoni halézat

Internet-hozzaférés savszélessége

Internetes béngészé

— Firefox 14 vagy ujabb verzio

Chrome 22 vagy Ujabb verzio

Safari 4 vagy Ujabb verzi

Internet Explorer 10 vagy Ujabb verzid

Tovabbi aktualis webbdngészok,

Javascript és CSS3 tamogatassal
WLAN-Router

— WLAN-Standard IEEE 802.11b/g/n

Kddolas: WPA-PSK vagy WPA2-PSK

— A hélézat neve nem tartalmaz szokozt

— A tovabbi eszkdzok hozzaférése engedélyezett
Szabad LAN-aljzat a routeren

Tapellatas (100-240 V AC/50/60 Hz)
Okostelefon vagy tablagép hozzaférése az

App StoreSM vagy a Google™ play oldalaihoz
Radids kapcsolat a telepitési helyen a mikddtetendd
eszkdz6khoz.

Csatlakozas

Telepitési hely az On Gateway egységéhez:

4

Biztositsa, hogy a kivalasztott telepitési hely
a mikodtetendd eszkdzok szamara radidval
elérhetd legyen.

4
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Csatlakloztassa a Gateway-t (1) a halozati kabellel (2)
a routerhez.

FIGYELEM

A Gateway egység tonkremenetele egy nem

engedélyezett tapegység hasznalata miatt.

Karosodasokhoz vezethet, ha a Gateway egységet

nem az altalunk szallitott tapegységgel izemeltetik.

» Kizarolag a szallitott tapegységet vagy céglink
cserealkatrészeit hasznalja.

» Csatlakoztassa a Gateway-t (1) a kabellel (4)
és a tapegységgel (3) az aramhaldzathoz
(100-240 V AC/50/60 Hz).

1. A LED zdlden villog:
— Feszlltség csatlakoztatva.
— MEég nincs aktiv kapcsolat a halézaton.
— A hélézatra valé bejelentkezés néhany
masodpercet vehet igénybe.

2. A LED folyamatosan zdlden vilagit:
— Van aktiv kapcsolat a halézaton.

A Gateway készen all LAN-ilizemmédra.

7 BiSecur applikacio (App)

HORMANN

Ezzel az app-pal az adott eszkdzoket okostelefonjaval vagy

tablagépével mikdodtetheti, pl. garazs- és udvarikapu-
meghajtasokat, ajtokat, valamint mas, Hormann
vevéegységgel felszerelt eszkdzoket.

Mdkodés:

e Eszkdzok bedllitasa és kezelése

e Eszkdzok mlkodtetése

e Allapot-lekérdezés

Szcenariok létrehozasa

Jogok hozzarendelése

E-mail a supporttal valé kapcsolatfelvételhez
Support emlékeztetdi

A BiSecur App az App StoreSM vagy Google™ play
oldalan kaphato.

TR20N004-B DX/07.2016
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71 Az applikacio telepitése

» Telepitse a BiSecur Appot
okostelefonjara/tablagépére.

7.2 A Gateway beallitasa

Biztositsa, hogy az okostelefon/tablagép
kapcsolédjon az otthoni halézatra.
2. Inditsa el az appot.
3. Valassza a +-szimbdlumot.
— Az app keresni kezdi a Iétez Hérmann Gateway
egységet.
— Ez a folyamat hosszabb idét vehet igénybe!
— Az Osszes hozzaadott Gateway egység megjelenik
egy attekintében.
4. Valassza az OK-gombot.
5. Vélassza ki az On Gateway egységét.

Megnyilik az app féoldala.

MEGJEGYZES:

Biztonsagi okokbdl valtoztassa meg a jelszavat
az els6 bejelentkezést kovetben.

Hogy az eszkdzdket az applikaciéval mikddtesse,
a kovetkezd lépéseket végezze el:

e Adja hozza a kivant eszkdzoket
o Orokitse/tanitsa be a kivant funkciot

» Lasd a9. fejezetet

7.3 Segitség funkcio
Hogy az app hasznalata kénnyebb legyen,
egy segédfunkcio van beleintegralva.

> Valassza a ? szimbolumot, hogy a segédoldal
megjelenését be- vagy kikapcsolja.

iy, Aktualizlds
a E-mail kiildése a support szamara
? Segitség funkcid
= Infégomb
_E Support emlékeztetdi
7.41 Rendszerbeallitasok
Szimbolum Jelentés /Funkcio

Kapcsolat otthoni halézattal

* Portal-bellitasok

.y Kapcsolat interneten keresztil
7.4.2 Berendezések és eszk6z6k
Szimbolum Jelentés / Funkcio
[ ] Flggdleges mikddésl garazskapu
L] (itt: zarva)
IIII Vizszintes mikddésul garazskapu
(itt: zarva)

Szarnyaskapu, 1-szarnyu
(itt: részben nyitva)

iL_Jik

Szarnyaskapu, 2-szarnyu
(itt: részben nyitva)

Il NI
ﬂ. ”— gftl:érkéizgen nyitva)

7.4 Az app szimbdélumainak magyarazata
Szimbolum Jelentés / Funkcio

Vissza

Szerkesztés

Hozzaadas

Ajt6
(itt: zarva)

WLAN halézat keresése

A WLAN beadllitas allapota

S Lampa
-9: (itt: BE)

H Koétédoboz
Y (itt: BE)

Sikeres WLAN beadllitas

Sikertelen WLAN beallitas

Aktivalas

Torlés

% < ®Q|OL+ |~

TR20N004-B DX/07.2016
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7.4.3 Az eszk6zok miikodtetése

Szimbolum Jelentés /Funkcio
® Impulzusos
1) Részleges nyitas
X 2 Meghajtas-vilagitas

Kapufutas Kapu-Nyit iranyban
(eszkozfliggd)

Kapufutas Kapu-Zar iranyban
(eszkozfliggd)

CIR R

Automata lizemmad

eszkdz atnevezése, visszajelz6-
. képesség deaktivalasa, Uj csatorna
Za betanitasa az eszkdzon,

az eszkdz Osszes vagy egyes
csatornainak torlése

A hozzaadott eszk6z6k a kdvetkez6 informaciokkal
kerlilnek felsorolasra az attekintében:

— Megnevezés

- Abrazolas (szekcionalt kapu, szarnyaskapu,

toldkapu, stb.)

— Aktualis allapot
Gateway egységenként 6sszesen 16 funkciot lehet
betanitani. Példa négy funkciéhoz:

- Impulzus,

- Kapufutas Kapu-Nyit iranyba,

— Kapufutas Kapu-Zar iranyba,

— Részleges nyitas
A hozzaadott eszkdzdket a betanitott funkciokkal

Nincsenek elérheté adatok

- Automatikus utanzaras
- Futaskeésleltetési id6

- FIGYELEM: hiba
- Nincs referenciapont
u
in

Futasirany megjelenitése

|&| Stop aktiv

7.5 Az app féoldala

A féoldalon a kovetkez6 szintek kozil valaszthat:
— Eszkdzok:
— Kombinaciék
— Beadllitasok

Felhasznalé-kezelés

7.5.1 Eszk6zok szint

Szimbdlum Jelentés /Funkcio

+ Uj eszkdz hozzaadasa

g eszkdz allapotanak lekérdezése
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Q) BE/KI kozvetlentil mikodtetheti.

Hormann vevéegységgel felszerelt eszk6zok hozzaadasa,
lasd a 9. fejezetet.

7.4.4 Rendszer-jelzések
7.5.2 Kombinacidk szint

Szimbolum Jelentés /Funkcio
Szimbolum Jelentés/Funkcio

+ Uj szcenarié hozzaadasa

szcenario atnevezése
. az eszkdzfunkciok egy szcenariohoz
22 valé hozzaadasa

a szcenaridk funkcidinak komplett
vagy egyesével valo torlése

Kombinaljon t6bb egyedi funkciét egy szcenariéhoz.
Egyetlen gombnyomassal pl.
— Mdkodtetheti garazskapujat és udvari kapujat.
— Vezérelheti hazbejarati ajtajat a kilsé
vilagitassal egyuitt.
— Két garazskapu esetén egyidejlleg beadllithatja
a szelléztet6-allast.

A hozzaadott szcenariok a megnevezéseikkel listazédnak

az attekintében.

Ha kivalasztott egy szcenariot, akkor a hozzarendelt
funkciok azonnal elvégzésre kerilnek.

Szcenariok készitése, lasd a 10. fejezetet.

7.5.3 Beallitasok szint

a. Betanitott csatornak
b. Mentett bejelentkezési adatok torlése

Ha a bejelentkezési adatok torlését az OK gombbal

jévahagyija, akkor a Gateway egység
kivalasztasakor a jelszot Ujra meg kell adnia.

c. Jelszé megvaltoztatasa

d. Gyors hozzaférés
Ha a Gateway egységen aktiv a gyors hozzaférés,
akkor az App lehet8ség szerint automatikusan
bejelentkezik.

e. Popup lzenetek kezelése

A Gateway atnevezése

g. WLAN

—h
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7.5.4 Felhasznal6-kezelés szint
Szimbdlum Jelentés /Funkcio
+ Uj felhasznalé hozzaadasa
\/ felhasznaloi jogok aktivalasa
f felhasznald szerkesztése

Rendszergazdaként meghatarozhatja, hogy az adott
felhasznalo altal mely eszk6z6k mikddtetheték.
Példaul: az On szabadséga alatt a szomszédja nyithatja
az udvari kaput, de nem nyithatja a haz bejarati ajtajat,
hogy a hazba jusson.

Uj felnasznalé hozzéadasa és a felhasznaldi jogok
megadasa, lasd a 11.1. fejezetet.

7.5.5 Infégomb =

Az Infégomb mogott a kdvetkezd informaciok
és funkciok talalhatok:

a. Informacié (Altalanos, GYIK)

b. Kijelentkezés

c. Online segitség

d. Emlékeztetdk

8 WLAN

8.1 WLAN-i{izemmoadd beadllitasa
a Gateway és a router kozott

Ha a Gateway a router kdzvetlen kozelében talalhatd
és az On eszkdze radios kapcsolattal elérhetd, akkor
a két eszk6z LAN-on 6sszekapcsolhaté marad. Ebben
az esetben ugorja at ezt a fejezetet.
El6feltételek:
e A Gateway és a router halozati kdbellel 8ssze
legyen kotve.
e Helyes router-beadllitasok (lasd a 6.1.3. fejezetet)
e Az App-hozzaférés biztositott legyen,
lasd a 7.1. fejezetet.
e A Gateway és az On okostelefonja/tablagépe
csatlakozzon az On otthoni halézatara.
1. Valassza az app féoldalan a Beallitasok szintet.
— Megnyilik a Beallitasok szint.
2. Vélassza a WLAN mez6t.
— Megnyilik a WLAN-halézat ablak.
3. Valassza a Q-szimbolumot.
— Az app automatikusan megkeresi az aktiv WLAN
halozatokat.
— A lathaté halézatok egy Uj ablakban jelennek meg.
4, Valassza ki az On WLAN halézatat.
5. Adja meg jelszavat ezen WLAN hozzaféréshez.
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MEGJEGYZES:

Az automata keresés soran csak a lathaté haldézatok
lesznek felismerve.

Ha az adott halézat nem jelenik meg automatikusan,
akkor azt kézzel kell bedllitani.

» Adja meg a kdvetkezé adatokat:
a. Név (SSID/halézat neve)
b. Jelszo (halézati)
6. Valassza a Egyesités-gombot.
— Megjelenik egy allapotkijelzd.
Ha a bedllitds nem volt sikeres:
» Ismételje meg a 4 -6 lépéseket.
Sikeres bedllitasnal a Gateway elérheté lesz WLAN-on.
7. Tavolitsa el a halézati kabelt.
8. Jelentkezzen ki az appbdl.

A Gateway beallitasra keriilt az okostelefonnal /
tablagéppel helyi WLAN halézaton valé hasznalathoz.

8.2 A WLAN jelerésség vizsgalata

A Gateway egységen megvizsgalhatja a WLAN jelerésséget,
hogy megtaldlja a Gateway szamara a leheté legjobb helyet.
MEGJEGYZES:

A WLAN jeler6sség vizsgalata soran a Gateway egység
mUkodtetése nem lehetséges.

| |
‘%

1. A Gateway egységnek aktiv haldzati kapcsolatra
van sziiksége.
— A LED folyamatosan zdlden vilagit.

2. Nyomja meg 1 x roviden a Gateway egységen
a nyomogombot.
— A LED aktualis kijelzése 5 mp mulva megszakad.
— 5 mp-re megjelenik a WLAN jeleréssége:

LED Allapot Funkcié
Z6ld (GN) 5 mp-ig vilagit  |j6 WLAN vétel
Zold (GN) 5 mp-ig kozepes WLAN vétel

és piros (RD) valtakozva villog

Piros (RD) 5 mp-ig vilagit | rossz WLAN vétel

3. A Gateway befejezi az allapotkijelzést.
— A LED kialszik rovid idére.
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4. A Gateway egység arra az Uzemi mddra valt,
melyben a jeler6sség-vizsgalat el6tt volt talalhato.
— A LED folyamatosan zdlden vilagit.

9 Hérmann vevéegységgel
felszerelt eszk6z hozzaadasa

A radiés kapcsolat a Gateway és a Hérmann vevéegységgel
felszerelt eszkdzok kdzott az appon keresztil beallithato.
Ahhoz, hogy a radids kapcsolat Iétrejdjjon, két kilénb6z6
lehet6ség adott:
a. Radios kod atorokitése a kéziadoradl,
lasd a 9.1. fejezetet.
b. Radids kdd betanitasa a Gateway egységrél,
lasd a 9.2. fejezetet.

MEGJEGYZES:

Ha a SupraMatic (3. sorozatu) garazskapu-
meghajtashoz ESE vagy ESEI BiSecur vevéegységet
hasznal és az allapot-visszajelzést szazalékosan akarja
megkapni, akkor a bedllitando eszkdz (App) elsd
csatornajan az integralt vevéegység (meghajtas) radids
kodjanak kell megtalalhatdnak lennie.

9.1 Radios kod atorokitése kéziadordl

El&feltételek:

e A Gateway és az On okostelefonja/tablagépe
csatlakozzon az On otthoni halézatara.

e Az app telepitése sikerlilt, lasd a 7.1. fejezetet.

e A m(ikddietendd eszkdz radidval elérhetd legyen.

Vélassza az app féoldalan a Eszk6z6k szintet.
Vélassza a + szimbolumot, hogy az Eszkéz
hozzaadasa menlbe jusson.
— Megnyilik az Eszk6z hozzaadasa ablak.
3. Egészitse ki a kdvetkezd adatokat:
a. Megnevezés (pl. garazskapu)
b. Eszkoéztipus (pl. fliggbleges mikddésl garazskapu)
c. Visszajelz6-képesség vezérl6 doboz

Tavolitsa el a pipat, ha az On eszkdze

nem képes visszajelzésre.

MEGJEGYZES:

Nézzen utana, hogy az On eszkdze rendelkezik-e
visszajelz8-képességgel. A kompatibilis meghajtasok

és vevlegyseégek listaja, valamint a rendszerfeltételek
megtalalhaték az alabbi oldalon: www.bisecur-home.com

N =

4. Vélassza a Tovabb-gombot.

— Egy Ujabb Eszk6z hozzaadasa ablak nyilik meg.
Hogy a kivant funkciot betanithassa, a kéziadénak, amelyre
az eszk6zok radids kodja be van tanitva, a Gateway
kdzelében kell lennie.

A VIGYAZAT

Sériilésveszély akaratlan kapu-/ ajtémozgas miatt

A radids rendszer tanitasi folyamata kdzben akaratlan

kapumozgas/ ajtémozgas Iéphet fel.

» Figyeljen arra, hogy a radios rendszer betanitasa
soran ne tartézkodjanak személyek vagy targyak
a berendezés mozgastartomanyaban.
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5. Nyomja meg és tartsa nyomva a kéziad6 azon
gombjat, melynek radids kodjat 6rokiteni szeretné.

BiSecur A kéziad6 LED-je 2 mp-ig kéken vilagit,
majd kialszik. 5 mp mulva a LED

valtakozva pirosan és kéken villog.

868 MHz-es fix | A kéziad6 LED-je folyamatosan
kéd pirosan vilagit.

6. Valasszon az appon belll egy funkciot, amelyet
elvégezhet az eszkdz. Ez a funkcid lesz az Uj radids
kédhoz hozzarendelve.

BiSecur A Gateway LED-je 4 masodpercig
lassan, kéken villog. Ha a radiés
kod felismerésre kerdl, a LED gyorsan

kéken villog.

868 MHz-es fix | A Gateway LED-je 4 masodpercig
kéd lassan, pirosan villog. Ha a radios
kéd felismerésre kerdl, a LED gyorsan
pirosan villog.

7. Engedje el a kéziado-nyomdégombot.
Tovabbi funkcidk betanitasahoz:
» Ismételje meg az 5-7 lépéseket.
— A LED zdlden vilagit.
— A LED valtakozva 2 x villog
BiSecur esetén: zdlden és kéken
fixkdd esetén: z6lden és pirosan
— A LED folyamatosan zdlden vilagit.
8. Nyomja meg az Orokités lezarashoz az OK-gombot.

A Gateway beallitasra keriilt az okostelefonnal /
tablagéppel az otthoni halézaton val6 hasznalathoz.

MEGJEGYZES:

Ha 20 mp-en belll nincs érvényes radids kod felismerve,
akkor megjelenik egy felugré ablakban az informacid,
hogy a kért csatorna betanitasa hibara futott.

9.2 Radiés kéd betanitasa
a Gateway egységrol

El6feltételek:

e A Hormann vevéegyseéggel ellatott eszkdzok képesek
megtanulni a BiSecur radiés kodot a Gateway
egységrol.

e A Gateway és az On okostelefonja/tablagépe
csatlakozzon az On otthoni hélézatara.

e Az app telepitése sikerllt, lasd a 7.1. fejezetet.

e A Gateway egységnek a betanitando eszkdz kdzelében
kell lennie. Az eszkdznek radidval elérhetének
kell lennie.

MEGJEGYZES:
Figyeljen az eszkdz utasitdsaban a kdvetkezd lépésekre.

1. Valassza az app f6oldalan a Eszk6zdk szintet.
2. Vdlassza a + szimbdlumot, hogy az Eszkéz
hozzaadasa menibe jusson.
— Megnyilik az Eszk6z hozzaadasa ablak.
3. Egészitse ki a kovetkezd adatokat:
a. Megnevezés (pl. garazskapu)
b. Eszkoztipus (pl. figgdleges miikddésl garazskapu)
c. Visszajelz6-képesseg vezérl6 doboz
Tavolitsa el a pipat, ha az On eszkdze
nem képes visszajelzésre.
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MEGJEGYZES:

Nézzen uténa, hogy az On eszkdze rendelkezik-e
visszajelz6-képességgel. A kompatibilis meghajtasok

és vevlegyseégek listaja, valamint a rendszerfeltételek
megtalalhatok az alabbi oldalon: www.bisecur-home.com

4. \Valassza a Tovabb-gombot.

— Egy ujabb Eszk6z hozzaadasa ablak nyilik meg.

5. Aktivalja a Radiés kod betanitasa vezérlé dobozt.

6. Aktivalja az eszkdzon a ,,Radids kod betanitasa”
funkciot. Végezze el azon Iépéseket, melyek
az utasitas megfeleld pontjaiban vannak leirva.

7. Valasszon az appon belll egy funkciét, amelyet
elvégezhet az eszkdz. Ez a funkcid lesz az uj radids
kédhoz hozzarendelve.

8. Ha az eszkdz betanitasi lzemmaodban talalhato,

a radios kod kikuldésre kerdl.
— A Gateway LED-je 15 mp-ig pirosan és kéken villog.

9. Ha az eszkdz felismer egy érvényes radios kédot,
akkor jelzi, hogy a betanitasi folyamat lezarodik.

Tovabbi funkcidk betanitasahoz:

» Ismételje meg a 6-9 Iépéseket.

10. A betanitas lezarasat az OK gombbal hagyja jova.

A Gateway beallitasra keriilt az okostelefonnal /
tablagéppel az otthoni halézaton valé hasznalathoz.

10 Szcenariok létrehozasa

Kombinaljon tobb egyedi funkcidt egy szcenariéhoz,
pl. hazaérkezést vagy szell6ztetd allast.

El&feltétel:

e Az app telepitése sikertilt, lasd a 7.1. fejezetet.

e ToObb eszkdznek és funkcionak kell bedllitva lennie.

1. Vélassza a Kombinéacidk szinten a + szimbélumot.
2. Adjon meg egy nevet az Uj szcenaridéhoz.
3. Vélassza a Hozzaad gombot.
— Megnyilik egy attekintd a rendelkezésre
allé eszkdzokrél.
4. Valasszon ki egy eszkozt.

— Megnyilik egy Ujabb attekintd az ezen eszk6zhoz
korabban betanitott funkcidkkal.

5. Valassza ki a kivant funkciot.

— A funkcié-megnevezés ezen szcenarid
attekintéjében kerdl felsorolasra.

Hogy tovabbi eszkdzbket és funkciokat adjon hozza:
» Ismételje meg a 3-5 lépéseket.

6. Nyomja meg a lezarashoz az OK-gombot.

Egy Uj szcenario beallitasa.

11 Felhasznald beallitasa

Egy Gateway egységre egy rendszergazda és kilenc
tovabbi felhasznalo allithaté be.

11.1 Uj felhasznal6 hozzaadasa

és a felhasznalodi jogok kiosztasa

Ha a Gateway egységet tobb eszkdz vagy felhasznalod
mUkodteti, akkor tovabbi felhasznaldkat kell hozzaadni.

El6feltétel:
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Az app telepitése sikerllt, lasd a 7.1. fejezetet.
On rendszergazdaként van bejelentkezve.

Valassza a Felhasznal6-kezelés szinten
a + szimbolumot.
Adja meg az uj felhasznal6é hozzaférési adatait:
a. Felhasznalonév
b. Jelszo
c. Jelszd6 ismétlése
Hagyja jéva a bevitt adatokat az OK gombbal.
— Megjelenik az 6sszes betanitott eszkoz.
Valassza ki azokat az eszkdzoket, melyekhez
az Uj felhasznalé hozzaférhet.
— A kivalasztott eszk6zdknél megjelenik

a sor végén jovahagyasként a v/-szimbdlum.
Valassza a Mentés gombot, hogy mentse
a kivalasztast.

A felhasznalé6i jogok beallitasa az otthoni halézatban
valé miikddtetéshez.

11.2

Az (j felhasznalé applikaciéjanak
beallitasa az otthoni halézatban

El6feltétel:

1.

2.

o

o

A rendszergazda jelszava megvaltozott.

Telepitse a BiSecur appot az uj felhasznald

okostelefonjara/tablagépére.

Biztositsa, hogy az okostelefon/tablagép

kapcsolédjon az otthoni halézatra.

Inditsa el az appot.

Vélassza a ~+-szimbolumot.

— Az 8sszes hozzaadott Gateway egység megjelenik
egy attekintében.

Valassza az OK-gombot.

Valassza ki az On Gateway egységét.

Adja meg a felhasznalonevet és a hozza

tartozé jelszot.

— Megnyilik az app féoldala.

Be van allitva az uj felhasznal6 applikacidja az otthoni
halézatban valé miikédésre.

11.3

Az (j felhasznalé applikacidjanak
beallitasa tavolbdl valé miikédéshez

ElSfeltétel:

©@

No ok

©

A BiSecur App telepitése megtdrtént.

A Gateway Uzemmod a Hormann portalon beallitasra
kerilt, lasd a 12.1 fejezetet.

Valassza a Hoérmann portalon a Verwaltung (Kezelés)
menulpontot.

Valassza a Smartphones/ Tablets

(okostelefonok/ tablagépek) meniipontot.

Vélassza a + szimbdlumot, hogy hozzaadjon

egy okostelefont/tablagépet.

Jegyezze fel az eszkdzazonositot (D).

Toltse ki a kdtelezé mezdket.

Mentse a beadott adatokat.

Vélassza a Hérmann portalon a Hozzaférés
menulpontot.

Vélassza a + szimbdlumot, hogy egy hozzéaférést
hozzaadjon.
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9. \Valassza ki azt az okostelefont/tablagépet
és Gateway egységet, melyekhez a tavoli
hozzaférést biztositani szeretné.

10. Mentse a beadott adatokat.

11. Jelentkezzen ki a Hérmann portalrol.

12. Ugyeljen arra, hogy az okostelefon /tablagép
rendelkezzen mobil adatkapcsolattal.

13. Inditsa el az appot.

14. Vélassza a ¥-szimbdlumot.

15. Adja meg az automatikusan generalt eszkbzazonositot
(ID) az uj felhasznaldhoz és az ehhez, a Hérmann
portalon meghatarozott, jelszot.

16. Hagyja jova a portalbeallitasokat az OK gombbal.
— Egy allapotkijelzés kdvetkezik.

17. Vélassza az OK-gombot.

18. Valassza ki az On Gateway egységét.

Ha a bedllitds nem volt sikeres:
» Ismételje meg a 15— 18 Iépéseket.

Be lett allitva az uj felhasznalé applikacidja
a tavoli hasznalathoz.

12 BiSecur Home Hérmann portal

A Hormann portalon regisztralt Gateway egységét
vilagszerte mikddtetheti okostelefonjaval/ tablagépével
az interneten keresztll. Az egyszeri regisztracioé

egy tanusitott Hérmann internetoldalon torténik,

igy garantalt a legmagasabb foku adatbiztonsag.

121 A Gateway lizemmoéd Hérmann
portalon keresztiili beallitasa

Hogy a Gateway Utkdzben, azaz az On otthoni halézatan

kivulrél is mlkddtethetd legyen:

1. Keresse fel a Hérmann portalt
(www.bisecur-home.com).

2. Regisztrélja magat.

3. Kovesse a bedllitasi varazslot és végezze
el a kdvetkezd lépéseket:
a. Regisztrélja a Gatewayt

» Adja meg a MAC-cimet és a Gateway kodjat.
Ez megtalalhaté a Gateway egységre
ragasztott matrican.

» Mentse a beadott adatokat.

b. Regisztralja az okostelefont/tablagépet

> Valassza a + szimbolumot, hogy hozzdadjon
egy okostelefont/tablagépet.

» Jegyezze fel az eszkdzazonositot (ID).

MEGJEGYZES:

Az eszkdzazonositot a rendszer automatikusan generalja
és azt, az On altal meghatarozott jelszéval egyutt régziteni
kell az appban.
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» Toltse ki a kotelezé mezdket.
» Mentse a beadott adatokat.
c. Allitsa be az okostelefon/tablagép- Gateway
hozzaférést
> Valassza a + szimbolumot, hogy egy hozzaférést
hozzaadjon.

» Valassza ki azt az okostelefont/tablagépet
és Gateway egységet, melyekhez
a tavoli hozzaférést biztositani szeretné.

» Mentse a beadott adatokat.

Hogy tovabbi Gateway egységeket,

okostelefonokat / tablagépeket regisztralhasson

és az azokhoz valé hozzaférést kezelhesse.

1. Vélassza a Hérmann portélon a Kezelés mentpontot.
2. \/égezze el a kivalasztast és hajtsa azt végre.

3. Jelentkezzen ki a Hérmann portalrdl.

12.2 Kapcsolat beallitasa az app
és a Hormann portal kozott

—h

Inditsa el az appot.

Valassza a #-szimbolumot.

3. Adja meg az automatikusan generalt
eszkdzazonositot (ID) és az On altal,
a Hoérmann portalon meghatarozott jelszot.

4. Hagyja jova a portalbeallitasokat az OK gombbal.
— Egy allapotkijelzés kovetkezik.

5. Valassza az OK-gombot.

6. Véalassza ki az On Gateway egységét.

N

Ha a bedllitds nem volt sikeres:
» Ismételje meg a 3-6 lépést.

Sikeres beallitas esetén aktivalédik a portalon
keresztiili miikédtetés.
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12.3 Navigacié a Hormann portalon
Koényvtar Alkdnyvtar Leiras
Kezddlap Navigacios attekinté

Bedllitasi varazslo

Ez a varazsl6 végigvezeti Ont a beallitason.

Beallitasok Bejelentkezés / Kijelentkezés e Bejelentkezés
Jelentkezzen be a portdlra.

e Kijelentkezés
Jelentkezzen ki a portalrdl.

Regisztralas Adja meg személyes adatait, hogy regisztralhasson.

Szerkesztés* Szerkessze a kdvetkezd pontok részleteit:

e Felhasznaldi fiok

e Kapcsolati informaciok

e  Protokoll-beallitasok

Jelszo visszadllitasa Igényelje meg a hozzaférési adatait

e  Felhasznalénév

o Jelszd

Kezelés* Gateway egységek Itt kezelheti Gateway egységeit.

Okostelefonok e Kezelje Gateway egysége tavoli hozzaférését
biztositd mobil eszkdzeit (okostelefon,
tablagép).

* Az eszkbzazonositot a rendszer automatikusan
generdlja és azt, az On altal meghatarozott
jelszéval egydtt rogziteni kell az appban.

Hozzaférések Kezelje a mobil eszk6zok kdzotti hozzaférést és

regisztralja a Gateway egységeket.

Protokoll* Gateway Nyissa meg a Gateway-kapcsolatok protokolljat,

hogy lathassa azokat.

Okostelefonok/ Tablagépek

Nyissa meg az okostelefon-/tablagép-kapcsolatok
protokolljat, hogy lathassa azokat.

Telepitési és Uzemeltetési utasitas

Toltse le itt a BiSecur Home utasitast pdf fajlként

GYIK

A gyakran ismételt kérdések dsszefoglaldja
(angolul: Frequently Asked Questions, réviden:
FAQs) és az ezekre adott valaszok.

Rendszerkomponensek A kompatibilis meghajtasok, vevéegységek
és eszk6zOk attekintése

Videodk Révidfilmek a Gateway installaciojahoz

Impresszum A tartalomért felelés

Adatvédelem A Hérmann KG megbizott adatvédelmi

csoportjanak adatvédelmi informacioi

Hasznalati feltételek

Hasznalati feltételek
e BiSecur Home” Hérmann portal
e BiSecur App

* Ez a mappa csak rendszergazdai jogokkal lathato.
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13

Informacio és segitség

A telepitésrél és a Gateway mikodésérdl tovabbi részleteket olvashat az alabbi oldalon: www.bisecur-home.com
Az applikacid kezelésérdl tovabbi informacio talalhaté az Info-gomb = alatt.

megjelennek az eszkdzok.

aktivalva lett a gyors
hozzéaférés.

Zavar Forras Lehetséges ok Segitség
Bejelentkezett felhasznalok App On egyszerre jelentkezett |» Hozzon létre tovabbi felhasznaldkat.
kilépnek. be tobb okostelefonrdél/
tablagéprél ugyanazzal
a felhasznalonévvel.
Ha ez a popup-ablak App Okostelefonja/tablagépe |» Valtson mobil adatkapcsolatra.
megjelenik: nincs a leAN » Hozza létre Ujra a WLAN kapcsolatot.
hatdésugaraban.
Hiba o Az okostelefonjanak/ » Hozza létre Ujra a mobil adatkapcsolatot.
Az On adatatviteli kapcsolata tablagépének nincs
nem elegendd ehhez kapcsolata a haldzati
az alkalmazashoz. szolgaltatoval.
Okostelefonja/tablagépe |» Hozza létre az adatkapcsolatot, pl. azzal,
a WLAN és a mobil hogy a router hatosugaraba megy.
adatkapcsolat kozotti
terlleten talalhato.
Okostelefonjanak / » Hozza létre az adatkapcsolatot, pl. azzal,
tablagépének rossz vagy hogy elhagyja a térerd nélkili terliletet.
nincs adatkapcsolata.
Az app nem csatlakozott |» Jelentkezzen ki az appbdl.
a Gateway egység WLAN- | p  |nditsa jra az appot.
bedllitasat kdvetben.
Az édllapot-visszajelzés App Az eszkdz lekérdezésekor |»  Aktualizalja az adatkapcsolatot
késlekedik. zavar |épett fel és emiatt a ) szimbdlummal.
az késlekedve jelenik meg.
Az dllapot-visszajelzés nem App A (meghajtasba) integralt |» Csak 3. sorozatu SupraMatic
szazalékosan jelenik meg. vevéegység radios kédja (Bi szoftverjel6léstdl) és ProMatic
hibasan vagy egyaltalan (Bi szoftverjeloléstdl) gardzskapu-meghajtas
nem lett 6rokitve / esetén: az integralt vevéegység (meghajtas)
betanitva. radios kédjanak a betanitandd eszkdz (app)
elsé csatornajan kell lennie.
Az eszkdz nem tamogatja | A kompatibilis meghajtasok, vevéegységek
ezt a funkciot. és eszkozok listajat az alabbi oldalon taldlja:
www.bisecur-home.com.
Nem jelenik meg semmilyen | App Az eszkdz nem elérhetd. |»  Ellendrizze az eszkozt.
allapot-visszajelzes. Az eszkdzhdz nincs > Aktivalia az eszkdzhdz a visszajelzé-
aktivalt visszajelz6- képességet.
képesség.
A 868 MHz-es fix kddos » Atalakitas BiSecur tavvezérlésre
eszkdz6k nem HET-E2 BS egységgel
rendelkeznek visszajelz6-
képességgel.
Nem lehet tovabbi eszk6zoket | App A Gateway-hez val6 » Az otthoni halézaton keresztil jelentkezzen
hozzaadni vagy a mar létez6 hozzaférés a portalon be a Gateway egységre.
eszkozbket nem lehet keresztll valésul meg.
szerkeszteni. Nem rendszergazdai » Jelentkezzen be rendszergazdaként
a hozzaférés a Gateway a Gateway egységre.
egységhez, hanem >  Forduli G <
AN jon a Gateway egység
felhasznaldi szintd. rendszergazdajahoz.
Az app inditasakor App A Gateway egységen » Deaktivalja a gyors hozzaférést ehhez

a Gateway egységhez a beallitdsokban.
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egységgel az internetrdl
nem lehetséges.

Zavar Forras Lehetséges ok Segitség
Egy Gateway egység App A felhasznaldi » A Bedllitasokban tordlje a tarolt
felhasznaldja nem valtoztathatd bejelentkezési adatok bejelentkezési adatokat.
meg. A Gateway egység elmentédtek.
kivalasztasa utan azonnal
a féoldal jelenik meg.
Az app nyelve atallitodott App Az okostelefon/tablagép |» Allitsa 4t az okostelefon /tablagép nyelvét
angolra. nyelve automatikusra van a Beadllitasokban németre vagy mas kivant
allitva vagy olyan nyelvre, nyelvre.
mely az app-ban
nem all rendelkezésre.
A BiSecur Gateway App A BiSecur Gateway » Biztositsa, hogy a BiSecur Gateway
kivalasztasakor hibajelzés és az okostelefon/ és az okostelefon/tablagép ugyanarra
Iép fel. tablagép nem ugyanazon az otthoni halézatra kapcsolddjon.
az otthoni halézaton
e A kommunikacio a Gateway talalhaté.
. egyée‘gge‘ hibara futott A BiSecur Gateway elsé6 |» Allitsa vissza a BiSecur Gateway-t
Hibas felhasznalonev bedllitasakor az alabbi a gyari beallitasokra.
vagy jelsz6 hozzaférési adatok
tarolédtak a Gateway
egységen
Felhasznalonév: ,admin”
Jelszé: ,,0000”
A BiSecur Gateway App WLAN mar be van dllitva |» Csatlakoztassa a Gateway egységet
egységnek egy masik WLAN a haldzati kabellel a routerhez. Biztositsa,
halézatra kellene csatlakoznia, hogy az okostelefon /tablagép ugyanehhez
de ez nem lehetséges. a halézathoz kapcsolddjon, majd deaktivalja
az el6z6 haldzatot.
» Allitsa be Ujra a Gateway egységet.
A /\ szimbélum lathatd App Egy aramszlinet utan » \égeztessen a kapumeghajtassal
vagy a kapumeghajtas egy referenciafutast.
er6hatarolasanak
mUkddésbe lépését
kovetden.
A Gateway kivalasztasakor Gateway |A Gateway » Csatlakoztassa ugyanahhoz a halézathoz
egyaltalan nem lathato és az okostelefon vagy a Gateway egységet és az okostelefont vagy
Gateway vagy nem a keresett a tablagép a beallitas a tablagépet.
Gatway jelenik meg. soran nem ugyanahhoz
a halézathoz kapcsolodik.
A bedllitds soran » Hozza létre a Gateway és a router kdzotti
a Gateway egységnek kapcsolatot a halozati kabellel.
nincs LAN kapcsolata
a halézattal.
A LED tartésan zoélden villog: | Gateway |A router bedllitasai nem » Ellenérizze a router bedllitasait és tegye
a Gateway nem kapcsolodik teszik lehet6vé a Gateway lehetéveé tovabbi haldzati eszk6z6k
automatikusan a routerhez. bejelentkezését. bejelentkezését.
A WLAN bedllitasa Router A routerben mixed » Allitsa be a biztonsagi titkositast:
nem lehetséges. mod (WPA/WPA2) WPA vagy WPA2. *
van beallitva.
A router ballitasaiban » A router bedllitasaiban az SSID (halézat neve)
az SSID (halozat neve) mez6 kitdltésekor ne irjon szlinetkaraktert. *
tartalmaz egy
szunetkaraktert.
A routerben hibas radiés | » A routerben a radids frekvencia jelét
frekvencia lett beallitva 2,4 GHz-re dllitsa be. *
a WLAN jelhez.
A router nem elérhetd. Router Kapcsolat a Gateway » Ellenérizze a router-beallitasokat.

* A véltoztatds ahhoz vezethet, hogy a tovabbiakban a WLAN-ra kapcsolédé eszkdzok
mar nem kapcsoldédnak az otthoni halézathoz.
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Zavar Forras Lehetséges ok Segitség
A Gateway egység Portal Ezen Gateway MAC cime |»  Ellenérizze a Gateway kapcsolatokat
hozzaaddasakor jelzés jon, mar egy masik az osszes, On altal létrehozott
hogy ez a Gateway felhasznaldi fiokban felhasznaldi fiokban.
réwar hozza lett rendelve. hasznalva lett. » Forduljon a Hdrmann portal szerverének

nnek ellenére nem lathato rendszergazdajahoz
a Gateway kapcsolatokban.
A Gateway egységgel valo App Hibas radio-/ » Hozzon létre az okostelefonnal /
kapcsolat nem lehetséges adatkapcsolat. tablagéppel mobil adatkapcsolatot.
az ot‘thonl halézaton kivilrdl, Az okostelefonnak /
mobil adatkapcsolattal. tablagépnek nincs

kapcsolata az internettel.
Portal A Gateway nincs » Regisztralja a Gateway egységet.

regisztralva a portalon.

Az okostelefon /tablagép
nincs regisztralva
a portalon.

» Regisztralja az okostelefont/tablagépet.

Nincs vagy nem teljes
az okostelefon/ Gateway
hozzaférése.

» Allitsa be a teljes hozzaférést.

180

TR20N004-B DX/07.2016



MAGYAR

Zavar

Forras

Lehetséges ok

Segitség

A Gateway egységgel vald
kapcsolat nem lehetséges
az otthoni halézaton kivilrdl,
mobil adatkapcsolattal.

Router

Probléma van az IP-cimmel
a DHCP tartomanyban

UMTS-/LTE-routerek
vagy jelismétlék esetén
van értelme

>

Adja a meg a routerben a Gateway egység
MAC-/IP-cim hozzarendelését, majd adjon
a Gateway egységnek egy fix (DHCP-
tartomanyon kivili) IP-cimet Ajanlas,

nem lehetséges az Osszes router esetén.

» Hatarozza meg a router DHCP-tartomanyat.

» Hatarozza meg a Gateway egység IP-cimét
az app-bdl.

> irja be ezt az IP-cimet a web-béngészdbe.

» Deaktivalja a Gateway web-szerverén a LAN
beallitasok alatt: DHCP LAN/WLAN.

» A Gateway web-szerverén rendeljen hozza
egy fix IP-cimet a LAN/WLAN halézathoz
(amelyik a DHCP-tartomanyon kivil esik).

A router bedllitott tlizfala |» Adjon a Gateway egységnek egy fix IP-cimet,

blokkolja a Gateway
egységgel vald
adatkapcsolatot.

majd oldja fel a blokkolast tlizfalban
a Gateway szadmara.
A tlizfal blokkolasanak feloldasakor aktivalni
kell a kbvetkez6 protokollokat és meg kell
nyitni a kdévetkezé portokat:
e Bels6é kommunikéacio
(App és Gateway ugyanahhoz
a halézaton talalhato):
- Port 80 (Server, HTTP)
- Port 4000 (Server, Protokoll
tulajdonsagok, TCP)
e Kilsé kommunikacio
(Az App masik, adott esetben mobil
halézaton talalhato):
- Port 443 (TLS)
- UDP (Standardport)
- DNS (Standardport)
e Host cimek a Gateway szamara
(a Gateway egységgel a portalon keresztili
kommunikaciohoz sziikséges)
- sslbiseclan.itbcloud.de
(TLS, Protokoll tulajdonsagok)
- Idélekérdezés: pool.ntp.org

DNS: a Gateway egységtdl dinamikusan
kaphato vagy a Gateway weboldalan
statikusan megadhato

TR20N004-B DX/07.2016

181



MAGYAR

14 Eszkozreset a Gateway egységen

A Gateway egységet a kdvetkezd lépések szerint lehet
kompletten visszaallitani a gyari beallitasokra.
1. Nyomja meg a gombot, és tartsa nyomva.
— A LED 5 mp-ig lassan, kéken villog.
— A LED 2 mp-ig gyorsan, kéken villog.
— A LED hosszan, kéken vilagit.
2. Engedje el a gombot.
A Gateway egység a kiszallitott
allapotban talalhaté.

MEGJEGYZES:

Ha a gombot idé elétt elengedi, akkor az eszkdz-reset
megszakad, és a radios kdédok nem torlédnek.

15 A Gateway egység torlése

Ha a Gateway egység funkciéi mar nem sziikségesek,
akkor azokat két Iépésben torolheti.

15.1 Torlés az appban

1. Inditsa el az appot.
— Megnyilik a Gateway egység attekintdje.
2. Valassza a #"-szimbolumot.
— Az inaktiv Gateway egység mdgott megjelenik a ﬁ'
szimbdlum.
3. Valassza a Gateway mogotti i szimbdlumot, ha azt
tordélni/ leinstallalni akarja.
— Megnyilik a Gateway torlése ablak.
4, Hagyja jova a torlést az lgen-nel.

15.2 Torlés a portalszerveren

Jelentkezzen be a szerverre.

1. Vaélassza a Hormann portalon a Verwaltung (Kezelés)
menulpontot.

2. Vélassza a Gateway-ek meniipontot.

— Megnyilik egy oldal, ahol On a Gateway egységeit
hozzaadhatja, szerkesztheti, megnézheti és
térolheti.

3. Valassza a ‘i' szimbodlumot azon Gateway egység
maogott, amelyiket t6roIni szeretné.
4. Hagyja jova a torlést az OK gombbal.

16 Tisztitas

17 Megsemmiisités

‘? A elektromos és elektronikai eszkdzdket, valamint

<

( J\ az elemeket nem szabad a haztartasi hulladékba
dobni, hanem ezeket az erre rendszeresitett atvételi-
@ és gyUjtéhelyeken kell leadni.

18 Miiszaki adatok

18.1 Gateway

BiSecur Gateway addegység

868 MHz BiSecur és
868 MHz fix kéd

Tapfesziltség 5VvVDC
Max. teljesitményfelvétel 2 W
Csatlakozas (port) RJ-45 (Ethernet)

Tipus
Frekvencia

Védelmi osztaly 11l

Védettség IP 20

Eng. kdrnyezeti —20 °C-tdl +60 °C-ig
hémeérséklet

18.2 Tapegység

Tapfesziltség 100-240 V AC/50/60 Hz
Kimeneti feszlltség 5V DC

Max. teljesitményfelvétel 5 W

Védelmi osztaly Il

Védettség IP 20

19 EK - megfelel6ségi nyilatkozat

a radi6-berendezések forgalmazasardl sz6l6 2014/53/EU iranyelv (RED) értelmében

Ezennel, mint a kévetkezd gyartd

Hormann KG Verkaufsgesellschaft
Upheider Weg 94-98
D-33803 Steinhagen

kijelentjik, hogy ez a meghajtasokhoz
és vezérlésekhez valo

késziilék: Adodegység Hormann vevéegységgel

felszerelt eszk6zokhoz

Termékmegnevezés | BiSecur Gateway

FIGYELEM

A Gateway egység karosodasa a hibas tisztitas miatt
Az arra alkalmatlan tisztitoszerek megtamadhatjak a hazat.

» A Gateway egységet csak lagy, tiszta kendével tisztitsa.

182

Tipusmegnevezés | BiSecur Gateway LAN/WLAN

a termék tervezése és épitési modja, valamint a forgalomba
hozott kivitele alapjan 6sszhangban van az alapvetd
kovetelményekkel és megfelel a radié-berendezések
forgalmazasarol sz6l6 2014/53/EU iranyelv (RED) vonatkozo
eldirasainak.
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Ha a késziiléken velliink nem egyeztetett valtoztatast
hajtanak végre, ez a nyilatkozat érvényességét veszti.

Alkalmazott és felhasznalt szabvanyok és specifikaciok:
EN 60950-1

EN 62311

ETSI EN 301 489-1

ETSI EN 301 489-3

ETSI EN 300 220-1

ETSI EN 300 220-2

ETSI EN 300 328

Ez a készllék az EU minden orszdgaban, Norvégiaban,
Svajcban és mas orszagokban is (izemeltethetd.

Steinhagen, 2016. 06. 13.

ppa. Axel Becker
Cégvezetd
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Vazeni zakaznici,
dékujeme vam, ze jste se rozhodli pro kvalitni vyrobky
z naseho podniku.

1 K tomuto navodu

Prectéte si peclivé cely tento navod, obsahuje dllezité
informace o vyrobku. Dodrzujte pokyny v ném obsazené,
zejména bezpec€nostni a vystrazné pokyny.

Navod peclivé ulozte a zajistéte, aby byl uzivateli vyrobku
kdykoli k dispozici k nahlédnuti.

1.1 Pouzité vystrazné pokyny

A Obecny vystrazny symbol oznaéuje nebezpedi,
které miZe vést ke zranénim osob nebo smrti.

V textové Casti je obecny vystrazny symbol pouzivan

ve spojeni s nasledné popsanymi vystraznymi stupni.

V obrazové ¢asti odkazuje doplrikovy Udaj na vysvétleni
v textové casti.

2.2

Bezpecnostni pokyny k provozu
brany BiSecur

A VYSTRAHA

4

Nebezpeci urazu pfi pohybu vrat/ dvefi

Je-li aplikace BiSecur obsluhovana prostfednictvim
chytrého telefonu/tabletu, mohou byt pohybem vrat/
dvefi zranény osoby.

Zajistéte, aby se chytry telefon/tablet nedostal
do rukou détem a byl pouzivan pouze osobami,
které jsou pouceny o fungovani dalkové
ovladaného zafizenil

Aplikaci je obecné nutné obsluhovat pfi vizualnim
kontaktu s vraty / dvefmi, jestlize maji jenom jedno
bezpelnostni zafizeni!

Otvory vrat/dvefi dalkové ovladanych zafizeni
projizdéjte a prochazejte teprve tehdy, kdyz se vrata/
dvefe nachazeji v koncové poloze otevreno.

Nikdy nezlstdavejte stat v oblasti pohybu vrat/ dvefi.

A VYSTRAHA

/A OPATRNE

Oznaduje nebezpedi, které mlze vést ke smrti nebo
k tézkym zranénim.

POZOR

Oznacuje nebezpedi, které mlze vést k po$kozeni nebo
zni¢eni vyrobku.

2 Bezpecnostni pokyny

2.1 Radné pouzivani
BiSecur Gateway je dvousmérna vysilaci jednotka
-k aktivaci pohond vrat/dvetfi a radiového
prisluSenstvi
— k dotazu na aktualni polohu.
SlouZi jako rozhrani mezi vasi domadci siti a zafizenimi
s pfijima¢em Hoérmann.
Jiné zpUsoby pouZiti jsou nepfipustné. Vyrobce nerudi
za $kody, které byly zpUsobeny pouzitim odporujicim
uréeni nebo nespravnou obsluhou.
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4

Nebezpedi pfi nechténém zapnuti pfistroja
Délkové ovladani mlize nechténé zapnout, napf. uvést
stroje do chodu.

Zajistéte, aby dalkovym ovladanim pfistrojl
nevznikala zadna nebezpeci pro osoby nebo
prfedméty nebo aby tato rizika byla pokryta
bezpecnostnimi zafizenimi.

Ridte se pokyny vyrobctl dalkové

ovladanych pfistroj.

Stroje se nesmi nechat nechténé uvést do chodu.

POZOR

Ovliviiovani funkce vlivy okolniho prostredi

Nedodrzeni téchto pravidel mize mit za nasledek
zhorseni funkce!

Chrarite branu pred nasledujicimi vlivy:

pfimym slune¢nim zarenim (pfipustna okolni teplota:
—20 °C bis +60 °C)

vlhkosti

prachem

UPOZORNENI:

Po naprogramovani nebo rozsiteni radiového systému
provedte funkéni zkousku.

Pro uvedeni do provozu nebo rozsiteni radiového
systému pouzivejte vyhradné originalni dily.

Mistni podminky mohou ovliviiovat dosah

radiového systému.

PFi sou¢asném pouziti mohou ovliviiovat dosah

i mobilni telefony GSM 900.
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2.3 Upozornéni k ochrané dat

P¥i vzdalené obsluze brany dochazi k pfenosu kmenovych
dat vyrobku a k pfipojovani na portal Hérmann.

Dodrzujte bezpecnostni pokyny v portalu nebo v aplikaci.
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Prehled systému BiSecur Home

Aplikace pro chytré telefony

aci sit’

Dom

trednictvim brany BiSecur

ani pros

Radiové ovlad

- —
- @ ] B

Ovladani z domu
prostiednictvim
WLAN

Globalni ovladani
pres internet

P
N
~— ~—
~—

({1

Smérovacé Internet

—
N
R
~_—~—
~—

WLAN LAN

Brana

Ovladani
napfiklad
garazovych vrat,
vjezdovych bran,
domovnich dvefi
a dal$ich zarizeni

Podivejte se na kratky film na:
www.bisecur-home.com/videos
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4 Rozsah dodavky

1. BiSecur Gateway

2. Sitovy datovy kabel CAT 5E, 1 m

3. ZastrCkovy napajeci zdroj
100-240VAC/5VDC/1,0A

4. Kabel z USB-A do DC

5. Rychly navod k prvnimu uvedeni do provozu

5 Popis datové brany

S branou Hérmann BiSecur miZete pohony vasich vrat/
dvefi a dalsi pfistroje s pfijimac¢em Hoérmann pohodiné

ovladat pomoci chytrého telefonu nebo tabletu. Aplikace
vam navic ukaze polohu vrat/dvefi a stav vasich pfistrojU.

6
/
J 8
o 7

Vicebarevna LED

Tlagitko

PFipojka pro zastrékovy napajeci zdroj
Pripojka pro sitovy datovy kabel

© N
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5.1 Indikace LED

Zelena (GN)

Stav Funkce

blika po prilozeni napéti az k aktivnimu

spojeni s datovou siti

brana se zafazuje do datové sité

sviti trvale

aktivni spojeni s datovou siti

sviti 5 sekund

dobry pfijem WLAN

Modra (BU)

Stav

Funkce

sviti 1 sekundu

dotaz na stav kanalu

sviti 2 sekundy

vysila se radiovy kod (BiSecur)

blika 4 s pomalu,
blika 2 s rychle

brana nagita radiovy kéd BiSecur
z dalkového ovladace

blikd 5 s pomalu,
blika 2 s rychle,
sviti dlouho

nastaveni vychoziho stavu
pfistroje

Cervena (RD)

Stav

Funkce

sviti 2 sekundy

vysila se radiovy kdd (pevny kod)

sviti 5 sekund

Spatny prijem WLAN

blika 4 s pomalu,
blika rychle

brana nacita pevny radiovy kéd
z dalkového ovladace

Modra (BU) a zelena

(GN)

Stav

Funkce

stfidavé blikani

dotaz na stav pfi
- vétsim poctu dotazl
- vétsim poctu kanald

Modra (BU) a ¢ervena (RD)

Stav Funkce
stfidavé blikani rezim predavani/ vysilani
15 sekund

Zelena (GN) a ¢ervena (RD)

Stav Funkce
stfidavé blikani pramérny pfijem WLAN
5 sekund
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6 Uvedeni datové brany do provozu
6.1 Systémové predpoklady

6.1.1 Android

e od verze softwaru 2.3
e min. 256 MB RAM

6.1.2 i0S

e od verze softwaru iOS 6

e od iPod touch 5. generace
e odiPhone 4S

e odiPad?2

e odiPad mini

6.1.3 Domaci sit’

e Sirokopasmovy pfistup k internetu
e internetovy prohlize¢
— Firefox od verze 14
Chrome od verze 22
Safari od verze 4
Internet Explorer od verze 10
dalsi aktualni webové prohlize€e s podporou
java scriptu a CSS3
e smeérova¢ WLAN
— standard WLAN IEEE 802.11b/g/n
— Sifrovani WPA-PSK nebo WPA2-PSK
— nazev sité neobsahuje prazdné znaky
— pristup dalSich koncovych zafizeni je povolen
e volna zditka LAN na smérovaci
e napadjeci napéti (100—240 V AC/50/60 Hz)
e chytry telefon nebo tablet s pfistupem k App StoreSM
nebo Google™ play
e stanovisté s radiovym spojenim se zafizenim,
které se ma obsluhovat.

6.2 P¥ipoj

Stanovisté pro vasi datovou branu:
» Ujistéte se, ze na zvoleném stanovisti jsou ovladana
zarizeni dostupna.

POZOR

Zniceni datové brany pouzitim nepfipustného

zastrékového napajeciho zdroje.

Pokud datova brana neni napajena nami dodanym

zastrékovym napdjecim zdrojem, miZze to vést

k poskozeni.

» Pouzivejte vyhradné nami dodany zastrckovy
napajeci zdroj nebo nahradni dily nasi vyroby.

» Propojte branu (1) sitovym kabelem (2)
se smerovacem.
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» Propojte datovou branu (1) kabelem (4) a zastrékovym
napajecim zdrojem (3) s elektrickou rozvodnou siti
(100-240 V AC/50/60 Hz).

1. LED blika zelené:
— Napéti bylo pfilozeno.
— Aktivni spojeni se siti jeSté neni navazano.
- Prihlaseni k siti mGze trvat nékolik sekund.
2. LED suviti trvale zelené:
— Aktivni spojeni se siti je navazano.

Brana je pfipravena pro provoz LAN.

7 Aplikace (app) BiSecur

HORMANN

Pomoci této aplikace mlzete chytrym telefonem nebo
tabletem ovladat pozadovana zafizeni, napt. pohony
garazovych vrat a viezdovych bran, dvefe a dalsi pfistroje
s pfijimacem Hérmann.

Funkce:

e iniciace a sprava zafizeni

e obsluha zafizeni

e dotaz na stav

vytvoreni scénar

pridéleni prav

funkce e-mailu pro kontaktovani technické podpory
zpravy od technické podpory

Aplikace BiSecur je dostupna v App StoreSM nebo
u Google™ play.
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741 Instalace aplikace

» Nainstalujte aplikaci BiSecur na svém chytrém telefonu
nebo tabletu.

7.2 Iniciace brany

Zajistéte, aby se vas chytry telefon nebo tablet
nachazel ve vasi domaci siti.
2. Spustte aplikaci.
3. Zvolte symbol +.
— Aplikace vyhledava dostupné brany Hérmann.
— Tento proces mulze trvat nékolik sekund.
— VsSechny pridané brany se zobrazi v prehledu.
4. Zvolte tlacitko OK.
5. Vyberte svou branu.

Otevre se hlavni stranka aplikace.

UPOZORNENI:
Z bezpecnostnich divodl po prvnim pfihlageni zméiite
své heslo.

Pro obsluhu zafizeni pomoci aplikace je tfeba provést
nasledujici kroky:

e Pfidat poZzadované zafizeni.

e Predat/naprogramovat pozadovanou funkci.

» Viz kapitolu 9

7.3 Funkce napovédy

Pro usnadnéni ovladani aplikace byla integrovana
funkce napovédy.

» Pro zobrazeni nebo vypnuti stranek napovédy
vyberte symbol ?.

7.4 Vysvétleni symbol aplikace

Symbol Vyznam/funkce

< zpét

zpracovat

pridat

hledat sité WLAN

stav pfi instalaci WLAN

Uspésna instalace WLAN

neuspésna instalace WLAN

aktivovat

vymazat

Q0L+
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g aktualizovat
a e-mail na technickou podporu.
? funkce napovédy
E informacni tlacitko
_E zpravy od technické podpory
7.4.1 Systémova nastaveni
Symbol Vyznam /funkce

Nastaveni portalu

Spojeni s domaci siti

Spojeni pres internet

7.4.2 Zarizeni a pristroje

Symbol Vyznam/funkce
[ ] Svisle pohybliva garaZzova vrata
L] (zde: zavFenad)

Vodorovné pohybliva garazova vrata
(zde: zavienad)

iL_Jik

Otocna vrata, jednokridla
(zde: ¢astecné oteviend)

i

Otoc¢na vrata, dvoukfidla
(zde: ¢astecné otevienad)

il Qi

Posuvna brana
(zde: ¢astecné oteviena)

Dvere
(zde: zaviené)

Svétlo
(zde: zapnuté)

Elektricka zasuvka
(zde: zapnutd)
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7.4.3 Obsluha zafizeni

prejmenovani pfistrojll, deaktivace

zpétného hlaseni, naprogramovani

) . . e o

R4 nového kanalu v pfistroji,
kompletni vymazani zafizeni nebo

vymazani jednotlivych kanall

Symbol Vyznam/funkce
O Impuls
o Casteéné otevieni
X 2 Osvétleni pohonu

Pohyb vrat ve sméru otvirani
(v zavislosti na zafizeni)

Pohyb vrat ve sméru zavirani
(v zavislosti na zafizeni)

CIR R

Automaticky provoz

Pridana zafizeni jsou uvedena v prehledu
s nasledujicimi informacemi:
— Oznaceni
— Zobrazeni (sekéni vrata, oto€na vrata,
posuvna vrata atd.)
— Aktualni stav

Na jednu branu Ize naprogramovat celkem 16 funkci.
Priklad pro Ctyfi funkce:
- impuls,
— pohyb vrat ve sméru otevirani,
— pohyb vrat ve sméru zavirani,
— Castecné otevieni
Pridané pfistroje
Pridat zafizeni s pfijimacem Hérmann, viz kap. 9.

(D Zapnuto/vypnuto
7.4.4 Systémova hlaseni
Symbol Vyznam/funkce

nejsou k dispozici zadna data

7.5.2 Uroven Scénare
Symbol Vyznam /funkce
+ pfidat novy scénar

pfejmenovat scénar,

pfidat do scénare funkce zafizeni,
kompletné vymazat scénare nebo
vymazat jen jednotlivé funkce

\\‘
R4

- automatické zavirani.
- zpozdéni rozjezdu

- POZOR: Chyba
- Zadny referencni bod
u
i

Zobrazeni sméru pohybu

|&| Stop aktivni

7.5 Hlavni stranka aplikace

Na hlavni strance jsou k dispozici nasleduijici trovné:
— Pristroje
— Scénare
— Nastaveni

— Sprava uZivatell

7.5.1 Urovei Zafizeni

Symbol Vyznam /funkce
+ pfidat nova zarizeni
g dotaz na stav zafizeni
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Zkombinujte nékolik jednotlivych funkci do jednoho
scénare. Stisknutim tlacitka mizete napf.
— Soucasné obsluhovat garazova vrata
a vjezdovou branu.
— Ovladat domovni dvere sou¢asné
s venkovnim osvétlenim.
— U dvou garazovych vrat sou€asné nastavit vétrani.

Pfidané scénare s oznaCenim jsou uvedeny v prehledu.

Kdyz zvolite scénar, funkce ulozené ve scénari
se ihned provedou.

Vytvoreni scénard, viz kap. 10.

7.5.3 Uroven Nastaveni

a. Naprogramované kanaly

b. Vymazani uloZzenych pfihlasovacich dat
Jestlize potvrdite vymazani pfihlaSovacich
dat stisknutim OK, potom musite heslo
pfi zvoleni datové brany zadat znovu.

c. Zménit heslo

d. Rychly pfistup
Je-li u datové brany aktivovan rychly pfistup,
aplikace se podle moznosti automaticky pfihlasi.

e. Spravovat mistni hlaseni

Zmeénit jméno brany

g. WLAN

—h
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7.5.4 Uroveii Sprava uzivatelti
Symbol Vyznam/funkce
+ Pfidat nového uzivatele
\/ Aktivovat uZivatelska prava
f Zpracovat uzivatele

Jako spravce mizete urcit, ktera zafizeni mohou

byt pfisluSnym uzivatelem obsluhovana.

Priklad: Vas soused miZze v dobé vasi dovolené otevrit
vjezdovou branu, ale nikoli domovni dvere, aby se dostal
do domu.

Pridat nového uzivatele a pfidélit uzivatelska prava,

viz kap. 11.1.

7.5.5 Informacéni tlaéitko =

Pod informaénim tladitkem se nachazeji nasleduijici
informace a funkce:
a. Informace (vSeobecné, Casto kladené otazky)
b. Odhlaseni
c. Online napovéda

d. Zpravy
8 WLAN
8.1 Iniciace rezimu bezdratové sité WLAN

mezi branou a smérovacem

Jestlize se vaSe brana nachazi v bezprostfedni blizkosti
smeérovace a vase pfistroje jsou radiové dostupné, mohou
obé zafizeni zlstat propojena siti LAN. V tom pfipadé
mUzete tuto kapitolu preskodit.
Predpoklady:
e Brana je pomoci sitového kabelu spojena
se smérovacem.
e Nastaveni smérovace jsou spravna, viz kap. 6.1.3.
e  Pristup na aplikaci se zdaf¥il, viz kap. 7.1.0
e Datova brana a vas chytry telefon/tablet se nachazeji
ve vasi domaci siti.
1. Na hlavni strance aplikace zvolte Uroveri Nastaveni.
- Uroveri Nastaveni se otevre.
2. Zvolte pole WLAN.
— Otevre se okno Sité WLAN.
3. Zvolte symbol Q.
— Aplikace automaticky vyhleda aktivni sité WLAN.
— Viditelné sité se zobrazi v novém okné.
4. \Vyberte vasi sit WLAN.
5. Zadejte heslo pro pfistup do vasi WLAN.

UPOZORNENI:
P¥i automatickém hledani se rozpoznaji jen viditelné sité.

Jestlize se pozadovana sit automaticky nezobrazi, musi
se iniciovat ru¢né.
» Zapiste nasledujici udaje:

a. jméno (SSID/jméno sité)

b. heslo (sit)
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6. Zvolte tlacitko Spojit.
— Zobrazi se indikace stavu.
Pokud iniciace nebyla uspésna:
» Opakujte kroky 4 -6.
PFi uspésné iniciaci je brana dosazitelna pres bezdratovou
sit WLAN.
7. Odstrarite sitovy kabel.
8. Odhlaste se z aplikace.

Datova brana je iniciovana pro obsluhu prostirednictvim
chytrého telefonu/tabletu v lokalnim rezimu WLAN.

8.2 ZkousSeni intenzity signalu WLAN

Na datové brané mizete zkouset intenzitu signalu WLAN,
abyste nasli optimalni misto pro provoz datové brany.
UPOZORNENI:

Béhem zkous$eni intenzity signalu WLAN neni mozna
obsluha datové brany.

| |
‘%

1. Datova brana musi mit aktivni pfipojeni na datovou sit.
— LED sviti trvale zelené.

2. Stisknéte 1 x kratce tlacitko na datové brané.
— Aktualni indikace LED se po 5 sekundach prerusi.
— Na 5 sekund se zobrazi intenzita signalu WLAN:

LED Stav Funkce

Zelena (GN) Sviti 5 sekund Dobry pfijem WLAN
Zelena (GN) Stridavé blikani | Prmérny pfijem

a ¢ervena (RD) |5 sekund WLAN

Cervena (RD) |Sviti 5 sekund | Spatny pfijem WLAN

3. Datova brana ukonci indikaci stavu.
— LED nakratko zhasne.
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4. Brana se prepne do provozniho rezimu, ve kterém
se nachazela pred zkou$enim intenzity signalu.
— LED sviti trvale zelené.

9 Pridani zarizeni
s prijimacem Hérmann
Radiové spojeni mezi branou a zafizenim s pfijimacem
Hoérmann bude iniciovano aplikaci. Pro vytvoreni spojeni
existuji dvé moznosti:
a. Prevzeti radiového kodu z dalkového ovladace,
viz kap. 9.1.

b. Naprogramovani radiového kédu z datové brany,
viz kap. 9.2.

UPOZORNEN::

Jestlize s pohonem garazovych vrat SupraMatic (fada 3)
pouzivate pfijima¢ ESE nebo ESEI BiSecur a chcete dostat
zpétné hlaseni stavu v procentech, musi se na prvnim
kanale instalovaného zafizeni (aplikace) nachazet radiovy
kéd integrovaného pfijimace (pohon).

9.1 Prevzeti radiového kodu
z dalkového ovladace

Podminky:
e Datova brana a vas chytry telefon/tablet se nachazeji
ve vasi domaci siti.
¢ Instalace aplikace se zdafila, viz kapitola7.1.
e Obsluhovana zafizeni jsou dosazitelna
radiovym spojenim.
Na hlavni strance aplikace zvolte Uroven Zafrizeni.
Chcete-li prejit do nabidky Pridat zarizeni,
zvolte symbol +.
— Otevre se okno Pridat pristroj.
3. Doplrite nasledujici udaje:
a. oznaceni (napf. garazova vrata)
b. typ pfistroje (napf. svisle pohybliva garazova vrata)
c. Zaskrtavaci policko Schopnost zpétného hlaseni
Zruste zaskrtnuti, pokud vasSe zafizeni neni schopno
posilat zpétné hlaseni.

UPOZORNEN:I:

Informuijte se, zda je zafizeni schopno vyslat zpétné
hlageni. Seznam v8ech kompatibilnich pohont

a prijimacd i systémové predpoklady naleznete na
www.bisecur-home.com

N =

4. Zvolte tlacitko Dalsi.

— Otevre se dalsi okno Pridat pfristroj.
Aby bylo mozno naprogramovat pozadované funkce, musi
se dalkovy ovladag, jehoz radiovy kéd je naprogramovan
na zafizeni, nachazet v blizkosti brany.

5. Stisknéte tlacitko dalkového ovladace, jehoz radiovy
kéd se ma predat, a drzte je stisknuté.

BiSecur LED dalkového ovladace sviti
2 sekundy modre a potom zhasne.
Po 5 sekundach blika LED sttidavé
¢ervené a modre.

Pevny kéd LED dalkového ovladace trvale

868 MHz sviti ervené.

6. Zvolte v aplikaci funkci, kterou zafizeni mize provadét.
Této funkci se pfifadi novy radiovy kod.

BiSecur LED brany blika 4 sekundy pomalu
modre. Je-li radiovy kod rozpoznan,
blika LED rychle modre.

Pevny kéd LED brany blika 4 sekundy pomalu

868 MHz Cervené. Je-li radiovy kdd rozpoznan,

/A OPATRNE

Nebezpedi urazu pri nechténém pohybu vrat/ dveri

Béhem procesu programovani radiového systému mize

dojit k nechténému pohybu vrat/dveri.

» Dbejte na to, aby se pfi programovani radiového
systému nenachazely v prostoru pohybu zafizeni
zadné osoby ani pfedméty.
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blika LED rychle Cervené.

7. Uvolnéte tlacitko dalkového ovladace.
Naprogramovani dalSich funkci:
» Opakujte kroky 5-7.
— LED sviti zelené.
— LED blika 2 x stfidavé
v pfipadé BiSecur: zelené a modre
v pfipadé pevného kodu: zelené a Cervené
— LED sviti trvale zelené.
8. Chcete-li ukoncit programovani, stisknéte tlacitko OK.

Brana je iniciovana pro obsluhu prostfednictvim
chytrého telefonu/tabletu v lokalni domaci siti.

UPOZORNEN:I:

Jestlize béhem 20 sekund zafizeni nerozpozna zadny
radiovy kod, otevie se okno mistniho nastaveni s informaci,
ze programovani pozadovaného kanalu se nezdafilo.

9.2 Programovani radiového kédu
z datové brany

Podminky:

e Zafizeni s pfijimacem Hormann mohou nacist radiovy
kéd BiSecur z brany.

e Brana a vas chytry telefon/tablet se nachazeji ve vasi
domaci siti.

e Instalace aplikace se zdafrila, viz kapitola7.1.

e Brana se musi nachazet v blizkosti programovanych
pfistrojl. Pristroje musi byt dostupné
pro radiové spojeni.

UPOZORNEN;:

Pro nasleduijici kroky je nutno dodrZzovat navody
jednotlivych zafizeni.

1. Na hlavni strance aplikace zvolte Uroven Zafizeni.
2. Chcete-li pfejit do nabidky Pridat zafizeni,
zvolte symbol +.
— Otevre se okno Pridat.
3. Doplrite nasledujici udaje:
a. oznaceni (napf. garazova vrata)
b. typ pfistroje (napt. svisle pohybliva garazova vrata)
c. ZaSkrtavaci policko Schopnost zpétného hlaseni
Zruste zaskrtnuti, pokud vase zafizeni neni schopno
posilat zpétné hlaseni.
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UPOZORNENI:

Informujte se, zda je zafizeni schopno vyslat zpétné
hlaseni. Seznam v§ech kompatibilnich pohon(

a pfijimaci i systémové predpoklady naleznete na
www.bisecur-home.com

4. Zvolte tlacitko Dalsi.
— Otevre se dalsi okno Pridat pfristroj.

5. Aktivujte policko Naprogramovat radiovy kod.

6. Aktivujte na zafizeni funkci ,Programovani radiového
kédu“. Provedte kroky, které jsou popsany v navodu
k pfislusnému vyrobku.

7. Zvolte v aplikaci funkci, kterou zafizeni mize provadét.
Této funkci se pfifadi novy radiovy kod.

8. Kdyz se zafizeni nachazi v programovacim rezimu,
je vysilan radiovy kod.
— LED brany blika 15 sekund Cervené a modfre.

9. Je-li na zafizeni rozpoznan platny radiovy kod,
signalizuje to, ze programovani je dokon&eno.

Naprogramovani dalSich funkci:

» Opakujte kroky 6 -9.

10. Dokonceni programovani potvrdte tlacitkem OK.

Brana je iniciovana pro obsluhu prostrednictvim
chytrého telefonu/tabletu v lokalni domaci siti.

10 Vytvoreni scénari
Zkombinujte nékolik jednotlivych funkci do jednoho
scénare, napt. pfichod doml nebo nastaveni vétrani.
Predpoklad:
e |Instalace aplikace se zdafila, viz kapitola7.1.
e Je tfeba iniciovat vice pfistroju a funkci.
1.V Urovni Scénéfe zvolte symbol +.

. Pridejte ndazev nového scénare.
3. Zvolte tlacitko Pridat.

— Otevre se prehled zafizeni, ktera jsou k dispozici.

4. \yberte zafizeni.

— Otevre se dalsi prehled s dfive naprogramovanymi
funkcemi tohoto zafizeni.

5. Zvolte pozadovanou funkci.
— Oznaceni funkci je uvedeno v prehledu
tohoto scénare.

Chcete-li pfidat dalsi zafizeni a funkce:
» Opakuijte kroky 3-5.
6. K ukonceni stisknéte tlacitko OK.

Novy scénar je iniciovan.

11 Iniciace uzivatele

Na jedné brané Ize zaloZit spravce a devét dalSich
uzivateld.

TR20N004-B DX/07.2016

11.1 Zalozeni nového uzivatele a pridéleni
uzivatelskych prav

Je-li datova brana obsluhovana nékolika koncovymi
zafizenimi nebo uzivateli, je tfeba zalozit dalsi uzivatele.
Predpoklad:

e Instalace aplikace se zdafila, viz kapitola7.1.

e Jste pfihlasen jako spravce.

1.V Urovni Sprava uzivatel( zvolte symbol +.
Pridejte pristupova data pro nového uzivatele.
a. Jméno uzivatele
b. Heslo
c. Opakované zadani hesla
3. Potvrdte zadani tlacitkem OK.
— Zobrazi se vSechna naprogramovana zarizeni.
4. Zvolte zafizeni, na ktera smi mit pfistup novy uzivatel.
— U zvolenych zafizeni se na konci fadku zobrazi jako
potvrzeni symbol /.
5. Zabezpecte svij vybér zvolenim tlacitka Ulozit.

Uzivatelska prava jsou nastavena pro obsluhu
v domaci siti.

11.2 Iniciace aplikace nového uzivatele
pro provoz ve vasi domaci siti

Predpoklad:
e Heslo spravce bylo zménéno.

1. Nainstalujte aplikaci BiSecur na chytrém telefonu nebo
tabletu nového uZzivatele.

2. Zaijistéte, aby se chytry telefon nebo tablet nachazel
ve vasi domaci siti.

3. Spustte aplikaci.

4. Zvolte symbol +.
— VSechny pfidané brany se zobrazi v prehledu.

5. Zvolte tlacitko OK.

Vyberte svou branu.

7. Zadejte jméno uzivatele a k nému nalezejici heslo.
— Otevre se hlavni stranka aplikace.

2

Aplikace nového uzivatele je iniciovana pro provoz
ve vasi domaci siti.

11.3 Iniciace aplikace nového uzivatele
pro vzdaleny provoz

Predpoklad:

e Aplikace BiSecur je nainstalovana.

e Provoz brany pres portal Hérmann je iniciovan,

viz kapitola 12.1.

Na portalu Hérmann zvolte polozku nabidky Sprava.

Zvolte polozku nabidky Chytré telefony/tablety.

Pfidejte chytry telefon nebo tablet zvolenim symbolu +.

Zapiste identifikator zarizeni.

Vyplrite povinna pole.

Ulozte sva zadani.

V portalu Hérmann zvolte bod menu Pristupy.

Pfidejte pFistup symbolem +.

Vyberte chytry telefon/tablet a branu pro iniciaci

vzdaleného pfistupu.

10. Ulozte sva zadani.

11. Odhlaste se z portalu Hérmann.

12. Zajistéte, aby chytry telefon/tablet disponoval
mobilnim datovym pfipojenim.

13. Spustte aplikaci.
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14. Zvolte symbol &.

15. Zadejte automaticky vygenerovany identifikator
zafizeni pro nového uzivatele a k tomu uréené heslo
z portalu Hérmann.

16. Potvrdte portalova nastaveni tlacitkem OK.
— Zobrazi se indikace stavu.

17. Zvolte tlacitko OK.

18. Vyberte svou branu.

Pokud iniciace nebyla Uspésna:
» Opakujte kroky 15 az 18.

Aplikace nového uzivatele je iniciovana
pro vzdaleny provoz.

12 Portal Hormann BiSecur Home

Pomoci portalu Hérmann pfihlasujete svou datovou branu
a svij chytry telefon/tablet pro globalni ovladani
prostfednictvim internetu. Jednorazové prihlaseni

se provadi pres certifikovanou internetovou stranku
Hoérmann a zaru€uje maximalni bezpecnost dat.

12.1 Iniciace provozu brany pomoci
portalu Hérmann

K ovladani datové brany i na cestach, tj. mimo domaci sit:

1. Navstivte portal Hérmann (www.bisecur-home.com).

2. Zaregistrujte se.

3. Postupujte podle pokyn( asistenta nastaveni
a provedte nasledujici kroky:
a. Zaregistrujte branu.

» Zadejte adresu MAC a kod brany.
Najdete je na Stitku brany.

» Ulozte sva zadani.

b. Zaregistrujte chytry telefon/tablet.

>  Pridejte chytry telefon nebo tablet zvolenim symbolu +.

» Zapiste identifikator zafizeni.

UPOZORNENI:

ID zafizeni je generovano automaticky systémem a musi
byt, spole€né s vami ur€enym heslem, ulozeno v aplikaci.

» Vyplite povinna pole.
» Ulozte sva zadani.

c. Nastavte pfistup chytry telefon/tablet — brana.
> Pridejte pFistup symbolem +.
» Vyberte chytry telefon/tablet a branu pro iniciaci
vzdaleného pfistupu.
» UlozZte sva zadani.

Registrace dalSich bran, chytrych telefon(/tabletd

a sprava pfistupd.

1. Na portalu Hérmann zvolte polozku nabidky Sprava.
2. Provedte vybér.

3. Odhlaste se z portalu Hormann.
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12.2 Iniciace spojeni mezi aplikaci
a portalem Hérmann.

—

Spustte aplikaci.

2. Zvolte symbol %,

3. Zadejte automaticky vygenerovany identifikator
zarfizeni a vami ur€ené heslo z portalu Hérmann.

4. Potvrdte sva portalova nastaveni tlacitkem OK.
— Zobrazi se indikace stavu.

5. Zvolte tlacitko OK.

6. Vyberte svou branu.

Pokud iniciace nebyla Uspésna:
» Opakujte kroky 3 az 6.

Byla-li iniciace uspésna, je obsluha pomoci
portalu aktivovana.
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12.3 Navigace portalem Hérmann

Adresar

Podadresar

Popis

Pocatecni stranka

Prehled navigace

Privodce iniciaci

Tento priivodce vas povede iniciaci.

Nastaveni Prihlaseni/ odhlaseni e Login
Prihlaste se na portal.

e Logout
Odhlaste se z portalu.

Registrace Zadejte své osobni Udaje, abyste se zaregistrovali
Zpracovani* Zpracujte detaily nasledujicich bodu:

e Uzivatelsky ucet

e Kontaktni informace

e Nastaveni protokolu

Vynulovani hesla Vyzadejte si sva pristupova data
e Jméno uzivatele
e Heslo
Sprava* Brany Spravujte zde své brany.
Chytré telefony e Spravujte mobilni zafizeni (chytré telefony,
tablety) pro vzdaleny pfistup na vasi branu.

e |D zafizeni je generovano automaticky
systémem a musi byt, spole¢né s vami
uréenym heslem, uloZeno v aplikaci.

Pristupy Spravujte pfistup mezi mobilnimi koncovymi
zafizenimi a registrovanymi branami.
Protokol* Brana Otevrete protokoly pfipojeni bran, abyste do nich
mohli nahlizet.
Chytré telefony / tablety Otevrete protokoly pFipojeni chytrych telefont nebo

tablet, abyste do nich mohli nahlizet.

Navod k montazi a provozu

Stahnéte si zde navod pro BiSecur Home jako
soubor PDF.

Casté otazky a odpovédi

Shrnuti €asto kladenych otazek (anglicky:
Frequently Asked Questions, zkratka: FAQs)
a pfislusnych odpovédi.

Komponenty systému

Prehled s kompatibilnimi pohony,
pfijimaci a zafizenimi

Videa

Kratké filmy, napt. k instalaci datové brany

Impressum

Za obsah odpovida

Ochrana dat

Informace k ochrané dat od pracovnika spoleCnosti
Hormann KG povéreného skupinovou ochranou dat

Podminky pouzivani

Podminky pouzivani
e Portal Hérmann ,BiSecur Home*
e Aplikace BiSecur

* Tento adresar je viditelny pouze pro spravce.
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13 Informace a napovéda

Dalsi podrobnosti k instalaci a provozu brany najdete na www.bisecur-home.com.
Informace o manipuaci s aplikaci ziskate po stisknuti informacéniho tladitka =

se zobrazi pfistroje.

aktivovan rychly pfistup.

Porucha Zdroj Mozna pric¢ina Naprava
Prihlaseni uzivatelé Aplikace |Prinlasujete se soucasné |» Zalozte dalsi uzivatele.
budou odhlaseni. pouze jednim uzivatelem
na vice chytrych telefond/
tabletd.
Otevre se nasleduijici Aplikace |Vas chytry telefon/tablet |» Prejdéte na mobilni datové pfipojeni.
popup okno: se nachazi mimo dosah » Obnovte pFipoieni k siti WLAN
sits WLAN. pripol '
Nezdaf¥ilo se £ & . 4 AEAAianT
Vas ch telefon/tablet |» Obnovte datové pfipojeni.
Va$e datové spojeni neni nema gl;[irgojenl’ Prpo)
pro tuto aplikaci dostacujici. k provozovateli sité.
Se svym chytrym » Vytvorte datové pfipojeni napt. tak,
telefonem/tabletem ze prejdete do oblasti pfijimani
se nachazite v oblasti vaseho smérovace.
mezi pfipojenim WLAN
a mobilnim datovym
pfipojenim.
Vas chytry telefon/tablet |» Vytvorte datové pfipojeni napf. tak,
ma Spatné nebo zadné ze opustite oblast bez radiového spojeni.
datové pripojeni.
Aplikace se po iniciaci » Odhlaste se z aplikace.
datové brany pomoci » Spustte aplikaci znovu.
WLAN nezavrela.
Zpétné hlaseni stavu Aplikace |Kontakt se zafizenim »  Aktualizujte datové pripojeni symbolem .
probéhne se zpozdénim. je naru$en, a tim
se opozduje nebo
vlbec nezobrazuje.
Zpétné hlaseni stavu neni Aplikace |Radiovy kéd » Pouze u pohoni garazovych vrat SupraMatic
zobrazeno v procentech. integrovaného pfijimace série 3 (od indexu softwaru Bi) a ProMatic
(pohonu) byl pfedan/ série 3 (od indexu softwaru Bi): radiovy
naprogramovan chybné kéd integrovaného prijimace (pohon)
nebo vibec. se musi nachdazet na prvnim kanalu
iniciovaného zafizeni (aplikace).
Zafizeni tuto funkci Prehled kompatibilnich pohon, pfijimacét
nepodporuje. a pfistrojl naleznete na
www.bisecur-home.com.
Zpétné hlaseni stavu Aplikace |Zafizeni neni dostupné. »  Zkontrolujte zafizeni.
se nezobrazi. Pro zafizeni neni » Aktivujte schopnost zpétného hlageni
aktivovana schopnost pro zafizeni.
zpétného hlaseni.
Zafizeni s pevnym kédem |»  Prestavba na radiovy systém BiSecur
868 MHz nejsou schopna s HET-E2 BS.
zpétného hlaseni.
Nelze pfidavat zadna dalsi Aplikace |Pristup k datové brané » Prihlaste se k brané pres domaci sit.
zafizeni, resp. stavajici se uskutecCriuje pres portal.
zatizeni nelze zpracovavat. Pfistup k brané nemate  |»  Pfihlaste se k brané jako spravce.
jako spravce, ale jako » Obratte se na spravce vasi brany.
uzivatel.
P¥i startu aplikace Aplikace |Pro datovou branu byl » Deaktivujte rychly pfistup pro tuto branu

v nastavenich.

196

TR20N004-B DX/07.2016




CESKY

internet neni mozné.

Porucha Zdroj Mozna pric¢ina Naprava
UzZivatele brany nelze zménit. | Aplikace |PrihlaSovaci udaje » Ulozené prihlaSovaci Udaje vymazte
Po volbé brany se zobrazi uzivatele byly ulozeny. v nastavenich.
pfimo hlavni strana.
Vystupni jazyk v aplikaci Aplikace |Jazyk vaseho chytrého Nastavte jazyk telefonu/tabletu v nastavenich
byl nastaven na anglictinu. telefonu/tabletu je na némcinu, popf. na pozadovany vystupni
nastaven na automatickou jazyk.
volbu nebo na jazyk, ktery
aplikace nemUze prifadit.
PFi volbé brany BiSecur Aplikace |Brana BiSecur a chytry Zajistéte, aby se brana BiSecur a chytry
se objevi hlaseni: telefon/tablet telefon/tablet nachazely ve stejné domaci siti.
se nenachazeji
e Komunikace s branou ve stejné domaci siti
;e nezdarila | P¥i prvni iniciaci brany Vratte branu BiSecur na nastaveni z vyroby.
* Zadangé jméno uzivatele BiSecur jsou na brané
nebo heslo je nespravné uloZeny nize uvedena
pfistupova data.
Uzivatelské jméno:
y<admin®
Heslo: ,,0000¢
Brana se ma pripojit do jiné Aplikace |WLAN je jiz iniciovana Propojte branu sitovym kabelem se
WLAN, a to neni mozné. smérovacem. Zajistéte, aby se vas chytry
telefon/tablet nachazel v nové siti a vase
predchozi sit byla deaktivovana.
Branu znovu iniciujte.
Zobrazi se symbol A\ . Aplikace |Po vypadku napéti nebo Provedte referencni jizdu vrat.
pfi aktivaci mezni sily
na pohonu vrat.
PFi volbé brany se nezobrazi |Brana Brana a chytry telefon Zapojte branu a chytry telefon ¢&i tablet
zadna, popt. nezobrazi Ci tablet se pfi iniciaci do stejné sité.
se hledana brana. nenachazeji ve stejné siti.
P¥i iniciaci nema brana Sitovy kabelem propojte branu a smérovac.
spojeni LAN se siti.
LED trvale blika zelené: Brana Nastaveni smérovace Zkontrolujte nastaveni smérovace a povolte
Brana se nepfihlasi neumoznuje brané pfistup pro ostatni uzivatele v siti.
na smérovaci samostatné. prihlasit se.
Iniciace WLAN neni mozna. Smérovac | Ve smérovaci je nastaven Nastavte typ bezpecnostniho Sifrovani
smiSeny rezim na WPA nebo WPA2. *
(WPA/WPA2).
V nastavenich smérovace Zapiste do nastaveni smérovace SSID
obdrzi SSID (jméno sité) (jméno sité) bez prazdného znaku. *
prazdny znak.
Ve smérovaci byla Nastavte radiovou frekvenci ve smérovaci
nastavena nespravna ba?2,4 GHz. *
radiova frekvence
pro signal WLAN.
Smeérovac je nedostupny. Smérovacé | Spojeni s branou pres Zkontrolujte nastaveni smérovace.

* Zména mUze vést k tomu, Ze dal$i zafizeni pfipojena ve WLAN jiZ nejsou spojena s domaci siti.
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na portalu.

Porucha Zdroj Mozna pfricina Naprava
PFi pfidavani brany se zobrazi | Portal Adres MAC této brany »  Zkontrolujte pfipojeni brany v vSech
hlaseni, Ze tato brana jiz byla pouzita v jiném uzivatelskych Uctech, které jste zaloZili.
jiz byla pfifazena. uzivatelském uctu. > Obratte se na spravce serveru
Neobjevi se ale portalu Hérmann.
v pfipojenich brany.
Spojeni s branou pomoci Aplikace |Chybné bezdratové/ » Vytvorte s chytrym telefonem/tabletem
mobilniho datového pripojeni datové pripojeni. mobilni datové pripojeni.
neni mozné mimo domaci sit. Chytry telefon /tablet
nema pfistup na internet.
Portal Brana neni registrovana »  Zaregistrujte branu.

Chytry telefon/tablet neni
na portalu registrovan.

» Zaregistrujte chytry telefon/tablet.

PFistup z chytrého
telefonu/brany neni
iniciovan nebo neni
iniciovan uplné.

» Nastavte pfistupy upIné.
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Porucha

Zdroj

Mozna pri¢ina

Naprava

Spojeni s branou pomoci
mobilniho datového pripojeni
neni mozné mimo domaci sit.

Smérovac

Problémy s adresou IP
z oblasti DHCP

Ma smysl u smérovacu
UMTS/LTE nebo
opakovact

>

Zadejte pfifazeni adresy MAC/IP brany

do smérovace a pfidélte brané pevnou
adresu IP (mimo rozsah DHCP). Doporuceni,
neni mozné u véech smérovacl

vvyvyy

v

Zjistéte rozsah DHCP smérovace.

Zjistéte IP-adresu brany z aplikace.

Zadejte tuto IP-adresu do vaseho prohlizeCe.
Deaktivujte na webovém serveru brany

v nastavenich LAN: DHCP LAN/WLAN.

Na webovém serveru brany prifadte

pevnou IP adresu pro LAN/WLAN

(mimo rozsah DHCP).

Iniciovany firewall
smeérovace zablokuje
datové pripojeni k brané.

Pridélte brané pevnou IP-adresu a uvolnéte
firewall pro branu.
PFi uvolnéni firewallu museji byt aktivované
nasledujici protokoly a uvolnéna rozhrani:
e Interni komunikace
(aplikace a brana se nachazeji ve stejné siti):
- rozhrani 80 (server, HTTP)
- rozhrani 4000 (server, prop. protokol
prostfednictvim TCP)
e  Externi komunikace
(aplikace se nachazi v jiné, popf. mobilni siti):
- rozhrani 443 (TLS)
- UDP (standardni rozhrani)
- DNS (standardni rozhrani)
e Adresy hlavniho pocitace pro branu
(brana je potrebuje ke komunikaci pres portal)
- sslbiseclan.itbcloud.de

(TLS, prop. protokol)
- dotazy na ¢as: pool.ntp.org

DNS: brana pofizuje dynamicky nebo
je staticky uvedené na webové strance brany

TR20N004-B DX/07.2016
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14 Nastaveni vychoziho stavu
zarizeni na brané

Branu mdzete kompletné vratit na tovarni nastaveni
nasledujicimi kroky.
1. Stisknéte tlacitko a drzte je stisknuté.
— LED blika 5 sekundy pomalu modre.
— LED blika 2 sekundy rychle modfe.
— LED sviti dlouze modfre.
2. Uvolnéte tlagitko.
Brana je ve stavu pfi dodani.

UPOZORNENI:

Jestlize se tla¢itko uvolni pred&asné, nastavovani
vychoziho stavu se prerusi a radiové kddy se nevymazou.

15 Vymazani brany

Pokud jiz funkce brany nepotrebujete, musite ji vymazat
na dvou mistech.

15.1 Vymazani v aplikaci

1. Spustte aplikaci.
— Otevre se prehled bran.
2. Zvolte symbol .
— Za neaktivni branou se zobrazi
symbol ﬂ'
3. Zvolte symbol ﬁ za branou, kterou chcete
vymazat/ odinstalovat.
— Otevre se okno Vymazat branu.
4. Potvrdte vymaz volbou Ano.

15.2 Vymazani na serveru portalu

Prihlaste se na portal.
1. Na portélu Hormann zvolte polozku nabidky Sprava.
2. Zvolte polozku nabidky Brany.
— Otevre se stranka, na které mizete brany pridavat,
zpracovavat, prohlizet a mazat.
3. Zvolte symbol ﬁ za branou, kterou chcete
vymazat/ odinstalovat.
4. Potvrdte vymaz volbou OK.

16 Cisténi

POZOR

Poskozeni brany nespravnym ¢isténim
Nevhodné Cistici prostfedky mohou poskodit skFir.
» Cistéte branu jen gistym a mékkym hadfiikem.

17 Likvidace

Elektrické a elektronické pfistroje a baterie se nesmi
( )\ vyhazovat do domovniho nebo zbytkového odpadu,
ale musi se odevzdavat v pfijimacich a sbérnych
% & mistech, ktera jsou k tomu zfizena.
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18 Technicka data

18.1 Brana

Typ Vysilaci jednotka
BiSecur Gateway

Frekvence 868 MHz BiSecur a
pevny kéd 868 MHz

Napajeni 5VDC

Max. pfikon 2W

Rozhrani RJ-45 (Ethernet)

Trida kryti 1]

Druh kryti IP 20

Pripustna okolni —20 °C az +60 °C

teplota

18.2 Zastrckovy napajeci zdroj

Napajeni 100-240V AC/50/60 Hz

Vystupni napéti 5V DC

Max. pfikon 5W

Trida kryti Il

Druh kryti IP 20

19 Prohlaseni o shodé EU

ve smyslu smérnice Radio Equipment Directive (RED) 2014/53/EU
Timto prohlasuje
Firma Hérmann KG Verkaufsgesellschaft

Upheider Weg 94-98
D-33803 Steinhagen

Ze tento

pristroj Vysilaci jednotka pro zafizeni

s pfijimacem Hérmann

Oznaceni zbozi |BiSecur Gateway

Typové oznaceni | BiSecur Gateway LAN/WLAN

odpovida na zéklade své koncepce a konstrukce v
provedeni, které uvadime do obéhu, zakladnim
pozadavkim a jinym relevantnim predpisim smérnice
Radio Equipment Directive (RED) 2014/53/EU.

V pfipadé nami neodsouhlasené zmény pfistroje zanika
platnost tohoto prohlaseni.

Pouzité a zohlednéné normy a specifikace
EN 60950-1

EN 62311

ETSI EN 301 489-1

ETSI EN 301 489-3

ETSI EN 300 220-1

ETSI EN 300 220-2

ETSI EN 300 328
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CESKY

Tento pfistroj smi byt provozovan ve vSech zemich EU,
Norsku, Svycarsku i v jinych zemich.

Steinhagen, dne 13.6.2016

ppa. Axel Becker
Vedeni spole¢nosti
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Spostovana stranka,

Spostovana stranka, zahvaljujemo se vam, da ste
se odlocili za kakovosten proizvod iz nasega programa.

1 O navodilih

Preberite navodila skrbno in v celoti, vsebujejo pomembne
informacije o proizvodu. Upostevajte navodila, Se posebno
varnostna navodila in opozorila.

Skrbno hranite pri¢ujo¢a navodila in zagotovite,
da so na vidnem mestu in uporabniku vedno na voljo.

1.1 Uporabljena opozorila

A Splosni opozorilni znak opozarja na nevarnost,
ki lahko povzroCi telesne poskodbe ali smrt.

V tekstovnem delu se splosni opozorilni znak uporablja
v zvezi s spodaj opisanimi opozorilnimi stopnjami.

V slikovnem delu opozarja dodatni podatek na razlage
v tekstovnhem delu.

A OPOZORILO

Opozarja na nevarnost, ki lahko povzro€i smrt ali tezke
telesne poskodbe.

POZOR

Opozarja na nevarnost, ki lahko povzro¢i poSkodovanje
ali uni¢enje proizvoda.

2 Varnostna navodila

2.1 Namensko pravilna uporaba

BiSecur pretvornik (gateway) je dvosmerna oddajna enota
— za krmiljenje pogonov vrat in radijske
dodatne opreme
— za preverjanje aktualne pozicije.
Sluzi kot vmesnik med vasim domacéim omrezjem
in napravami s sprejemnikom Hérmann.
Drugi nacini uporabe niso dopustni. Proizvajalec

ne odgovarja za $kodo, ki bi nastala zaradi nenamenske
ali napacne uporabe.

TR20N004-B DX/07.2016

2.2 Varnostna navodila za delovanje
BiSecur pretvornika

/A OPOZORILO

Nevarnost telesnih poskodb pri premikanju vrat

Ce se BiSecur aplikacija upravlja preko pametnega

telefona/tablicnega racunalnika, se lahko poskodujejo

osebe zaradi premikanja vrat.

» Zagotovite, da pametni telefon/tabli¢ni raCunalnik
ne pride v otroske roke in da ga uporabljajo samo
osebe, ki so poucene o nacinu delovanja opreme
z daljinskim upravljanjem!

» Naceloma morate aplikacijo upravljati tako, da imate
vidni kontakt z vrati, ¢e so vrata opremljena samo
z eno varnostno napravo!

» Skozi vrata z napravami za daljinsko upravljanje
se zapeljite oz. pojdite Sele, ko so vrata v konénem
odprtem polozaju!

» Nikoli ne stojte v obmocju gibanja vrat.

/A POZOR

Nevarnost zaradi nenamernega vklopa naprav

Z daljinskim upravljanjem naprav lahko pride

do nenamernega vklopa, npr. do zagona opreme.

» Zagotovite, da se z daljinskim upravljanjem naprav
ne pojavijo nevarnosti za osebe ali predmete ali pa
morajo biti za prepre€evanje teh nevarnosti vgrajene
varnostne naprave.

» Upostevajte navodila proizvajalca naprav za daljinsko
upravljanje.

» Stroji oz. oprema se ne sme nenamerno vklopiti.

POZOR

Vpliv okolja na delovanje

Ob neupostevanju teh navodil lahko nastanejo motnje

v delovanju!

Zascitite pretvornik pred naslednjimi vplivi:

e direktni sonéni zarki (dovoljena temperatura okolja:
—20 °C do +60 °C)

e vlaga
e prah
NAVODILA:

e Po opravljenem programiranju ali razSiritvi sistema
za daljinsko upravljanje opravite preizkus delovanja.

e Zazagon ali razSiritev sistema za daljinsko upravljanje
uporabljajte izklju€no originalne dele.

e Lokalni pogoji lahko vplivajo na doseg sistema
za daljinsko upravljanje.

e Ob socasni uporabi lahko na doseg vplivajo tudi
mobilni telefoni GSM-900.
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23 Opozorilo o varstvu podatkov 3 Pregled sistema BiSecur Home

Pri upravljanju pretvornika na daljavo pride do prenosa
mati¢nega niza podatkov o proizvodu stikalnih preklopov
na Hérmann portal.

Upostevajte opozorila o varstvu podatkov na portalu

g I
ali v aplikaciji. o = @

2

£

1)

§

o krmiljenje od doma krmiljenje preko

S preko brezzi¢nega interneta po vsem

S omrezja WLAN svetu

8

X - -

c - -

< P— P—
S~—— S~——
S~—— S~——

internet

¢e omrezje

Doma
(
E

brezzi¢no lokalno
omrezje  omreZje
WLAN LAN

pretvornik

npr. krmiljenje:
garaznih,
dvorisénih,
vhodnih vrat

in drugih naprav

Daljinsko krmiljenje preko pretvornika

Oglejte si kratek film na:
www.bisecur-home.com/videos
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4 Obseg dobave

BiSecur®pretvornik

. omrezni kabel CAT 5E, 1 m

3. vitiéni omrezni pretvornik
100-240VAC/5VDC/1,0A

4. kabel od USB-A do DC

5. navodila za hitri start za prvi zagon

N —

5 Opis pretvornika

S Hérmann BiSecur pretvornikom lahko udobno krmilite
pogone vrat in druge naprave s Hérmann sprejemniki
preko pametnega telefona ali tabli¢nega racunalnika.
Dodatno vam aplikacija pokaze pozicijo vrat kot tudi stanje
vasih naprav.

6

/
J 8
o 7

LED, vecbarvna

tipka

prikljuek za vtiCni omrezni pretvornik
prikljuc¢ek za omrezni kabel

© N
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5.1 Prikaz LED

Zelena (GN)

Stanje Delovanje

utripa po vzpostavitvi napetosti

do aktivne povezave z omrezjem

pretvornik se prijavi v omrezje

neprekinjeno sveti aktivna povezava z omrezjem

sveti 5 sek. dober sprejem v brezZi€énem
okolju WLAN

Modra (BU)

Stanje Delovanje

sveti 1 sek. preverjanje statusa pri enem
kanalu

sveti 2 sek. radijska koda (BiSecur) se oddaja

utripa 4 sek., pocasi
utripa 2 sek., hitro

pretvornik sprejema BiSecur
radijsko kodo z ro¢nega
oddajnika

utripa 5 sek., pocasi
utripa 2 sek.,hitro

resetiranje naprave

sveti dolgo
Rdeca (RD)
Stanje Delovanje
sveti 2 sek. radijska koda (fiksna koda)
se oddaja
sveti 5 sek. slab sprejem v brezzi¢nem okolju

WLAN

pretvornik sprejema fiksno
radijsko kodo z ro¢nega
oddajnika

utripa 4 sek., pocasi
utripa hitro

Modra (RD) in zelena (GN)

Stanje Delovanje

izmeni¢no utripanje preverjanje statusa pri
- veC€ ukazih
- ve¢ kanalih

Modra (BU) in rde¢a (RD)
Stanje

Delovanje

15 sek. izmeni¢no
utripanje

nacin prenosa/oddajanja

Zelena (RD) in rdec¢a (GN)
Stanje

Delovanje

5 sek. izmeni¢no
utripanje

srednje dober sprejem
v brezzi¢nem okolju WLAN
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6 Zagon pretvornika
6.1 Programske predpostavke

6.1.1 Android

e programska oprema od verzije 2.3 naprej
e min. 256 MB RAM

6.1.2 i0S

e programska oprema od verzije iOS 6 naprej
e od iPod touch 5. generacije naprej

e od iPhone 4S naprej

e odiPad 2 naprej

e od iPad mini naprej

6.1.3 Domace omrezje

e Sirokopasovni dostop do omrezja
e spletni streznik
— Firefox od verzije 14 naprej
— Chrome od verzije 22 naprej
— Safari od verzije 4 naprej
— Internet Explorer od verzije 10 naprej
— drugi aktualni spletni strezniki s podporo Javascript
in CSS3
e brezzi¢ni usmerjevalnik WLAN
— brezzi¢ni standard WLAN IEEE 802.11b/g/n
kodiranje WPA-PSK ali WPA2-PSK
— ime omrezja ne vsebuje presledkov
— dostop drugih konénih naprav je dovoljen
e prosta LAN doza na usmerjevalniku
e dovod napetosti (100—-240 V AC/50/60 Hz)
e pametni telefon ali tabli¢ni rac¢unalnik z dostopom
na App StoreSM ali Google™ play
* |okacija z radijsko povezavo do naprave, ki se upravlja

6.2 Prikljucitev

Lokacija za vas pretvornik:
» Preverite, Ce so naprave, ki jih Zelite upravljati,
na izbrani lokaciji dosegljive.

POZOR

Unic¢enje pretvornika zaradi uporabe drugega
nedopustnega omreznega dela vti¢a
Ce pretvornik ne deluje z omreZnim delom vti¢a iz nasega
programa, lahko to pripelje do poskodb.
» Uporabite izkljuéno dobavljeni omrezni del vti¢a

ali rezervne dele iz nasega programa.

» Povezite pretvornik (1) preko omreznega kabla (2)
z usmerjevalnikom.
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» Povezite pretvornik (1) preko kabla (4) in vti€énim
omreznim pretvornikom (3) z elektriénim omrezjem
(100-240 V AC/50/60 Hz).

1. Dioda LED utripa zeleno:
— Napetost je bila vzpostavljena.
— Aktivna povezava do omrezja $e ne obstaja.
— Prijava v omreZje lahko traja nekaj sekund.
2. Dioda LED sveti neprekinjeno zeleno:
— Aktivna povezava do omrezja obstaja.

Pretvornik je pripravljen za delovanje lokalnega
omrezja LAN.

7 Aplikacija (App) BiSecur

HORMANN

Z aplikacijo lahko upravljate Zelene naprave s svojim
pametnim telefonom ali tabli¢nim racunalnikom, npr.
pogone za garazna in dvori§¢na vrata, vrata kot tudi druge
naprave s Hérmann sprejemnikom.

Funkcije:

e nastavitev in upravljanje naprav

e krmiljenje naprav

e preverjanje statusa

izdelava scenarija

dodelitev pravic

funkcija e-poste za vzpostavitev stika s podporo
obvestila od podpore

Aplikacija BiSecur je na voljo na App StoreSM
ali pri Google™ play.
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741 Instalacija aplikacije P
» Instalirajte aplikacijo BiSecur na vas pametni w/ posodobitev
telefon/tabli¢ni raCunalnik.
~' e-posta za podporo
7.2 Nastavitev pretvornika
Zagotovite, da se vas$ pametni telefon/tabli¢ni 9 funkcija za pomoé
racunalnik nahaja v vasem domacem omrezju. =
2. Startajte aplikacijo. — . .
3. lIzberite simbol +. — info tipka
— Aplikacija iS¢e obstoje¢e Hérmann pretvornike.
— Ta postopek lahko traja nekaj sekund. — .
. . L o — obvestila od podpore
— Vsi dodani pretvorniki se pojavijo v pregledu. —— vest podp
4. Izberite gumb OK.
5. Izberite svoj pretvornik.
Glavna stran aplikacije se odpre. 7.4 Nastavitve sistema
NAVODILO: Simbol Pomen/funkcija
Zaradi varnosti spremenite svoje geslo po prvi prijavi.
* nastavitve portala
Da bi lahko naprave upravljali z aplikacijo, so potrebni
naslednji koraki:
« Dodajte Zeleno napravo D povezava z domacim omrezjem
e Zeleno funkcijo prenesite / programirajte -
>  Glej poglavje 9 {EE} povezava preko interneta
7.3 Funkcija za pomo¢
N - S . , 7.4.2 Oprema in naprave
Za olajsanje upravljanja z aplikacijo je vgrajena funkcija
za pomoc.:. ) o o - Simbol Pomen / funkcija
> Izberite simbol ?, da bi prikazali ali odstranili stran
za pomog. [ ] garazna vrata z navpi¢nim odpiranjem
L] (tukaj: zaprto)
7.4 Razlaga simbolov aplikacije garazna vrata z vodoravnim
IIII odpiranjem
Simbol Pomen/funkcija (tukaj: zaprto)
. vrata, 1-krilna
nazaj ﬂ- ”. (tukaj: delno odprto)
R vrata, 2-krilna
,o‘ obdelava ﬂl I”. (tukaj: delno odprto)
. drsna vrata
I dodajanje ﬂ. ”— (tukaj: delno odprto)
q iskanje omrezij WLAN vrata
(tukaj: zaprto)
@ status pri vzpostavitvi omrezja WLAN ' lu¢
e (tukaj: vklju€eno)
@ uspesna vzpostavitev omrezja WLAN L vti¢nica
_y (tukaj: vkljuceno)
® neuspesna vzpostavitev omrezja
WLAN
\/ aktiviranje
b . .
' brisanje
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7.4.3 Upravljanje z napravami preimenovanje naprav, izkljucitev
- = sposobnosti povratne informacije,
Simbol Pomen /funkcija N programiranje novega kanala
) » na napravi,
@® impulz brisanje vseh naprav ali posameznih
kanalov
1 .
V2 delno odpiranje Dodane naprave so navedene v pregledu z naslednjimi
informacijami:
' osvetlitev na pogonu - oznaka
— prikaz (sekcijska vrata, krilna vrata, drsna vrata, itd.)
A pomik vrat v smeri odpiranja vrat - aktualni status
(odvisno od naprav) Na pretvornik je mogo&e programirati skupaj 16 funkcij.
v pomik vrat v smeri zapiranja vrat Primer .Za Stllrl funkeije:
(odvisno od naprav) - 'mpuz, N
— pomik vrat v smeri odpiranja,
@ avtomatsko delovanje - pomik vrat. \Y s.merl zapiranja,
— delno odpiranje
| . o Dodane naprave lahko upravljate neposredno
O vkljuceno/izkljuceno s programiranimi funkcijami.
Dodajanje naprave s Hérmann sprejemnikom,
] o glej poglavije 9.
7.4.4 Sistemska javljanja
7.5.2 Nivo za scenarije
Simbol Pomen/funkcija !
- POZOR: napaka Simbol Pomen/funkcija
- brez referencne tocke + dodajanje novega scenarija

nobeni podatki niso na voljo

- avtomatsko zapiranje
- zakasnitev zagona

prikazi smeri pomika

preimenovanje scenarija,

. dodajanje funkcij z naprave
22 dolo&enemu scenariju,
popolno brisanje scenarijev
ali le posameznih funkcij

ustavitev aktivirana

7.5

Glavna stran aplikacije

Na glavni strani so na voljo naslednji nivoji:

naprave
scenariji

nastavitve

upravljanje uporabnikov

7.5.1 Nivo za naprave
Simbol Pomen /funkcija
+ dodajanje novih naprav
g priklic statusa naprav
208

Kombinirajte enostavno ve¢ posameznih funkcij
za en scenarij. S pritiskom na tipko lahko npr.
— Isto€asno upravljate svoja garazna
in dvoriS¢na vrata.
— Krmilite svoja vhodna vrata skupaj z zunanjo
osvetlitvijo.
— Pri dveh garaznih vratih isto¢asno nastavite
polozaj zraenja.
Dodani scenariji so s svojimi oznakami zajeti v pregledu.
Ko izberete scenarij, se shranjene funkcije takoj izvedejo.

Izdelava scenarijev, glej poglavje 10.

7.5.3 Nivo za nastavitve

a. Programirani kanali:

b. Brisanje shranjenih podatkov za prijavo
Ce potrdite brisanje podatkov za prijavo z OK,
morate potem pri izbiri pretvornika ponovno
vnesti geslo.

c. Sprememba gesla

d. Hitri dostop
Ce je pri pretvorniku aktiviran hitri dostop,

se aplikacija glede na moznosti aktivira avtomatsko.

e. Upravljanje s pop-up prijavami
Sprememba imena pretvornika
g. brezzicno omrezje WLAN

—h

TR20N004-B DX/07.2016



SLOVENSKO

7.5.4 Nivo za upravljanje uporabnikov
Simbol Pomen /funkcija
+ dodajanje novega uporabnika
\/ aktiviranje pravic uporabnika
f obdelava uporabnika

Kot administrator lahko ugotovite, katere naprave lahko
upravlja posamezni uporabnik.

Primer: va$ sosed lahko v ¢asu vasega dopusta odpre
vasa dvoriS¢na vrata, ne pa tudi vhodnih vrat, da bi priSel
v hiso.

Dodajanje novega uporabnika in oddajanje novih
uporabniskih pravic, glej poglavje 11.1.

7.5.5 Info tipka =

Za info tipko se nahajajo naslednje informacije in funkcije:
a. informacije (splo$no, pogosto postavljena
vprasanja — FAQ)

b. odjava
c. spletna pomo¢
d. obvestila
8 Brezzicno omrezje WLAN
8.1 Vzpostavite delovanje brezzi¢nega

omrezja med pretvornikom
in usmerjevalnikom

Ce se va$ pretvornik nahaja v neposredni blizini
usmerjevalnika in sta napravi dosegljivi preko radijskega
sistema, lahko ostaneta obe napravi povezani preko
lokalnega omrezja. V tem primeru lahko to poglavje
preskocite.
Pogoiji:
e Zagotovite, da je pretvornik povezan
z usmerjevalnikom preko omreznega kabla.
e Nastavitve usmerjevalnika so korektne, glej
poglavje 6.1.3.
e Dostop do aplikacije je izveden, glej poglavje 7.1.0
e  Pretvornik in vas pametni telefon/tabli¢ni raCunalnik
se nahajata v vaSem domacem omrezju.
1. Izberite na glavni strani aplikacije nivo za nastavitve.
— Odpre se nivo za nastavitve.
2. Izberite polje za brezzi¢no omrezje WLAN.
— Odpre se okno za brezziéna omrezja WLAN.
3. Izberite simbol .
— Aplikacija avtomatsko iS¢€e aktivna
brezzi¢na omrezja.
— Vidna omreZja se prikazejo v novem oknu.
4. |zberite svoje brezZi¢no omrezje.
5. Vnesite geslo za svoje brezzicno omrezje.
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NAVODILO:
Samo vidna omrezja se prepoznajo pri avtomatskem iskanju.

Ce se zeleno omrezje ne prikaze avtomatsko, ga morate
ro¢no vzpostaviti.
» Vnesite naslednje podatke:
a. ime (SSID/ime omrezja)
b. geslo (omrezje)
6. Izberite gumb za povezavo.
— Pojavi se prikaz statusa.
Ce vzpostavitev ni bila uspesna:
» Ponovite korake 4 -6.
Pri uspesni vzpostavitvi je pretvornik dosegljiv preko
brezzi¢nega omrezja.
7. Odstranite omrezni kabel.
8. Odjavite se z aplikacije.

Pretvornik je prirejen za delovanje preko pametnega
telefona/tablicnega racunalnika v lokalnem delovanju
omrezja WLAN.

8.2 Preverjanje jakosti signala WLAN

Na pretvorniku lahko preverite jakost signalov za omrezje
WLAN, da bi tako nasli najbolj$e mesto za delovanje
svojega pretvornika.

NAVODILO:

Med preverjanjem jakosti signalov za omrezje WLAN
upravljanje preko pretvornika ni mozno.

| |
‘%

1. Pretvornik mora imeti aktivno omrezno povezavo.
— Dioda LED sveti neprekinjeno zeleno.
2. Pritisnite 1 x na kratko tipko na pretvorniku.
— Trenutni prikaz diode LED bo €ez 5 sekund
prekinjen.
— Za dobo 5 sekund se prikaze jakost signala WLAN:

LED Stanje Delovanje

Zelena (GN) sveti 5 sek. dober sprejem
v brezziénem okolju
WLAN

Zelena (RD) utripa izmenicno | srednje dober

in rde¢a (GN) |5 sek. sprejem v brezzicnem

okolju WLAN
slab sprejem

v brezzi€nem okolju
WLAN

Rdeca (RD) sveti 5 sek.

3. Pretvornik prekine s prikazom stanja.
— Dioda LED ugasne za kratek cas.
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4. Pretvornik preide v nacin za obratovanje, v katerem
se je nahajal pred preverjanjem jakosti signala.
— Dioda LED sveti neprekinjeno zeleno.

9 Dodajanje naprave
s sprejemnikom Hormann

Brezzi¢na povezava med pretvornikom in napravo
s sprejemnikom Hérmann se vzpostavi preko aplikacije.
Za vzpostavitev daljinske povezave obstajata dve razli¢ni
moznosti:
a. Prenos radijske kode z ro€nega oddajnika,
glej poglavje 9.1.
b. Programiranje radijske kode s pretvornika,
glej poglavje 9.2.

NAVODILO:

Ce s pogonom garaznih vrat SupraMatic (serija 3)
uporabljate sprejemnik ESE ali ESEI BiSecur in Zelite imeti
javljanje statusa v procentih, potem se mora na prvem
kanalu naprave, ki jo zelite nastaviti (aplikacija), nahajati
radijska koda integriranega sprejemnika (pogon).

9.1 Prenos radijske kode
z roénega oddajnika
Pogoiji:
e Pretvornik in vas pametni telefon/tabli¢ni racunalnik
se nahajata v vaSem domacem omrezju.
e [nStalacija aplikacije je bila uspesna, glej poglavje 7.1.
e Naprave, s katerimi Zelite upravljati, so dosegljive
za radijski sistem.

Izberite na glavni strani aplikacije nivo za naprave.

Izberite signal +, da preidete v meni dodajanje

naprave.

— Odpre se okno za dodajanje naprave.

3. Dopolnite naslednje podatke:

a. oznaka (npr. garazna vrata)

b. tip naprave (npr. garazna vrata z navpi¢nim
odpiranjem)

c. Kontrolno okence za zmoznost povratnega javljanja
Odstranite kljukico, ¢e vasa naprava
ni usposobljena za povratno javljanje.

NAVODILO:

Pozanimajte se, Ce je vasa naprava primerna za povratno
javljanje. Seznam vseh kompatibilnih pogonov

in sprejemnikov kakor tudi sistemskih predpostavk vam
je na voljo na

www.bisecur-home.com

N =

4. |zberite gumb naprej.

— Odpre se naslednje okno za dodajanje naprave.
Da bi lahko programirali zeleno funkcijo, se mora ro¢ni
oddajnik, katerega radijska koda je programirana
na napravi, nahajati v blizini pretvornika.

/A POZOR

Nevarnost telesnih poskodb zaradi nepredvidenega
premikanja vrat

Med programiranjem sistema za daljinsko upravljanje
lahko pride do nepredvidenega premikanja vrat.

» Pazite na to, da se v Casu programiranja sistema
za daljinsko upravljanje v obmocju gibanja vrat
s pogonom ne nahajajo osebe ali predmeti.
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5. Pritisnite tipko ro¢nega oddajnika, katerega radijsko
kodo Zelite prenesti, in jo zadrzite.

BiSecur Dioda LED ro¢nega oddajnika sveti
2 sekundi modro in ugasne.
Cez 5 sekund utripa dioda LED
izmeni¢no rdece in modro.

Fiksna koda Dioda LED na ro¢nem oddajniku

868 MHz sveti rde¢e neprekinjeno.

6. Izberite v aplikaciji funkcijo, ki jo naprava lahko izvede.
Tej funkciji se dodeli nova radijska koda.

BiSecur Dioda LED pretvornika utripa

4 sekunde pocasi modro.

Ko je radijska koda prepoznana,

utripa dioda LED hitro, modro.
Fiksna koda Dioda LED pretvornika utripa
868 MHz 4 sekunde pocasi modro.

Ko je radijska koda prepoznana,
utripa dioda LED hitro, modro.

7. Spustite tipko ro¢nega oddajnika.
Za programiranje drugih funkcij:
» Ponovite korake 5-7.
— Dioda LED sveti zeleno.
— Dioda LED utripne 2 x izmeni¢no
pri sistemu BiSecur: zeleno in modro
pri fiksni kodi: zeleno in rdeCe
— Dioda LED sveti neprekinjeno zeleno.

8. Pritisnite za prenehanja prenosa gumb OK.

Pretvornik je prirejen za delovanje preko pametnega
telefona/tabliénega racunalnika vdomaéem omrezju.

NAVODILO:

Ce v éasu 20 sekund ni prepoznana nobena veljavna
radijska koda, potem se odpre pop-up okno z informacijo,
da je programiranje zelenega kanala spodletelo.

9.2 Programiranje radijske kode
s pretvornika

Pogoji:

e Naprave s Hérmann sprejemnikom lahko programirajo
BiSecur radijsko kodo s pretvornika.

e Pretvornik in vas pametni telefon/tabli¢ni racunalnik
se nahajata v vasem domacem omrezju.

e Instalacija aplikacije je bila uspesna, glej poglavje 7.1.

e Pretvornik se mora nahajati v blizini naprav, ki jih Zelite
programirati. Te naprave morajo biti dosegljive
za radijski sistem.

NAVODILO:

Za izvedbo naslednjih korakov morate upostevati navodila
za naprave.

1. Izberite na glavni strani aplikacije nivo za naprave.
2. Izberite signal +, da preidete v meni za dodajanje
naprave.
— Odpre se okno za dodajanje naprave.
3. Dopolnite naslednje podatke:
a. oznaka (npr. garazna vrata)
b. tip naprave (npr. garazna vrata z navpi¢nim
odpiranjem)
c. Kontrolno okence za zmoznost povratnega javljanja
Odstranite kljukico, ¢e vasa naprava
ni usposobljena za povratno javljanje.
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NAVODILO:

Pozanimajte se, Ce je vasa naprava primerna za povratno
javljanje. Seznam vseh kompatibilnih pogonov

in sprejemnikov kakor tudi sistemskih predpostavk

vam je na voljo na www.bisecur-home.com

4. |zberite gumb naprej.
— Odpre se naslednje okno za dodajanje naprave.
5. Aktivirajte okence za programiranje radijske kode.
6. Aktivirajte na napravi funkcijo ,programiranje radijske
kode“. Izvedite korake, ki so opisani v navodilih
za posamezni proizvod.
7. lzberite v aplikaciji funkcijo, ki jo naprava lahko izvede.
Tej funkciji se dodeli nova radijska koda.
8. Ko se naprava nahaja v naginu za programiranje,
se radijska koda oddaja.
— Dioda LED za pretvornik utripa 15 sekund rdece
in modro.
9. Ko naprava prepozna veljavno radijsko kodo,
signalizira, da je postopek programiranja koncan.
Za programiranje drugih funkcij:
» Ponovite korake 6-9.

10. Za zakljucek programiranja potrdite gumb OK.

Pretvornik je prirejen za delovanje preko pametnega
telefona/tabliénega racunalnika vdomaéem omrezju.

10 Izdelava scenarijev

Kombinirajte ve¢ posameznih funkcij za en scenarij, npr.
prihod domov ali nastavitev zracenja.
Predpogoj:
e |nstalacija aplikacije je bila uspesna, glej poglavje 7.1.
e Nastaviti je potrebno vec naprav in funkcij.
1. Izberite v nivoju za scenarije simbol +.
2. Dodajte ime za nov scenarij.
3. Izberite gumb za dodajanje.
— Odpre se pregled z napravami, ki so na voljo.
4. Izberite napravo.

— Odpre se nasledniji pregled s funkcijami, ki so bile
prej programirane s te naprave.
5. Izberite Zeleno funkcijo.
— V pregledu tega scenarija se prikaze
oznaka funkcije.

Da bi dodali nadaljnje naprave in funkcije:
» Ponovite korake 3-5.

6. Pritisnite za zaklju¢ek gumb OK.

Nov scenarij je nastavljen.

11 Nastavitev uporabnikov

Na pretvornik je mogocCe prikljuciti administrator in devet
novih uporabnikov.
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1.1 Vnos novega uporabnika in dodelitev
uporabniskih pravic

Ce pretvornik uporablja ve& konénih naprav

ali uporabnikoy, je potrebno vnesti nadaljnje uporabnike.
Predpogoj:

e Instalacija aplikacije je bila uspesna, glej poglavje 7.1.
e  Prijavljeni ste kot administrator.

1. Izberite v nivoju za upravljanje uporabnikov simbol -+

2. Dodajte podatke za dostop novega uporabnika:
a. uporabnisko ime
b. geslo
c. ponovite geslo

3. Potrdite svoj vnos z gumbom OK.
— Prikazejo se vse programirane naprave.

4. Izberite naprave, do katerih ima dostop novi
uporabnik.
— Priizbranih napravah se na koncu vrstice pojavi

kot potrditev simbol /.

5. Izberite gumb za shranjevanje, da zavarujete

SVojo izbiro.

Uporabniske pravice za upravljanje vdomacem
omrezju so nastavljene.

11.2 Nastavitev aplikacije novega uporabnika
za delovanje v vaSem domac¢em omrezju

Predpogoj:
e Geslo administratorja je bilo spremenjeno.

1. InStalirajte aplikacijo BiSecur na pametnem
telefonu/tablicnem racunalniku novega uporabnika.

2. Zagotovite, da se pametni telefon/tabli¢ni racunalnik
nahaja v vasem domacem omrezju.

3. Startajte aplikacijo.

4. Izberite simbol +.
— Vsi dodani pretvorniki se pojavijo v pregledu.

5. Izberite gumb OK.

Izberite svoj pretvornik.

7. Vnesite uporabnisko ime in pripadajoce geslo.
— Glavna stran aplikacije se odpre.

o

Aplikacija novega uporabnika je nastavljena
za delovanje v vaSem domac¢em omrezju.

11.3 Aplikacija novega uporabnika
je nastavljena za daljinsko upravljanje

Predpogoj:

e Aplikacija BiSecur je inStalirana.

e Delovanje s pretvornikom preko portala Hérmann
je nastavljeno, glej poglavje 12.1.

1. Izberite v Hérmann portalu to¢ko menija
za upravljanje.

2. Izberite toCko menija za pametni telefon/tabli¢ni
rac¢unalnik.

3. Izberite simbol +, da bi dodali pametni
telefon/tabli¢ni racunalnik.
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Zabelezite naprave ID.

Izpolnite obvezna polja.

Shranite svoje vnose.

Izberite na portalu Hérmann to¢ko menija za dostope.

Izberite simbol +, da dodate dostop.

Izberite pametni telefon/tabli¢ni racunalnik

in pretvornik, da bi vzpostavili dostop za daljinsko

upravljanje.

10. Shranite svoje vnose.

11. Odjavite se s Hérmann portala.

12. Preverite, ¢e ima pametni telefon/tabli¢ni racunalnik
podatkovno povezavo.

13. Startajte aplikacijo.

14. Izberite simbol #.

15. Vnesite avtomatsko generirane naprave ID za novega

©P N O

uporabnika in za to dolo€eno geslo s portala Hormann.

16. Potrdite nastavitve na portalu z gumbom OK.
— Sledi prikaz statusa.

17. Izberite gumb OK.

18. Izberite svoj pretvornik.

Ce vzpostavitev ni bila uspesna:
» Ponovite korake 15. do 18.

Aplikacija novega uporabnika je nastavljena
za daljinsko upravljanje.

12 Hoérmann portal BiSecur Home

Preko Hormann portala prijavite svoj pretvornik kot tudi
pametni telefon/tabli¢ni ra¢unalnik za krmiljenje preko
interneta po vsem svetu. Enkratna prijava se izvede preko
certificirane Hormann spletne strani in zagotavlja najvisjo
zascCito podatkov.

12.1 Nastavitev delovanja s pretvornikom
preko Hérmann portala

Da bi lahko pretvornik upravljali tudi na poti, pomeni izven

svojega domacega omrezja:

1. Obiscite portal Hérmann portal
(www.bisecur-home.com).

2. Registrirajte se.

3. Sledite asistenci za vzpostavitev in izvedite
naslednje korake:
a. Registrirajte pretvornik

» Vnesite naslov MAC in kodo pretvornika.
Le-to najdete na etiketi pretvornika.

» Shranite svoje vnose.

b. Registrirajte pametni telefon/tabli¢ni raCunalnik
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> Izberite simbol +, da bi dodali pametni telefon/tabli¢ni
racunalnik.

» Zabelezite naprave ID.

NAVODILO:

Identifikacijo ID za napravo izdela sistem avtomatsko
in se mora vnesti v aplikacijo skupaj z geslom,
ki ga sami dolocite.

>
>

4

Izpolnite obvezna polja.

Shranite svoje vnose.

c. Vzpostavite povezavo pametnega
telefona/tabli¢nega racunalnika—s pretvornikom

Izberite simbol +, da dodate dostop.

Izberite pametni telefon/tabli¢ni racunalnik

in pretvornik, da bi vzpostavili dostop za daljinsko
upravljanje.

Shranite svoje vnose.

Za registriranje drugih pretvornikov, pametnih
telefonov/tabli¢nih racunalnikov in upravljanje dostopov

1. Izberite v Hérmann portalu to¢ko menija
za upravljanje.

2. lzvedite izbiro in jo izpeljite.

3. Odjavite se s Hormann portala.

12.2 Vzpostavitev povezave med aplikacijo

in Hormann portalom

1. Startajte aplikacijo.

2. |Izberite simbol %,

3. Vnesite avtomatsko generirane naprave ID in svoje
dolo¢eno geslo s Hérmann portala.

4. Potrdite svoje nastavitve na portalu z gumbom OK.
— Sledi prikaz statusa.

5. Izberite gumb OK.

6. Izberite svoj pretvornik.

Ce vzpostavitev ni bila uspesna:

>

Ponovite korake 3. do 6.

Pri uspesni vzpostavitvi je upravljanje preko
portala aktivirano.

TR20N004-B DX/07.2016



SLOVENSKO

12.3 Navigacija skozi Hé6rmann portal

Seznam Podseznam

Opis

Startna stran

Pregled navigacije

Asistent za vzpostavitev

Ta asistent vas bo vodil skozi nastavitev.

Nastavitve Prijava/odjava

e Prijava
Prijavite se na portal.
e QOdjava

Odjavite se s portala.

Registriranje

Vnesite svoje osebne podatke, da se registrirate.

Obdelava*®

Obdelajte podrobnosti naslednjih tock:
e uporabniski racun

e  kontaktne informacije

e nastavitve protokola

Razveljavitev gesla

Zahtevajte svoje podatke za dostop do
e uporabniskega imena
e gesla

Upravljanje* Pretvorniki

Svoje pretvornike upravljajte tukaj.

Pametni telefoni

e Upravljajte s svojimi mobilnimi napravami
(pametni telefoni, tabli¢ni racunalniki)
za dostop za daljinsko upravljanje na vas
pretvornik.

e |dentifikacijo ID za napravo izdela sistem
avtomatsko in se mora vnesti v aplikacijo
skupaj z geslom, ki ga sami dolocite.

Dostopi Upravljajte dostop med mobilnimi napravami
in registriranimi pretvorniki.
Protokol* Pretvornik Odprite protokole povezav s pretvornikov,

da bi jih lahko videli.

racunalniki

Pametni telefoni/tabli¢ni

Odprite protokole povezav pametnih
telefonov /tabli¢nih racunalnikov, da jih lahko vidite.

Navodila za montazo in delovanje

Prenesite si navodila za BiSecur Home kot PDF
datoteko.

Pogosto postavljena vprasanja
(FAQs)

Pregled vedno znova postavljenih vprasanj
(anglesko: Frequently Asked Questions, kratko:
FAQs) in pripadajocih odgovorov.

Sistemske komponente

Pregled kompatibilnih pogonov, sprejemnikov
in naprav

Video posnetki

Kratki filmi, npr. za instalacijo pretvornika

Impresum

Odgovorni za vsebino

Varstvo podatkov

Informacije o varstvu podatkov s strani skupnega
pooblas¢enca za varstvo podatkov druzbe
Hérmann KG

Pogoji uporabe

Pogoji uporabe
e Hoérmann portal ,,BiSecur Home*
e BiSecur aplikacija

* Ta seznam je viden samo za administratorja.
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13

Informacije in pomo¢

Vel podrobnosti glede inStalacije in delovanja pretvornika vam je na voljo na www.bisecur-home.com
Informacije za uporabo aplikacije najdete na info tipki =

se prikazejo naprave.

aktiviran hitri dostop.

Motnja Vir Mozen vzrok Odprava
Prijavljeni uporabniki Aplikacija | Isto¢asno se prijavite » Nalozite druge uporabnike.
se odjavijo. samo z enim uporabnikom
na ve¢ pametnih
telefonih/ prenosnih
racunalnikih.
To pop-up okno se odpre: Aplikacija | Vas pametni » Preidite na mobilno podatkovno povezavo.
, telefon/tablicni racunalnik [, ™ ponoyno vzpostavite brezzicno povezavo.
Ni uspelo se nahaja izven dosega
Vasa podatkovna povezava brezzi¢nega omrezja
za to uporabo ne zadostuje. WLAN.
Vas pametni » Ponovno vzpostavite mobilno podatkovno
telefon/tabli¢ni ra¢unalnik povezavo.
nima povezave
do omreznega ponudnika.
S svojim pametnim » Vzpostavite podatkovno povezavo, npr. tako,
telefonom/tabli¢nim da greste v sprejemno obmocje vasega
racunalnikom se nahajate usmerjevalnika.
v obmocju brezzi¢nega
omrezja WLAN- in mobilne
podatkovne povezave.
Vas$ pametni » Vzpostavite podatkovno povezavo, npr. tako,
telefon/tabli¢ni raCunalnik da zapustite obmocje brez radijskih signalov.
ima slabo podatkovno
povezavo ali nobene.
Aplikacija po vzpostavitvi |» Odjavite se z aplikacije.
WLAN brezzi¢nega » Ponovno startajte aplikacijo.
omrezja pretvornika ni bila
priklju¢ena.
Javljanje statusa poteka Aplikacija | Preverjanje naprave » Aktualizirajte svojo podatkovno povezavo
z zamudo. je moteno in se tako s simbolom 2.
prikaZe z zakasnitvijo
ali pa sploh ne.
Javljanje statusa se ne prikaze | Aplikacija | Radijska koda vgrajenega |» Samo pri pogonih garaznih vrat SupraMatic
v procentih. sprejemnika (pogon) je bila serije 3 (od indeksa programske opreme Bi)
napacna ali sploh ni bila in ProMatic serije 3 (od indeksa programske
prenesena/ programirana. opreme Bi): Radijska koda vgrajenega
sprejemnika (pogon) mora biti na prvem
kanalu naprave, ki jo zelite nastaviti
(aplikacija).
Naprava ne podpira Pregled kompatibilnih pogonov, sprejemnikov
te funkcije. in naprav vam je na voljo na
www.bisecur-home.com.
Javljanje statusa Aplikacija | Naprava ni dosegljiva. » Preverite napravo.
se ne prikaze. Za napravo ni aktivirana  |»  Aktivirajte sposobnost javljanja za napravo.
sposobnost javljanja.
Naprave s fiksno kodo » Preureditev na BiSecur radijski sistem
868 MHz nimajo s HET-E2 BS.
sposobnosti javljanja.
Nadaljnjih naprav ni mogoce | Aplikacija | Dostop do pretvornika » Na pretvorniku se javite preko
dodati oz. Ze obstojecih poteka preko portala. domacega omrezja.
naprav ni mogoce obdelati. Dostop do pretvornika » Prijavite se kot administrator na pretvorniku.
seneizvrsivviogi » Obrnite se na administrator vasega
admlnllstratorja,.temvec pretvornika.
v vlogi uporabnika.
Pri Startu aplikacije Aplikacija | Za pretvornik je bil » IzKkljucite hitri dostop za ta pretvornik

pri nastavitvah.
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Motnja Vir Mozen vzrok Odprava
Uporabnika pretvornika Aplikacija | Podatki prijave uporabnika |»  IzbriSite shranjene podatke prijave
ni mogocCe spremeniti. so bili shranjeni. v nastavitvah.
Po izbiri pretvornika se glavna
stran direktno prikaze.
Jezik izpisa v aplikaciji Aplikacija | Jezik vasega pametnega |» Nastavite jezik vaSega pametnega
je prestavljen na angles$cino. telefona/prenosnega telefona/prenosnega racunalnika
racunalnika je nastavljen v nastavitvah na nemscino oz. vas zeleni
na opcijo avtomati¢no jezik izpisa.
ali na jezik, ki ga z aplikacije
ne morete doloditi.
Pri izbiri BiSecur pretvornika | Aplikacija | BiSecur pretvornik » Zagotovite, da se BiSecur pretvornik
se pojavi sporocilo: in pametni telefon/prenosni in pametni telefon/ prenosni rac¢unalnik
racunalnik nista v istem nahajata v istem domacem omrezju.
e Komunikacija domacem omrezju.
s pretvornikom ni ,':'Spela Pri prvi nastavitvi BiSecur |» Vzpostavite tovarniSko nastavitev BiSecur
* Vneseno uporabnisko pretvornika so na njem pretvornika.
ime ali geslo je napacno shranjeni naslednji podatki
dostopa.
uporabnisko ime: ,admin*®
geslo: ,,0000¢
BiSecur pretvornik mora preiti | Aplikacija | brezzicno omrezje WLAN |» Povezite pretvornik preko omreznega kabla
v drugo WLAN brezzi¢no je ze vzpostavljeno z usmerjevalnikom. Zagotovite, da se vas
omrezje, to omrezje ni mozno. pametni telefon/tabli¢ni racunalnik nahaja
v novem omrezju in da je prejSnje omrezje
deaktivirano.
» Ponovno nastavite pretvornik.
Prikaze se simbol /\ Aplikacija | Po izpadu napetosti » S pogonom vrat izvedite referencni pomik.
ali pri aktiviranju
mejne obremenitve
na pogonu vrat.
Pri izbiri pretvornika Pretvornik| Pretvornik in pametni » Vzpostavite za pretvornik in pametni telefon
se ne prikaze noben telefon oz. prenosni oz. prenosni racunalnik isto omrezje.
pretvornik oz ne tisti, racunalnik pri nastavitvi
ki ga zelite. nista v istem omrezju.
Pri nastavitvi pretvornik » Vzpostavite z omreznim kablom povezavo
nima lokalne povezave med pretvornikom in usmerjevalnikom.
LAN do omreZja.
Dioda LED utripa Pretvornik| Nastavitve usmerjevalnika |» Preverite nastavitve usmerjevalnika
neprekinjeno zeleno: ne omogocajo, in omogocite dostop drugih udelezencev
Pretvornik se ne javi da bi se pretvornik prijavil. do omrezja.
samodejno na usmerjevalniku.
Vzpostavite brezzi¢nega Usmerje- |V usmerjevalniku » Nastavite varnostni nacin kodiranja na WPA
omrezja WLAN ni mozna. valnik je mesani nacin ali WPA2. *
(mixed-mode)
(WPA/WPA2) nastavljen.
V nastavitvah » Vnesite v nastavitve usmerjevalnika oznako
usmerjevalnika ima oznaka SSID (ime omrezja) brez presledka. *
SSID (ime omrezja)
presledek.
V usmerjevalniku je bila » Nastavite radijsko frekvenco v usmerjevalniku
nastavljena napacna na2,4 GHz. *
radijska frekvenca
za signal WLAN.
Usmerjevalnik ni dosegljiv. Usmerje- | Povezava s pretvornikom |» Preverite nastavitve usmerjevalnika.
valnik preko interneta ni mozna.

* Sprememba lahko povzro€i, da nadaljnje v brezzi¢nem omrezju WLAN povezane naprave
niso ve¢ povezane z domacim omrezjem.

TR20N004-B DX/07.2016
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Motnja Vir Mozen vzrok Odprava
Pri dodajanju pretvornika Portal Naslov MAC tega » Preverite povezave pretvornika pri vseh
se pojavi sporocilo, pretvornika je ze bil uporabniskin racunih, ki ste jih nastavili.
da je bil ta pretvornik uporabljen pri drugem » Obrnite se na administratorja streznika
Ze dodeljen. o uporabniskem racunu. portala Hérmann
Vendar se ne pojavi
v povezavah pretvornika.
Povezava s pretvornikom Aplikacija | Napac¢na » Vzpostavite s pametnim telefonom/tabli¢nim
izven domacega omrezja brezZi¢na/podatkovna racunalnikom mobilno podatkovno povezavo.
z mobilno podatkovno povezava.
povezavo ni mozna. Pametni telefon /tabliéni
racunalnik nima povezave
do interneta.
Portal Pretvornik ni registriran » Registrirajte pretvornik.
na portalu.
Pametni telefon/tablicni | » Registrirajte pametni telefon/tabli¢ni
racunalnik ni registriran racunalnik
na portalu.
Dostop s pametnega » Uredite, da bodo dostopi popolni.

telefona/ pretvornika
ni vzpostavljen ali pa
je vzpostavitev nepopolna.
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z mobilno podatkovno
povezavo ni mozna.

Smiselno

pri usmerjevalnikih
UMTS/LTE ali ponavljalnik
(repeater)

Motnja Vir Mozen vzrok Odprava
Povezava s pretvornikom Usmerje- |Problemi z IP naslovom » Vnesite dodelitev naslova MAC/IP
izven domacega omrezja valnik iz obmoc¢ja DHCP pretvornika v usmerjevalniku in dodelite

za pretvornik fiksni IP naslov (izven obmocja
DHCP). Priporocilo, ni mozno pri vseh
usmerjevalnikih

vvywvyy

Ugotovite obmoc¢je DHCP usmerjevalnika.
Ugotovite IP naslov pretvornika iz aplikacije.
Vnesite ta IP naslov v vas spletni streznik.

Deaktivirajte na spletnem strezniku
pretvornika pod nastavitvami LAN: DHCP
LAN/WLAN.

Dodelite na spletnem strezniku pretvornika
fiksni IP naslov za LAN/WLAN
(izven obmocja DHCP).

Nastavljeni pozarni zid
(firewall) usmerjevalnika
blokira podatkovno
povezavo do pretvornika.

Dodelite pretvorniku fiksni IP naslov
in izkljuCite pozarni zid za pretvornik.
Pri izklju€itvi pozarnega zidu morajo biti
aktivirani nasledniji protokoli in izklju€eni porti:
e interna komunikacija
(aplikacija in pretvornik sta v istem omrezju):
- port 80 (streznik, HTTP)
- port 4000 (streznik, prop. protokol
preko TCP)
e  zunanja komunikacija
(aplikacija se nahaja v drugem, po moznosti
mobilnem omreZju):
- port 443 (TLS)
- UDP (standardni port)
- DNS (standardni port)
e naslovi gostitelja za pretvornik (uporablja
jih pretvornik za komunikacijo preko portala)
- sslbiseclan.itbcloud.de

(TLS, prop. protokol)
- Gasovni ukazi: pool.ntp.org

DNS: Pretvornik ga sprejema dinami¢no
ali pa je staticno naveden na internetni strani
pretvornika

TR20N004-B DX/07.2016

217



SLOVENSKO

14 Resetiranje naprav
na pretvorniku

Pretvornik lahko z naslednjimi koraki v celoti resetirate
na tovarniske nastavitve.
1. Pritisnite na tipko P in jo zadrzite.
— Dioda LED utripa po¢asi 5 sekund, modro.
— Dioda LED utripa hitro 2 sekundi, modro.
— Dioda LED sveti dolgo, modro.
2. Spustite tipko P.

Pretvornik se nahaja v osnovni tovarniski nastavitvi.

NAVODILO:

Ce tipko pred&asno spustite, se prekine resetiranje
naprave in radijske kode se ne izbriSejo.

15 Brisanje pretvornika

Ce funkcije pretvornika ne potrebujete vec, jo morate
izbrisati na dveh mestih.

15.1 Brisanje v aplikaciji

1. Startajte aplikacijo.
— Odpre se pregled pretvornika.
2. Izberite simbol #".
— Za neaktivnim pretvornikom se pojavi simbol ﬁ
3. Izberite simbol ﬁ' za pretvornik, ki ga zelite
izbrisati/ odstraniti.
— Odpre se okence za brisanje pretvornika.
4. Potrdite brisanje z gumbom Da.

15.2 Brisanje na serverju portala.

Prijavite se na serverju portala.
1. Izberite v Hérmann portalu to¢ko menija
za upravljanje.
2. Izberite tocko menija za pretvornik.
— Odpre se stran, na kateri lahko svoje pretvornike
dodajate, obdelujete, si jih ogledate in izbriSete.

]

4. Potrdite brisanje z gumbom OK.

16 Ciséenje

Izberite simbol ﬁ za pretvornikom, ki ga Zelite izbrisati.

POZOR

Poskodovanje pretvornika zaradi nepravilnega ¢iS¢enja
Neustrezna Cistilna sredstva lahko razjedajo ohisje.

» Cistite pretvornik samo s &isto in mehko krpo.
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17 Odstranitev

ﬁz Elektri¢nih in elektronskih naprav ter baterij ne smete
( J\_odvre¢i med gospodinjske ali druge odpadke,
temve¢ jih morate oddati na za to predvidenih

%& prevzemnih in zbirnih mestih.

18 Tehnicni podatki

18.1 Pretvornik
Tip Oddajna enota BiSecur pretvornik
Frekvenca 868 MHz BiSecur in

fiksna koda 868 MHz
Dovod napetosti 5VvVDC
Maks. potrebna mo¢ 2W
Vmesnik RJ-45 (Ethernet)

Razred zascite Il

Stopnja zaSc¢ite IP 20

Dopustna temperatura -20 °C do +60 °C

okolja

18.2 Vtiéni omrezni pretvornik

Dovod napetosti 100-240V AC/50/60 Hz
Izhodna napetost 5V DC

Maks. potrebnamo¢ 5W

Razred zascite Il
Stopnja zascite IP 20

19 ES izjava o skladnosti

v smislu Direktive o radijski opremi (Radio Equipment Directive — RED) 2014/53/EU

S tem izjavlja

podjetje Hérmann KG Verkaufsgesellschaft
Upheider Weg 94-98
D-33803 Steinhagen

data

naprava oddajna enota za naprave s Hérmann

sprejemnikom

Naziv proizvoda | BiSecur®pretvornik

Tipska oznaka | BiSecur pretvornik LAN/WLAN

s svojo zasnovo in konstrukcijo v posredovani trzni obliki
ustreza temeljnim zahtevam in drugim relevantnim
predpisom Direktive o radijski opremi (Radio Equipment
Directive — RED) 2014/53/EU.
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V primeru spreminjanja naprave, ki ni v skladu z naso
zasnovo, ta izjava ne velja.

Uporabljeni in upostevani standardi in specifikacije
EN 60950-1

EN 62311

ETSI EN 301 489-1

ETSI EN 301 489-3

ETSI EN 300 220-1

ETSI EN 300 220-2

ETSI EN 300 328

Ta naprava se sme uporabljati v vseh drzavah EU,
na Norveskem, v Svici in drugih drzavah.

Steinhagen, 13. 6. 2016

ppa. Axel Becker
Uprava podjetja

TR20N004-B DX/07.2016

219



NORSK

Innhold
1 Om denne veiledningen ........c.ccceeerreesesnnanas 221 12 Hérmann-portal BiSecur Home..........ccceueue 230
1.1 Brukte advarselshenvisninger ......................... 221 121 Eqnfigurere gr?tfway-drift via 230
. Ormann-portalen ..........ccoeceereeeienneeeieeneene
2 Slkketjhetsme.rknader .................................... 221 122 Opprette en forbindelse mellom app
2.1 Forskriftsmessig bruk ..........ccoocoieeiiiiiiieenenne 221 0g HEMMANN-POME. . vveeoeeeeeeseeeeeeseeeeeeeeeeee 230
2.2 Sikkerhetsmerknader for drift av BiSecur 12.3 Navigere gjennom Hérmann-portalen............. 231
QaAtEWAYEN .cocieiiiiiiiii s 221
213 Merknad om databeskyttelse.............c.coo....... 299 13 Informasjon og hjelp .....ccccoviiiememrrniisenennnnns 232
3 Systemoversikt BiSecur Home.........ceeeeuene 222 14 Tilbakestilling av enheten pé gatewayen ....236
4 Leveransen omfatter .......ccooueerrersersersensensens 223 :g ; ::e:tte.gatewayen ------------------------------------------- ggg
. . ette i aPPeN e
5 Beskrivelse av gatewayen ..........cccceeemnrrnnnees 223 . o
B4 LED-VISNING oo op3 12 SIeUiNG PAPOMAISEIVEEN oo 296
6 Igangsetting av gatewayen................ 204 16 {211 4T 115 41 T 236
6.1 SyStemMTOrUtSEtNINGEN «...cv.veeveeeeeeeeeseeeererseeene 294 17 Avhending.......cccceeimnennmnmsssssssssssssssssssssssmssnsnnnns 236
6.1.1 ANArOId ... 224 18 TEKNISKE LA e 236
6.1.2 iQS ................................................................... 224 18.1 GALEWAY v eeseeeeeeeeeeeseeseeeeeeeen 236
6.1.3  Hiemmenettverk .o.ooooennivcuuisiissssessnnisesiisnnnnnss 224 48D NEHAdAPLEr coovveveeeeeeeeeeeeeeeeeeeeeeseee oo 236
6.2 TIKOPING -eeeeeieiiieeee e 224
. L 19 EU-samsvarserklaering .....cccccceemrmnmmsmsmssssnnns 236
7 BiSecur applikasjon (app) ......ccseessssanmerssasanns 224
71 Installere appen .....ccoccv e 225
7.2 Tilkopling av gatewayen ..........ccccccevrieeeerinnenn. 225
7.3 HjelpefunKsjon ... 225
7.4 Forklaring av app-symbolene........c..cccccueeennn. 225
7.41 Systeminnstillinger ........cccoevviiiien e 225
7.4.2 Anlegg og enheter ... 225
7.4.3 Betjening av enhetene...........cccoeviiiiiieineenn. 226
7.4.4 System-meldinger ........coccevvviiiee s 226
7.5 Hovedside for app.....ceeeeeeeeeeieeeeeieeeec e, 226
7.5.1 Niva for enheter.......cccveeeeveeeecceeceeee e, 226
7.5.2 NiVa for SCENANOET .....ccueecvereerieeieeeeie e 226
753 Niva for innstillinger ..........cocceeeeiereeneeeeeee 226
7.5.4 Administrere niva for brukere ...........cc.cceeune..... 227
755  INfOtast =i 227
8 WLAN ...t e 227
8.1 Opprette WLAN-drift mellom gateway
OQ FULET i 227
8.2 Kontrollere WLAN signalstyrke..........ccccceeenne. 227
Legge til en enhet med en
Hormann-mottaker......cccccveiicemmrinsicnmnnnnnnnes 228
9.1 Overfare en radiokode fra handsenderen........ 228
9.2 Programmering av en radiokode fra
JatEWAYEN ... 228
10 Opprette scenarier .......c.ccccvevicvemmrrrnsssaneennnas 229
11 Konfigurere brukere .......cccooveommrrninimmnnnrnnnnes 229
11.1 Opprette ny bruker og tildele
brukerrettigheter ..., 229
11.2 Konfigurere den nye brukerens app for
betjening i ditt hjemmenettverk..........ccccoo..e... 229
11.3 Konfigurere den nye brukerens app for
fierndrift ... ——— 229

Videreformidling og distribusjon av dette dokumentet samt anvendelse
og spredning av innholdet er ikke tillatt, med mindre det foreligger
uttrykkelig tillatelse. Krenkelse av denne bestemmelsen medforer
skadeerstatningsansvar. Alle rettigheter forbeholdes mht. patent-,
design- og monsterbeskyttelse. Med forbehold om endringer.

220 TR20N004-B DX/07.2016



NORSK

Kjeere kunde!
Takk for at du valgte et kvalitetsprodukt fra oss.

1 Om denne veiledningen

Les hele veiledningen ngye, den inneholder viktig
informasjon om produktet. Folg anvisningene, saerlig
sikkerhetsanvisningene og advarslene

Ta godt vare pa denne veiledningen, og serg
for at den alltid er tilgjengelig for brukeren.

1.1 Brukte advarselshenvisninger

A Det generelle advarselssymbolet kjennetegner
en fare som kan fore til personskader eller dodsfall.
| tekstdelen blir det generelle varselsymbolet brukt

i forbindelse med de varselsnivdene som beskrives
nedenfor. | bildedelen henviser et tilleggsutsagn

til forklaringene i tekstdelen.

/A ADVARSEL

Kjennetegner en fare som kan fore til dod eller
alvorlige personskader.

NB!

Kjennetegner en fare som kan fore til at produktet blir
skadet eller odelagt.

2 Sikkerhetsmerknader

2.1 Forskriftsmessig bruk

BiSecur gateway er en toveis sendeenhet

— for styring av portapnere / derapnere

og tradlgs tilbeher

— for avlesning av den aktuelle posisjonen.
Den fungerer som et grensesnitt mellom hjemmenettverk
og enheter med Hérmann-mottakere.
Andre anvendingsarter er ikke tillatt. Produsenten er ikke
ansvarlig for skader som skyldes feil eller ikke
forskriftsmessig bruk.

TR20N004-B DX/07.2016

2.2 Sikkerhetsmerknader for drift
av BiSecur gatewayer

/A ADVARSEL

Port-/derbevegelsen medforer fare for personskader

Betjenes appen BiSecur med smarttelefon / nettbrett

er det fare for personskader som falge

av port-/derbevegelse.

» Pass pa at barn ikke far tak i smarttelefonen/
nettbrettet og at den kun brukes av personer som har
fatt instruksjoner om betjening av fiernstyrte anlegg!

» Generelt skal appen kun brukes nar porten/dgren
er innenfor synsvidde dersom det bare finnes
én sikkerhetsinnretning!

» Kijer eller g& gjennom porten/daren
i fiernstyrte anlegg kun nér porten/deren stér
i endeposisjon Apen.

> Ikke bli stdende i portens/derens bevegelsesomrade.

/A FORSIKTIG

Utilsiktet aktivering av enheter kan utgjore fare
Ved fiernstyring av enheter kan det oppsta utilsiktet
aktivering. For eksempel kan maskiner settes i gang.

> Pase at fiernstyring av enheter ikke forer til fare

for personer eller gjenstander, eller

at sikkerhetsinnretninger fanger opp disse risikoene.
» Legg merke til anvisningene fra produsenten

av de fiernstyrte enhetene.

» Maskinene ma ikke kunne startes utilsiktet.

NB!

Redusert funksjon pa grunn av ytre pavirkning

Det kan gé& ut over funksjonen hvis man ikke tar hensyn

til slike forhold!

Beskytt gatewayen mot felgende pavirkninger:

e Direkte sollys (tillatt omgivelsestemperatur: —20 °C
til +60 °C)

e  Fuktighet

e Stovbelastning

MERKNADER:

e  Utfer en funksjonskontroll etter programmeringen eller
utvidelsen av det tradlese systemet.

e \ed igangsetting eller utvidelse av det tradlese
systemet mé du bare bruke originaldeler.

e Forholdene pé stedet kan pavirke rekkevidden
for det tradlgse systemet.

e  GSM -900-mobiltelefoner kan péavirke rekkevidden hvis
de brukes samtidig.
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2.3 Merknad om databeskyttelse

Under fjerndrift av gatewayen, overfores produktstamdata
og koplingsvirksomhet til Hérmann-portalen.

Ta hensyn til merknader om databeskyttelse i portalen
eller appen.

222

Systemoversikt BiSecur Home

I I <AB>
— — Anmd
o = @ - e
o
¢
c
o
9
ﬁ Styring hjemmefra Styring via Internett
& via WLAN over hele verden
£
() _ -
~—— ~——
(T
<
[
>
£
g
g Ruter Internett
§ o
’ ;’ |
~———
]
WLAN LAN
> Gateway
©
2
2
]
(O]
©
S
o
£
b
2
[7/]
/2]
8
;E Styring av f.eks.:
- garasjeporter,
grinder,
ytterderer
I og andre enheter

@

Se kortfilmen:
www.bisecur-home.com/videos

TR20N004-B DX/07.2016



NORSK

4 Leveransen omfatter

BiSecur gateway

Nettverkskabel CAT 5E, 1 m

Nettadapter 100-240 VAC/5VDC/1,0A
Kabel fra USB-A til DC

Hurtigveiledning for forste oppstart

o=

5 Beskrivelse av gatewayen

Med Hérmann BiSecur Gateway kan du styre dine
garasjeport-/ dgrapnere og andre enheter med Hérmann-
mottakere enkelt via smarttelefon eller nettbrett. | tillegg
viser appen port-/derposisjonen samt enhetenes tilstand.

6
/
J 8
S 7

Flerfarget LED

Tast

Tilkopling for nettadapter
Tilkopling for nettkabel

© N
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5.1 LED-visning
Gronn (GN)

Tilstand Funksjon

Blinker Fra spenningen ble opprettet

til nettforbindelsen er aktivert

Gateway logger
seg pa nettverket

Lyser permanent

Aktiv nettforbindelse

Lyser i 5 sek God tradles dekning

Bla (BU)

Tilstand Funksjon

Lyseri 1 sek Statusforesporsel ved en kanal
Lyseri 2 sek Det sendes en radiokode

(BiSecur)

Blinker langsomt
i 4 sek
Blinker raskt i 2 sek

Gateway programmerer
en BiSecur-radiokode
fra handsenderen

Blinker langsomt
i 5sek
Blinker raskt i 2 sek

Tilbakestilling av enheten

Lyser lenge

Rod (RD)

Tilstand Funksjon

Lyseri 2 sek Det sendes en radiokode
(fast kode)

Lyseri5 sek Dérlig tradles dekning

Blinker langsomt
i 4 sek
Blinker raskt

Gateway programmerer
en fast kode-radiokode
fra handsenderen

Bla (BU) og grenn (GN)

Tilstand

Funksjon

Blinker vekselvis

Statusforesporsel ved
- flere foresporsler
- flere kanaler

Bla (BU) og rad (RD)

Tilstand

Funksjon

Blinker vekselvis
i15 sek

Modus overfgre/ sende

Gronn (GN) og Rad (RD)

Tilstand

Funksjon

Blinker vekselvis
i5sek

Middels tradlgs dekning
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6 Ilgangsetting av gatewayen
6.1 Systemforutsetninger
6.1.1 Android

e Fra programvareversjon 2.3
e Min. 256 MB RAM

6.1.2 i0S

e Fra programvareversjon iOS 6
e FraiPod touch 5. generasjon
e FraiPhone 4S

e FraiPad?2

e FraiPad mini

6.1.3

e Internettilgang via bredband
e Nettleser
— Firefox fra versjon 14
— Chrome fra versjon 22
— Safari fra versjon 4
— Internet Explorer fra versjon 10
— Yiterligere aktuelle nettlesere som stoetter Javascript
og CSS3
e Tradles ruter
— WLAN-standard IEEE 802.11b/g/n
— Kryptering WPA-PSK, eller WPA2-PSK
Nettverksnavnet inneholder ingen mellomromstegn
— Tilgang til ytterligere terminaler er tillatt
e Ledig LAN-kontakt pa ruteren
e Driftsspenning (100-240 V AC/50/60 Hz)
e Smarttelefon eller nettbrett med tilgang til App StoreSM
eller til Google™ play
e Plassering med en tradles tilkobling til enheten
som skal betjenes

Hjemmenettverk

6.2 Tilkopling

Plassering av din gateway:

» Kontroller, at den tradlgse forbindelsen
péa den valgte posisjonen, er tilgjengelig for enhetene
som skal betjenes

» Kople gateway (1) via nettverkskabel (2) til ruteren.

224

NB!

Qdeleggelse av gatewayen gjennom bruk

av feil nettadapter.

Hvis gatewayen ikke benyttes med var egen nettadapter,

kan dette fore til skader.

» Bruk utelukkende nettadapteren som falger med eller
vare egne reservedeler.

» Kople gateway (1) via kabelen (4) og stramadapteren
(3) til stremforsyningen (100-240 V AC/50/60 Hz).

1. Lysdioden blinker grent:
— Spenningen ble opprettet.
— En aktiv forbindelse til nettverket er ikke
opprettet enna.
- Det kan ta noen sekunder & fullfere
nettverkspéloggingen.
2. Lysdioden lyser konstant gront:
— En aktiv forbindelse til nettverket er opprettet.

Gatewayen er klar for LAN-drift.

7 BiSecur applikasjon (app)

HORMANN

Med appen kan du betjene de gnskede enhetene
med din smarttelefon eller nettbrett, f.eks. motorer
og portépnere for garasjer og grinder, dgrer og andre
enheter med Hérmann-mottakere.

Funksjoner:

e Konfigurere og administrere enheter

e Betjene enheter

e Foresporre status

Opprette scenarier

Tildele rettigheter

E-post for & ta kontakt med Support
Meldinger fra Support

Appen BiSecur er tilgjengelig pa App StoreSM
eller Google™.
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71 Installere appen

» Installer appen BiSecur pa din smarttelefon/ nettbrett.

7.2 Tilkopling av gatewayen

Kontroller at din smarttelefon/ nettbrett er koplet
til nettverket ditt.
2. Start appen.
3. Velg +-symbolet.
— Appen sgker etter eksisterende Hoérmann
gatewayer.
— Dette kan ta noen sekunder!
— Alle gatewayer som er lagt til, vises i en oversikt.
4. Velg OK-knappen.
5. Velg din gateway.

Appens hovedside apnes.

MERK:

Av sikkerhetsmessige arsaker bgr du endre passordet etter
at du har logget inn forste gang.

For & betjene enheter med appen, ma det utfores
folgende trinn:

e Legge til ansket enhet

e Overfgre/programmere gnsket funksjon

» Se kapittel 9

7.3 Hjelpefunksjon

For & gjare betjeningen av appen lettere,
er en hjelpefunksjon integrert.

> Velg ?-symbolet for & tone hjelpesiden inn eller bort.

Oppdatere

E-post til Support

Hjelpefunksjon

Info-tast

Meldinger fra Support

|IUSR11IFSSIN CJRS

7.4.1 Systeminnstillinger

Symbol Betydning/ funksjon

* Portalinnstillinger

Tilkopling til hjemmenettverket

1 Tilkopling via Internett

7.4.2 Anlegg og enheter
Symbol Betydning/ funksjon
— Garasjeport med vertikalt portlop
— (her: lukket)
IIII Garasjeport med horisontalt portlop
(her: lukket)

Slaggrind, 1-floyet
(her: luftestilling)

iL_Jik

Slaggrind, 2-flayet
(her: luftestilling)

7.4 Forklaring av app-symbolene
Symbol Betydning/ funksjon
Tilbake
Bearbeide
Legge til

i
ﬂ. ”. (Shlc(e)nl'?l?uﬁ"(c)er;tilling)

Sok etter WLAN-nettverk

Dor
(her: lukket)

Status WLAN-tilkopling

Vellykket WLAN-tilkopling

‘e Lys
Q (her: pd)

H Stikkontakt
_y (her: pd)

Mislykket WLAN-tilkopling

Aktivere

%< |®Q|0L|+

Slette
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Endre navn for enheter, deaktivere
. tilbakemeldingsfunksjon,

'0\\ programmere ny kanal .pé enheten,
slette enheter fullstendig eller
enkelte kanaler

7.4.3 Betjening av enhetene
Symbol Betydning/ funksjon
® Impuls
o Luftestilling
X 2 Portapnerbelysning

Portkjering i retning Port &pen
(enhetsavhengig)

Portkjoring i retning Port lukket
(enhetsavhengig)

CIR R

Automatisk drift

G

Pa/av

7.4.4 System-meldinger

Symbol

Betydning/funksjon

- NB: Feil
- Ingen referansepunkt

Ingen data tilgjengelig

- Automatisk lukking
- Startforsinkelse

Visning ab kjoreretning

|&| Stopp aktiv
7.5 Hovedside for app
Pa hovedsiden er falgende nivaer tilgjengelige:
— Enheter
— Scenarioer
— Innstilinger

— Administrere brukere

7.5.1 Niva for enheter
Symbol Betydning/ funksjon

+ Legg til nye enheter

g Hente frem status for enhetene
226

Enheter som er lagt til, oppferes med felgende
informasjoner i en oversikt:
— Betegnelse
— Fremstilling (leddport, slaggrind, skyveport, etc.)
— Aktuell status

For hver gateway kan det programmeres totalt
16 funksjoner. Eksempel for fire funksjoner:

— Impuls

- Portkjering i retning Port &pen

— Portkjering i retning Port lukket

— Luftestilling

Enheter som er lagt til, kan betjenes direkte
med de programmerte funksjonene.

Legge til enhet med Hérmann-mottaker, se kapittel 9.

7.5.2 Niva for scenarioer
Symbol Betydning/funksjon
+ Legg til nytt scenario

Endre navn for scenarioer

Legg til funksjoner fra en enhet
S . )

P4 til et scenario

Slette scenarioer fullstendig eller
enkelte funksjoner

Kombiner flere enkeltfunksjoner til et scenario.
Med et tastetrykk kan du f.eks.

Betjene garasjeporten og grinden p& samme tid.
Styre ytterdgren sammen med utelyset.
Innstille luftestilling for to garasjeporter samtidig.

Scenarioer som er lagt til, oppferes med sine betegnelser
i en oversikt.

Nar du velger et scenario, utferes de lagrede
funksjoner umiddelbart.

Opprette scenarioer, se kapittel 10.

7.5.3

a.
b.

Niva for innstillinger

Programmerte kanaler

Slette lagrede loggdata

Nar du bekrefter sletting av loggdata med OK, ma
passordet legges inn pa nytt ved valg av gateway.

. Endre passord
. Hurtigtilgang

Dersom hurtigtilgang er aktivert pa gatewayen,
logger appen seg automatisk inn om det er mulig.

. Administrere popup-meldinger

Endre navnet pa gateway

. WLAN
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7.5.4 Administrere niva for brukere
Symbol Betydning / funksjon
+ Legge til ny bruker
\/ Aktivere brukerrettigheter
f Redigere brukere

Som administrator kan du fastlegge hvilke enheter

de enkelte brukerne skal kunne betjene.

Eksempel: Mens du er pa ferie, kan din nabo &pne porten,
men ikke ytterderen for & komme inn i huset.

Legge til ny bruker og tildele brukerrettigheter,

se kapittel 11.1.

7.5.5 Info-tast =

Bak pa info-tasten befinner seg falgende informasjon
og funksjoner:

a. Informasjoner (generelt, FAQ)

b. Utlogge

c. Online-hjelp

d. Meldinger

8 WLAN

8.1 Opprette WLAN-drift mellom gateway
og ruter

Dersom din gateway befinner seg i umiddelbar neerhet
av ruteren og dine enheter kan nds av radiosignaler,
kan begge enhetene forbli tilkoplet via LAN. | dette tilfellet,
kan du hoppe over dette kapitlet.
Forutsetninger:
e Gateway er koplet til ruteren via nettverkskabelen.
e Ruter-innstillingene er utfert korrekt, se kapittel 6.1.3.
e App-tilgangen er opprettet, se kapittel 7.1.0
e Gatewayen og din smarttelefon/ nettbrett er koplet
til ditt hjemmenettverk.
1. KIlikk p& appens hovedside pa Innstillinger.
— Vinduet Innstillinger apner seg.
2. Velg WLAN.
— Vinduet WLAN-nettverk apner seg.
3. Velg O\-symbolet.

— Appen soker automatisk etter aktive Wi-Fi-nettverk.

— Synlige nettverk vises i et nytt vindu.
4. \Velg ditt tradlgse nettverk.
5. Skriv inn passordet for Wi-Fi.

MERK:
Bare synlige nettverk oppdages ved automatisk sok.
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Dersom det onskede nettverket ikke vises automatisk,
ma det opprettes manuelt.

» Oppgi falgende informasjoner:
a. Navn (SSID/ nettverksnavn)
b. Passord (nettverk)

6. Velg forbinde-knappen.
— Det vises en statusindikator.

Hvis tilkoplingen mislykkes:

» Gijenta trinnene 4-6.

Hvis tilkoplingen var vellykket, er gatewayen tilgjengelig

via Wi-Fi.

7. Fjern nettverkskabelen.

8. Meld deg ut av appen.

Gatewayen er konfigurert for betjening via smarttelefon
/ nettbrett i den lokale WLAN-trafikken.

8.2 Kontrollere WLAN signalstyrke

P& gatewayen kan du sjekke WLAN-signalstyrken
for a finne best mulig sted for betjening av din gateway.
MERK:

Mens du sjekker WLAN-signalstyrken, kan gatewayen
ikke betjenes.

| |
‘%

1. Gatewayen ma ha en aktiv nettverkstilkopling.
— Lysdioden lyser konstant grent.
2. Trykk kort 1 x tasten pa gatewayen
— Den aktuelle LED-visningen avbrytes etter
5 sekunder.
— WLAN-signalstyrken vises i 5 sekunder:

LED Tilstand Funksjon

Gronn (GN) Lyser i 5 sek God tradlgs dekning
Gronn (GN) Blinker vekselvis | Middels tradlas

og Red (RD) i 5sek dekning

Rad (RD) Lyser i 5 sek Darlig tradlgs dekning

3. Gatewayen avslutter statusdisplayet.
— Lysdioden slukker kortvarig.
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4. Gatewayen bytter til driftsmodus den var i for
signalstyrketesten.
— Lysdioden lyser konstant gront.

9 Legge til en enhet
med en Hormann-mottaker

Den tradlgse forbindelsen mellom gatewayen og en enhet
med Hérmann-mottaker opprettes via appen.
Du har to muligheter til & opprette den tradlgse
forbindelsen:
a. Overfare en radiokode fra hdndsenderen,
se kapittel 9.1.
b. Programmere en radiokode fra gatewayen,
se kapittel 9.2.

MERK:

Bruker du garasjeportapneren SupraMatic (serie 3)

med mottakeren ESE eller ESEI BiSecur og onsker

a fa en tilbakemelding om status i prosent, ma radiokoden
for den integrerte mottakeren (portapner) veere

pa den forste kanalen for enheten (app) som konfigureres.

9.1 Overfare en radiokode fra hdndsenderen

Forutsetninger:

e Gatewayen og din smarttelefon/nettbrett er koplet
til ditt hjemmenettverk.

e App-installasjonen er utfort, se kapittel 7.1.

e Enhetene som skal betjenes er tilgjengelige
via den tradlgse forbindelsen.

Velg Enheter pa appens hovedside.

Velg +-symbolet for & komme til menyen Legge

til enhet.

- Vinduet Legge til enhet apner seg.

3. Kompletter falgende informasjoner:

a. Betegnelse (f.eks. garasjeport)

b. Type enhet (f.eks. garasjeport med vertikalt portlop)

c. Avmerkingsboks tilbakemeldingsfunksjon:
Fjern avkryssing hvis enheten ikke har
tilbbakemeldingsfunksjon.

MERK:

Finn ut om enheten din har tilbakemeldingsfunksjon.

En liste med alle kompatible motorer og mottakere samt
systemforutsetninger finner du pa
www.bisecur-home.com

N =

4. Trykk pa Neste.

- Et nytt vindu Legge til enhet apner seg.
For & kunne programmere de gnskede funksjonene,
ma handsenderen, hvis radiokode er programmert
pa enheten, veere plassert i naerheten av gatewayen.

/A FORSIKTIG

Fare for skader grunnet utilsiktet port-/derbevegelse
Under programmeringen av det tradlgse systemet kan
det oppsta utilsiktete port-/ derkjeringer.
» Pass pa at det ikke er personer eller gjenstander
i anleggets bevegelsesomrade under
programmeringen av det tradlgse systemet.

5. Trykk hadndsendertasten som skal overfere
sin radiokode og hold den inne.
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BiSecur Handsenderens bla lysdiode lyser
i 2 sekunder og slukner. Etter
5 sekunder blinker den bl& og rade
lysdioden vekselvis.

Med fast kode |Handsenderens LED lyser

868 MHz kontinuerlig rodt.

6. Velg en funksjon i appen, som enheten kan utfare.
Den nye radiokoden blir tilordnet denne funksjonen.

BiSecur Gatewayens bla lysdiode blinker
langsomt i 4 sekunder. Dersom
radiokoden identifiseres, blinker
den bl& lysdioden raskt.

Med fast kode |Gatewayens rad lysdiode blinker

868 MHz langsomt i 4 sekunder. Identifiseres

radiokoden, blinker den rade
lysdioden raskt.

7. Slipp handsendertasten.
For & programmere flere funksjoner:
» Gjenta trinnene 5-7.
— Lysdioden lyser gront.
— Lysdioden blinker 2 x vekselvis
ved BiSecur: grent og blatt
ved fast kode: grent og redt
— Lysdioden lyser konstant gront.
8. For & avslutte programmeringen trykkes OK-knappen.

Gatewayen er konfigurert for betjening
via smarttelefon /nettbrett i det lokale
hjemmenettverket.

MERK:

Identifiseres ingen gyldig radiokode i lopet av 20 sekunder,
apnes et popup-vindu med informasjon om at
programmeringen av gnsket kanal var mislykket.

9.2 Programmering av en radiokode
fra gatewayen

Forutsetninger:

e Enheter med Hérmann-mottaker kan programmere
BiSecur-radiokoder fra gatewayen.

e Gatewayen og din smarttelefon/nettbrett er koplet
til ditt hjemmenettverk.

e App-installasjonen er utfort, se kapittel 7.1.

e Gatewayen ma veere plassert i naerheten av enhetene
som skal programmeres. Enhetene mé kunne
nas via radio.

MERK:

Det ma tas hensyn til enhetenes veiledninger
for felgende trinn.

1. Velg Enheter pa appens hovedside.
2. Velg +-symbolet for & komme til menyen Legge
til enhet.
- Vinduet Legge til enheter dpner seg.
3. Kompletter falgende informasjoner:
a. Betegnelse (f.eks. garasjeport)
b. Type enhet (f.eks. garasjeport med vertikalt portlop)
c. Avmerkingsboks tilbakemeldingsfunksjon:
Fjern avkryssing hvis enheten ikke
har tilbakemeldingsfunksjon.
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MERK:

Finn ut om enheten din har tilbakemeldingsfunksjon.

En liste med alle kompatible motorer og mottakere samt
systemforutsetninger finner du pa
www.bisecur-home.com

4. Trykk pa Neste.
- Et nytt vindu Legge til enhet apner seg.
Aktiver avmerkingsboksen Programmere radiokode.
Aktiver funksjonen «Programmere en radiokode»
pa enheten. Utfar trinnene som er beskrevet i
veiledningen for det aktuelle produktet.
7. \Velg en funksjon i appen, som enheten kan utfore.
Den nye radiokoden blir tilordnet denne funksjonen.
8. Nar enheten er i programmeringsmodus,
sendes radiokoden.
- Gatewayens LED blinker radt og blatt i 15 sekunder.
9. Identifiseres en gyldig radiokode p& enheten,
signaliserer den at programmeringen er avsluttet.
For & programmere flere funksjoner:
» Gjenta trinnene 6-9.

oo

10. Bekreft avslutning av programmeringen
med OK-knappen.

Gatewayen er konfigurert for betjening via smarttelefon
/ nettbrett i det lokale hjemmenettverket.

10 Opprette scenarier

Kombiner flere enkeltfunksjoner til et scenario, f.eks.
Komme hjem eller Luftestilling.

Forutsetning:

e App-installasjonen er utfort, se kapittel 7.1.

®  Flere enheter og funksjoner ma veere konfigurert.

1. Velg pa nivéet Scenarioer +-symbolet.
2. Legg til navnet for et nytt scenario.
3. \Velg Legg til-tasten.
— Det apner seg en oversikt over de tilgjengelige
enhetene.
4. \elg en enhet.

- En ny oversikt &pner seg med de tidligere
programmerte funksjonene for denne enheten.

5. Velg onsket funksjon
— Funksjonsbetegnelsen oppfares i oversikten over
dette scenarioet.

For & legge til ytterligere enheter og funksjoner:
» Gjenta trinnene 3-5.

6. For & avslutte trykkes OK-knappen.

Et nytt scenario er konfigurert.

11 Konfigurere brukere

Pa en gateway kan det opprettes en administrator
0g ni andre brukere.
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1.1 Opprette ny bruker og tildele
brukerrettigheter

Dersom en gateway betjenes fra flere enheter eller brukere,
ma det opprettes flere brukere.

Forutsetning:

e App-installasjonen er utfort, se kapittel 7.1.

e Du er registrert som administrator.

1. Velg pa nivadet Administrere brukere
~+-symbolet.

2. Legg til innloggingsdata for en ny bruker:
a. Brukernavn
b. Passord
c. Gjenta passord

3. Bekreft inntastingen med OK-knappen.
— Alle programmerte enheter vises.

4. Velg enhetene som den nye brukeren far tilgang til.
- De utvalgte enhetene viser som bekreftelse «/

-symbolet i enden av linjen.
5. Velg Lagre-knappen, for a lagre valget.

Brukerrettighetene er konfigurert for betjening
i hjemmenettverket.

11.2 Konfigurere den nye brukerens app
for betjening i ditt hjemmenettverk

Forutsetning:
e  Administrator-passordet ble endret.

1. |Installere appen BiSecur pa smarttelefonen/
nettbrettet til den nye brukeren.
2. Kontroller at smarttelefonen/ nettbrettet er koplet til
nettverket ditt.
Start appen.
4. Velg +-symbolet.
— Alle gatewayer som er lagt til, vises i en oversikt.
5. Velg OK-knappen.
Velg din gateway.
7. Skriv inn brukernavn og tilherende passord.
— Appens hovedside apnes.

]

o

Den nye brukerens app er konfigurert for betjening
i ditt hjemmenettverk

11.3 Konfigurere den nye brukerens app
for fjerndrift

Forutsetning:

e BiSecur-appen er installert.

e Gateway-driften via Hérmann-portalen er konfigurert,
se kapittel 12.1.

1. Velg i Hérmann-portalen menypunktet
Administrasjon.

2. Velg menypunktet Smarttelefoner/ nettbrett

3. Velg +-symbolet for & legge
til en smarttelefon/ et nettbrett

4. Registrer enhetens ID.

5. Fyll ut de obligatoriske feltene.

6. Lagre oppferingene.
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7. \Velg i Hérmann-portalen menypunktet Tilgang.

Velg +-symbolet for & legge til en tilgang.

9. Velg smarttelefonen / nettbrettet og gatewayen
for & konfigurere fierntilgang for enheten.

10. Lagre oppferingene.

11. Logg av fra Hérmann-portalen.

12. Kontroller at smarttelefonen/brettet har en mobil
datatilkopling.

13. Start appen.

14. Velg #-symbolet.

15. Skriv inn enhetens automatisk genererte
ID for den nye brukeren samt det angitte passordet
fra Hérmann-portalen.

16. Bekreft portalinnstillingene med OK-knappen.
— Det vises en statusindikator.

17. Velg OK-knappen.

18. Velg din gateway.

®

Huvis tilkoplingen mislykkes:
» Gijenta trinnene 15 til 18.

Den nye brukerens app er konfigurert for fjerndrift

12 H6érmann-portal BiSecur Home

Via Hérmann-portalen logger du inn med gateway
og smarttelefon / nettbrett for global styring via Internett.
Pameldingen foretas én gang via en sertifisert Hormann
internettside og garanterer hoyeste datasikkerhet.

12.1 Konfigurere gateway-drift via Hérmann-
portalen

For a fa tilgang til gatewayen ogsa underveis, dvs. utenfor
hjemmenettverket ditt:

1. Besgk Hérmann-portalen
(www.bisecur-home.com).

2. Registrer deg.

3. Folg konfigureringsassistenten og utfor felgende trinn:
a. Registrer gatewayen

» Skrivinn MAC-adressen og koden til gatewayen. Disse
finner du pa etiketten for gatewayen.

» Lagre oppferingene.

b. Registrer smarttelefon/ nettbrett

> Velg +-symbolet for & legge til en smarttelefon/
et nettbrett

» Registrer enhetens ID.

MERK:

Enhetens ID genereres automatisk av systemet og ma3,
sammen med passordet som du har fastlagt, registreres
i appen.

» Fyll ut de obligatoriske feltene.
» Lagre oppferingene.

c. Opprett tilgang til smarttelefon / nettbrett-gateway
> Velg +-symbolet for & legge til en tilgang.

» \elg smarttelefonen/ nettbrettet og gatewayen
for & konfigurere fierntilgang for enheten.

» Lagre oppferingene.
For a registrerer ytterligere gatewayer, smarttelefoner/
nettbrett og administrere tilgang.

1. Velg i Hérmann-portalen menypunktet
Administrasjon.
2. Gjor ditt valg og fortsett.
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3. Logg av fra Hérmann-portalen.

12.2 Opprette en forbindelse mellom app
og Hérmann-portal.

—h

Start appen.

2. Velg #-symbolet.

3. Skriv inn enhetens automatisk genererte ID samt ditt
valgte passord fra Hérmann-portalen.

4. Bekreft portalinnstillingene med OK-knappen.
— Det vises en statusindikator.

5. Velg OK-knappen.

6. Velg din gateway.

Hvis tilkoplingen mislykkes:
» Gjenta trinnene 3 til 6.

Hvis tilkoplingen var vellykket, er betjeningen
via portalen aktivert.
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12.3 Navigere gjennom Hérmann-portalen
Katalog Underkatalog Beskrivelse
Startside Navigeringsoversikt
Konfigureringsassistent Denne assistenten veileder giennom
konfigurasjonen.
Innstilinger Logg inn/Logg ut e Logginn
Logg deg pé portalen.
e lLoggut
Logg ut av portalen.
Registrere Angi dine personlige data for & registrere deg.
Redigere” Rediger detaljene i folgende punkter:

e Brukerkonto
e Kontaktinformasjon
e  Protokollinnstillinger

Tilbakestille passord

Bestill dine tilgangsdata
e  Brukernavn

e Passord
Administrasjon* Gatewayer Administrer her dine gatewayer.
Smarttelefoner e Administrer mobile enheter (smarttelefon/
nettbrett) for fierntilgang pa gatewayen.

e Enhetens ID genereres automatisk av systemet
og m3, sammen med passordet som du har
fastlagt, registreres i appen.

Tilgang Administrer tilgang mellom mobile enheter

og registrerte gatewayer.

Protokoll* Gateway Apne protokollene fra gateway-tilkoplingene, slik

at de kan leses gjennom.

Smarttelefoner/ nettbrett

Apne protokollene fra tilkoplingene for smarttelefon
/nettbrett, slik at de kan leses gjennom.

Handbok for installering og drift

Her kan du laste ned manualen for BiSecur Hjem
som PDF-fil.

FAQ Sammenstilling av ofte stilte sparsmal (engelsk:
Frequently Asked Questions, kort: FAQ) og
tilherende svar.

Systemkomponenter Oversikt med kompatible motorer, mottakere
og enheter

Videoer Kortfilmer, f.eks. for gateway-installasjon

Opplysninger Ansvarlig for innholdet

Databeskyttelse Informasjoner om databeskyttelse fra gruppe-

personvernombud for Hormann KG

Vilkér for bruk

Vilkar for bruk
e Hormann-portal «BiSecur Home»
e BiSecur app

* Denne katalogen er bare synlig for administratoren.
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13 Informasjon og hjelp

Flere detaljer om installasjon og drift av gatewayen, finner du pa www.bisecur-home.com
Informasjon for bruk av appen finner du under info-knappen =

kan ikke endres. Etter
at gatewayen er valgt, vises
hovedsiden direkte.

er lagret.

Feil Kilde Mulig arsak Hjelp
Innloggede brukere logges ut. | App Du logger deg samtidig »  Opprett flere brukere.
inn pé flere
smarttelefoner/ nettbrett
med bare én bruker.
Dette popup-vinduet App Din smarttelefon/nettbrett | »  Skift til en mobil dataforbindelse.
apner seg: befinner seg utenfor > Gi tt WLAN-forbindel
WLAN-rekkevidden. Jenoppre orbindeisen.
Mislykket Din smarttelefon/ nettbrett | »  Opprett den mobile dataforbindelsen igjen.
Dataforbindelsen er for treg har ingen
for denne applikasjonen. nettverksforbindelse.
Du bruker smarttelefonen/ |» Opprett en dataforbindelse, f.eks. ved a flytte
nettbrett i et omrade deg inn i ruterens dekningsomrade.
mellom WLAN- og mobil
dataforbindelse.
Din smarttelefon/nettbrett | » Opprett en dataforbindelse, f.eks. ved a flytte
har en darlig eller ingen fra omradet uten signaldekning.
dataforbindelse.
Appen ble ikke lukket etter | » Meld deg ut av appen.
at gateWayen ble koplet » Start appen pé ny‘tt
til WLAN.
Tilbakemeldingen om status | App Avlesningen av enheten » Aktualiser dataforbindelsen med g
skjer forsinket. er forstyrret og vises -symbolet.
derved forsinket.
Tilbakemeldingen om status | App Radiokoden til den » Kun for garasjeportapnere SupraMatic serie 3
vises ikke i prosent. integrerte mottakeren (fra programvare indeks Bi) og ProMatic serie
(portéapner) ble feil 3 (fra programvare indeks Bi): Radiokoden
overfgrt/programmert, for den integrerte mottakeren (portapner)
eller slett ikke. ma vaere pa den forste kanalen for enheten
(app) som konfigureres.
Enheten stotter ikke denne | En oversikt med kompatible motorer, mottakere
funksjonen. og enheter finner du pa
www.bisecur-home.com.
Det vises ikke noen App Enheten er ikke » Kontroller enheten.
tilbbakemelding om status. tilgjengelig.
Det er ikke aktivert noen »  Aktiver tilbakemeldingsfunksjonen
tilbbakemeldingsfunksjon for enheten.
for enheten.
Enheter med fast kode » Oppgradering til tradlgst system BiSecur
868 MHz har ingen med HET-E2 BS.
tilbakemeldingsfunksjon.
Det kan ikke legges til flere App Gateway-tilgangen skjer |» Logg deg pa gatewayen
enheter eller eksisterende via portalen. via hjemmenettverket.
enheter kan ikke redigeres. Tilgang til gatewayen skjer | > Logg deg pa gatewayen som admin.
ikke som administrator, » Ta kontakt med din gateway admin.
men som bruker.
Nér appen starter, vises App For gatewayen er det » Deaktiver hurtigtilgangen for denne
enhetene. aktivert en hurtigtilgang. gatewayen pa Innstillinger.
Brukeren av en gateway App Brukerens loggdata » Slette lagrede loggdata i Innstillinger.
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Feil Kilde Mulig arsak Hjelp
Tastaturet i appen ble endret | App Spraket pa din » Endre sprak for din smarttelefon/nettbrett
til engelsk. smarttelefon/ nettbrett under Innstillinger til tysk eller onsket tastatur.

er satt til Automatisk eller
til et sprék som appen
ikke kan tilordne.

Nar du velger BiSecur App BiSecur gatewayen » Kontroller at BiSecur gatewayen
gatewayen, vises meldingen: og smarttelefonen/ og smarttelefonen / nettbrettet er i samme
nettbrettet er ikke i samme hjemmenettverk.
¢ Mislykket innlogging hjemmenettverk
til gateway N&r BiSecur gatewayen  |»  Sett BiSecur gatewayen tilbake
¢ Ugyld'g brukernavn eller logges inn for forste gang, til fabrikkinnstillingen.
feil passord. lagres folgende
tilgangsdata pa gatewayen.
Brukernavn: «admin»
Passord: «0000»
BiSecur gatewayen skal App WLAN er allerede etablert |» Kople gateway via nettverkskabel til ruteren.
flyttes til et annet WLAN, Kontroller at din smarttelefon / nettbrett er
dette er ikke mulig. koblet til det nye nettverket og at det forrige
nettverket er deaktivert.
» Konfigurer gatewayen pa nytt.
/\ -symbolet vises App Etter et strombrudd eller |»  Gjennomfer en referansekjoring
ved aktivering av pa portapneren.
kraftbegrensningen pa
portapneren.
Ved valg av gatewayer vises | Gateway |Under konfigurasjonen » Sorg for at gatewayen og smarttelefonen eller
det ingen eller ikke den er gatewayen nettbrettet er i samme nettverk.
onskede gatewayen. og smarttelefonen
eller nettbrettet ikke
i samme nettverk.
Under konfigurasjonen » Opprett en forbindelse mellom gateway
har gatewayen ingen LAN og ruter via nettverkskabel.
forbindelse til nettverket.
Lysdioden blinker Gateway |Ruter-innstillingene tillater |» Kontroller ruter-innstillingene og tillat tilgang
permanent gront. ikke, at gatewayen melder for flere nettverksdeltakere.
Gatewayen tilkoples ikke seg pa.
automatisk til ruteren.
WLAN-tilkopling ikke mulig. Ruter Ruteren er satt »  Still inn sikkerhets-krypteringstypen pa WPA
til Mixed Mode eller WPA2. *
(WPA/WPA2).
SSID (nettverksnavnet) » Registrer SSID (nettverksnavnet) i
inneholder ruterinnstillingene uten mellomromstegn. *

i ruterinnstillingene
et mellomromstegn.

| ruteren ble radiofrekvens |[»  Innstill radiofrekvens til ruteren pa 2,4 GHz *
for WLAN-signalet
innstilt feil.

Ruteren er ikke tilgjengelig. Ruter En forbindelse » Kontroller ruter-innstillingene.
med gatewayen
via Internett er ikke mulig.

* En endring kan medfore at ytterligere enheter som er koplet til WLAN, ikke lenger er koplet til hjiemmenettverket.
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Feil Kilde Mulig arsak Hjelp
Nar gatewayen legges til, Portal MAC-adressen til denne | » Kontroller gateway-forbindelsene
mottas meldingen gatewayen har allerede pa alle brukerkontoer du har opprettet.
om at denng gatewayen blitt brukt pa en annen » Ta kontakt med portaladministratoren
allerede er tildelt. brukerkonto. A
) . . til Hérmann
Men vises ikke i gateway-
forbindelsene.
En forbindelse App Feilaktig tradles- / » Opprett en mobil dataforbindelse
med gatewayen via en mobil dataforbindelse via smarttelefon / nettbrett.
dataforbindelse utenfor Smarttelefonen /
hjemmenettverket nettbrettet har ingen
er ikke mulig. forbindelse til Internett.
Portal Gatewayen er ikke » Registrer gatewayen.
registrert pa portalen.
Smarttelefonen/ » Registrer smarttelefonen/ nettbrettet.
nettbrettet er ikke
registrert pa portalen.
Tilgangen for » Konfigurer tilgangene fullstendig.
smarttelefonen/
nettbrettet er ikke, eller
ikke fullstendig konfigurert.
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Feil

Kilde

Mulig arsak

Hjelp

En forbindelse

med gatewayen

via en mobil dataforbindelse
utenfor hjemmenettverket
er ikke mulig.

Ruter

Problemer med
IP-adressen fra DHCP-
omradet

Hensiktsmessig for
UMTS/LTE-rutere
og repeatere

>

Registrer tilordningen MAC-/IP-adresse
til gatewayen i ruteren og tildel en fast
IP-adresse (utenfor DHCP-omradet)

for gatewayen. Anbefaling, ikke mulig
for alle rutere.

vvywvyy

v

Finn ut ruterens DHCP-omrade.

Finn ut IP-adressen til gatewayen fra appen.
Registrer denne IP-adressen i din nettleser.
Pa nettserveren deaktiverer du gatewayen
under innstillingene LAN: DHCP LAN/WLAN.
P& nettserveren gir du gatewayen en fast
IP-adresse for LAN/WLAN (utenfor DHCP-
omréadet).

Brannmuren i ruteren
blokkerer dataforbindelsen
til gatewayen.

Tildel gatewayen en fast IP-adresse
og aktiver brannmuren for gatewayen.
Nar du aktiverer brannmuren, ma felgende
protokoller og porter aktiveres:
e Intern kommunikasjon
(app og gateway er i samme nettverk):
- Port 80 (server, HTTP)
- Port 4000 (server, prop. protokoll via TCP)
e  Ekstern kommunikasjon
(app i et annet nettverk, eventuelt mobilt):
- Port 443 (TLS)
- UDP (standardport)
- DNS (standardport)
e  Host-adresser for gatewayen
(gjer det mulig for gatewayen & kommunisere
via portalen)
- sslbiseclan.itbcloud.de
(TLS, prop. protokoll)
- Tidsforesparsel: pool.ntp.org

DNS: Innhentes dynamisk av gatewayen eller
statisk tildeling p& nettsiden til gatewayen

TR20N004-B DX/07.2016
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14 Tilbakestilling av enheten
pa gatewayen

Med falgende trinn settes gatewayen tilbake
til fabrikkinnstillingen.
1. Trykk tasten og hold den inne.
— Lysdioden blinker langsomt blatt i 5 sekunder.
— LED-en blinker raskt blatt i to sekunder.
- Lysdioden lyser kontinuerlig blatt.
2. Slipp tasten.
Gatewayen er i leveringstilstand.

MERK:

Slippes tasten for tidlig, avbrytes tilbakestillingen
av enheten og radiokodene slettes ikke.

15 Slette gatewayen

Trenger du ikke lenger trenger gateway-funksjonene,
ma de slettes pa to steder.

15.1 Slette i appen

1. Start appen.
- Gateway-oversikten apner seg.
2. \Velg f—symbolet.
— Bak den inaktive gatewayen vises
ﬁ-symbolet.
3. Velg ﬁ-symbolet bak gatewayen,
som du vil slette/ avinstallere
- Vinduet Slette gateway apner seg.
4. Bekreft sletting med Ja.

15.2 Sletting pa portalserveren

Logg inn pa portalserveren.
1. Velg i Hérmann-portalen menypunktet
Administrasjon.
2. Velg menypunktet Gatewayer.
— Det apner seg en side hvor du kan legge til,
redigere, vise og slette gatewayene.
3. \Velg i-symbolet bak gatewayen, som du vil slette.
4. Bekreft sletting med Ja.

16 Rengjoring

NB!

Skader pa gatewayen som skyldes feilaktig rengjoring
Uegnede rengjeringsmidler kan skade boksen.

» Rengjor gatewayen med en ren, myk klut.
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17 Avhending

"?i Elektriske og elektroniske produkter eller batterier

<

( )\ skal ikke kastes sammen med husholdnings-
og restavfall, men skal leveres til forhandleren eller

%& gjenvinningsstasjonen.

18 Tekniske data

18.1 Gateway

Type Sendeenhet BiSecur Gateway

Frekvens 868 MHz BiSecur og
fast kode 868 MHz

Spenningsforsyning: 5V DC
Effektforbruk maks. 2W
Grensesnitt RJ-45 (Ethernet)

Beskyttelsesklasse 1]
Kapslingsgrad IP 20
Tillatt —-20 °C til +60 °C

omgivelsestemperatur

18.2 Nettadapter

Spenningsforsyning: 100-240V AC/50/60 Hz
Utgangsspenning 5V DC
Effektforbruk maks. 5W

Beskyttelsesklasse Il
Kapslingsgrad IP 20
19 EU-samsvarserklaering

i henhold til radiodirektivet (RED) 2014/53/EU

Herved erkleerer

Firma Hérmann KG Verkaufsgesellschaft
Upheider Weg 94-98
D-33803 Steinhagen

at denne

enheten Sendeenhet for enheter med Hérmann-
mottaker

Artikkelbeteg- | gio. gateway

nelse

Type-betegnelse | BiSecur Gateway LAN/WLAN

med konstruksjon og utferelse som i den versjonen som er
tilgjengelig pa markedet, er i samsvar med grunnleggende
krav og ovrige relevante forskrifter i radiodirektivet (RED)
2014/53/EU.
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Dersom enheten endres uten vart samtykke, vil denne
erkleeringen miste sin gyldighet.

Benyttede standarder og spesifikasjoner:
EN 60950-1

EN 62311

ETSI EN 301 489-1

ETSI EN 301 489-3

ETSI EN 300 220-1

ETSI EN 300 220-2

ETSI EN 300 328

Denne enheten kan brukes i alle EU-land samt Sveits,
Norge og andre land.

Steinhagen, 13.06.2016

e.f. Axel Becker
Daglig leder
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Basta kund,
Tack for att du har valt en av vara kvalitetsprodukter.

1 Om denna bruksanvisning

Las igenom hela anvisningen noggrant. Den innehaller
viktig information om produkten. Fdlj anvisningarna och
beakta i synnerhet sdkerhets- och varningsanvisningarna.

Foérvara anvisningen val och se till att den alltid &r tillgénglig
fér anvandaren.

1.1 Varningsanvisningar

A Den allménna varningssymbolen markerar en fara
som kan leda till skador eller dédsfall. | textdelen
beskrivs den allménna varningssymbolen i kombination
med nedanstaende varningskategorier. | bilddelen
hénvisar ytterligare en uppgift till férklaringarna

i textdelen.

A VARNING

Markerar en fara som kan leda till dodsfall eller svara
personskador.

OBS!

Markerar en fara som kan leda till att produkten skadas
eller forstors.

2 Sakerhetsforeskrifter

2.1 Korrekt anvandning

BiSecur Gateway ar en tvavags-sandarenhet

— for styrning av port/ddrr-maskinerier

och fjarrtillbehor

- for férfragan om aktuell position
Den fungerar som grénssnitt mellan ditt lokala natverk
och enheter med Hérmann-mottagare.
Andra anvéndningsomraden &r inte tillatna. Tillverkaren
franséger sig ansvar for skador som uppstar till foljd
av ej avsett bruk eller felaktig anvandning.

TR20N004-B DX/07.2016

2.2 Sakerhetsforeskrifter fér anvandning
av BiSecur Gateway

/A VARNING

Risk fér personskador vid port- /d6rrrorelse
Om man anvander BiSecur-appen pa en smartphone eller
surfplatta kan personer skadas av port-/dorrorelsen.
» Hall smartphonen/surfplattan borta fran barn,
och se till att den endast anvands av personer
som vet hur det fjarrstyrda systemet fungerar.

» Generellt maste man alltid ha fri sikt 6ver
porten/dd&rren nér appen anvands, om det bara finns
en sakerhetsanordning!

» Vid ett fjarrsystem, kor resp. ga endast igenom
port-/dérréppningen nar porten/ddrren befinner
sig i &ndlaget Oppen!

» Sta aldrig i portens/dorrens rorelseomrade.

A VAR FORSIKTIG

Fara pa grund av att produkten kopplas pa oavsiktligt

Produkten kopplas pa oavsiktligt, t ex kan maskiner
startas.

> Se till, att det inte finns nagon risk for personer eller
foéremal om produkter startar genom fjarrkontrollen
eller att dessa risker férhindras genom
sékerhetsanordningar.

» Observera tillverkarens anvisningar fér den fjarrstyrda
produkten.

» Maskiner far inte kunna kopplas pa oavsiktligt.

OBS!

Paverkan fran omgivningen

Om detta inte beaktas kan funktionen férsamras!

Skydda gatewayen mot féljande:

e direkt solljus (tillaten omgivningstemperatur:
—20 °C till +60 °C)

e fukt

e damm

ANMARKNINGAR:

e Gor ett funktionstest nar fjarrsystemet har
programmerats eller kompletterats.

e Anvéand endast originaldelar vid idrifttagning eller
komplettering av fjarrsystemet.

e Omgivningsvillkoren kan paverka fjarrsystemets
réackvidd.

e Ré&ckvidden kan paverkas om GSM-900-mobiler
anvands samtidigt.
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2.3 Dataskydd

Nar man anvander en gateway med fjérrfunktionen
overfors produktdata och information om
rérelsekommandon till Hérmann-portalen.

Las informationen om dataskydd pa portalen eller i appen.

240

Systemoversikt BiSecur Home

Smartphone-app

Lokalt natverk

Fjarrstyrning via Gateway

| | Z/ 1 \N
= @ =| @
Styrning hemifrén Styrning fran hela
via WLAN varlden via internet
~—— ~——
(e
Router Internet
_ W
~——— |
R
WLAN LAN
Gateway
~———
Styrning av t ex:
. = garagep_ortar,
& m infartsgrindar,
entrédorrar och
I andra enheter

Se en kort film pa:
www.bisecur-home.com/videos

TR20N004-B DX/07.2016



SVENSKA

Leveransomfattning

o=

5

BiSecur Gateway

Natverkskabel CAT 5E, 1 m

Natadapter 100-240 VAC/5V DC/1,0 A
Kabel fran USB-A till DC

Snabbstartsguide for forsta anvandningstillfallet

Beskrivning av gateway

Med Hérmann BiSecur Gateway kan du styra ditt port-/
dérrmaskineri samt andra enheter med Hormann-
mottagare bekvamt med smartphone eller surfplatta.
Dessutom visas port-/dorrpositionen samt tillstandet for
dina enheter i appen.

5.1 LED-indikering

Gron (GN)

Status Funktion

Blinkar Vid spénning och tills aktiv

anslutning till natverket
uppréttats

Gatewayen loggar
in sig pa natverket

Lyser med fast sken Aktiv anslutning till natverket

Lyseri 5 sek. God WLAN-mottagning
Bla (BU)

Status Funktion

Lyseri 1 sek. Forfragan vid en kanal
Lyser i 2 sek. En fjarrkod (BiSecur) sénds

Blinkar langsamt
i 4 sek.,
Blinkar snabbt i 2 sek.

Gatewayen programmeras
med en BiSecur-fjarrkod fran
fiarrkontrollen

6
/
J 8
o 7

Blinkar langsamt Reset

i 5 sek.,

Blinkar snabbt i 2 sek.,

Lyser lange

Rod (RD)

Status Funktion

Lyser i 2 sek. En fjarrkod (fast kod) séands
Lyser i 5 sek. Dalig WLAN-mottagning

Blinkar langsamt
i 4 sek.,

Gateway programmeras
med en fast fjarrkod

Blinkar snabbt fran fjarrkontrollen

Bla (BU) och gron (GN)

Status Funktion

© N

LED, flerfargad

Knapp

Anslutning fér ndtadapter
Anslutning fér natverkskabel

TR20N004-B DX/07.2016

Statusférfragan vid
- flera fragor

Omvaxlande blinkning

- flera kanaler

Bl (BU) och réd (RD)

Status Funktion
15 sek. omvaxlande Overfdring/ sandning
blinkning

Gron (GN) och réd (RD)

Status Funktion
5 sek. omvéxlande Medelmattig WLAN-mottagning
blinkning
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6 Idrifttagning av gateway
6.1 Systemkrav

6.1.1 Android

e fran software-version 2.3
e min. 256 MB RAM

6.1.2 i0S

e fran software-version iOS 6

e fran iPod touch 5:e generationen
e fran iPhone 4S

e franiPad 2

e frén iPad mini

6.1.3 Lokalt natverk

e Tillgang till internet med bredband
e Internetbrowser
- Firefox fran version 14
Chrome fran version 22
Safari fran version 4
Internet Explorer fran version 10
Andra aktuella sdkmotorer med stéd
for javascript och CSS3
e  WLAN-router
— WLAN-standard IEEE 802.11b/g/n
— Krypteringsnyckel WPA-PSK eller WPA2-PSK
Natverksnamnet har inga mellanslag
Tillgang till ytterligare utgdende enheter &r tillaten
e Ledigt LAN-uttag pa router
e Stromforsorining (100-240 V AC/50/60 Hz)
e Smartphone eller surfplatta med tillgang till
App StoreSM eller Google™ play
e Placering med fjarranslutning till den enhet
som ska anvéndas.

6.2 Anslutning

Placering av din gateway:
» Kontrollera, att den den enhet som ska anvéndas
kan nés av fjéarrkontrollen.

OBS!

Gatewayen kan forstéras om man anvénder

en otillaten natadapter.

Om en gateway inte anvands med var natadapter

kan den skadas.

» Anvand endast den medfdljande natadaptern eller
andra reservdelar fran oss.

» Anslut gateway (1) med natverkskabeln (2) till routern.

242

» Anslut gatewayen (1) med kabeln (4)
och natadaptern (3) till stromfoérsorjningen
(100-240V AC/50/60 Hz).

1. LED blinkar gron:
— Spanningen ar ansluten.
- Men det finns annu inte ndgon aktiv anslutning
till natverket.
- Anslutning till natverket kan ta nagra sekunder.

2. LED lyser gron med ett fast sken:
— Aktiv anslutning till natverket finns.

Gateway ar forberedd for LAN-drift.

7 BiSecur applikation (app)

HORMANN

Med appen kan du mandvrera énskade enheter
med din smartphone eller surfplatta, t ex garage-
och infartsportsmaskinerier, dérrar samt andra enheter
med Hérmann-mottagare.

Funktioner:

e Stéllain och hantera enheter

e Manbvrera enheter

e Kontrollera status

Stélla in scenarier

Tilldela rattigheter

E-mejlfunktion for kontakt med supporten
Meddelanden fran supporten

Appen BiSecur finns pa App StoreSM och Google™ play.
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71 Installera appen
» Installera BiSecur-appen ? Hialpfunktioner
péa din smartphone/ surfplatta. —
— Info-knapp
7.2 Ansluta Gateway —
Se till atI din smartphone/ surfplatta finns inom ditt - Meddelanden frén supporten
lokala natverk. —_—
2. Starta appen
3. Valj +-symbolen.
- Appen soker efter tillgangliga Hormann gateways. 741 Systeminstallningar
— Detta forlopp kan ta nagra sekunder.
- Alla befintiliga gateways visas i en éversikt. Symbol Betydelse /funktion
4. Vaélj OK-knappen. C
5. Valj din gateway. * Portalinstaliningar
Appens startsida 6ppnas.
ANMARKNING: D Anslutning till lokalt natverk
Av sdkerhetsskél &ndra ditt I6senord efter forsta _an.
registreringstillfallet. {EE} Anslutning via internet

For att anvanda enheten med appen ska féljande

steg féljas:
e Lagga till nskad enhet 7.4.2 System och enheter
e Overféra/programmera 6nskade funktioner Symbol Betydelse / funktion
> Se kapitel 9 E— Garageport med vertikal drift
. o (hé&r: stangd)
7.3 Hjalpfunktioner
. . L . Garageport med horisontell drift
For att underlatta anvandningen av appen finns (har: stangd)

en integrerad hjalpfunktion.
> Valj ?-symbolen, fér att aktivera eller avaktivera J'l. |'L Slaggrind, 1 flygel

hjalpsidan. (har: delvis 6ppnad)
J‘ll Il‘L Slaggrind, 2 flyglar
7.4 Forklaring till app-symboler (har: delvis 6ppnad)
Symbol Betydelse / funktion Skjutport
Y Y ﬂ. ”— (har: delvis 6ppnad)

< Tillbaka ]
Dorr
|'| (hér: sténgd)
»

rd Bearbeta

‘e Ljus
Q (har: pa)

H Eluttag
_y (har: pa)

Lagag till

So6k WLAN-natverk

Status vid uppréattande av WLAN-
anslutning

WLAN-anslutning finns

Ingen WLAN-anslutning

Aktivera

Radera

Uppdatera

Qe RO L+

E-mejl till supporten
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Dépa om enheter, Avaktivera
svarsmeddelande, Programmera

N ; o

Za in ny kanal p4 enheten, .
radera hela enheter eller enskilda
kanaler

7.4.3 Manévrera enheterna
Symbol Betydelse / funktion
® Impuls
1) Deldppning
X 2 Maskineribelysning

Portrérelse mot Oppen
(beroende pé utrustning)

Portrérelse mot Stangd
(beroende pé utrustning)

CIR R

Automatisk drift

G

Till/ Fran

En dversikt dver tillagda enheter visas i en lista
med féljande information:
— Beteckning
— Bild (takskjutport, slaggrind, skjutport, osv.)
— Aktuell status
16 funktioner kan totalt installeras per gateway.
Exempel for fyra funktioner:
— Impuls,
Portrérelse mot Oppen,
Portrérelse mot Stangd,
— Delbppning

Tillagda enheter kan direkt mandévreras
med de programmerade funktionerna.

Lagga till en enhet med Hérmann-mottagare, se kapitel 9.

7.5.2 Scenarier

7.4.4 Systemmeddelanden

Symbol

Betydelse / funktion

OBS: Fel
- Ingen referenspunkt

Symbol

Betydelse / funktion

+

L&gg till nytt scenario

D6p om scenarier,

L&gag till funktioner fér enheten
i ett scenario,

Radera hela scenarier eller
enskilda funktioner

S
Inga data tillgéngliga »'\\

- Automatisk stangning
- Startfordréjning Kombinera flera enskilda funktioner till ett scenario.
Med en knapptryckning kan du t ex
» — Mandbvrera garageporten

och infartsgrinden samtidigt.

Féardriktningsindikering - Styra entrédérren och tanda

. = ytterbelysningen samtidigt.
— ' - Stélla in ventilationslage for
|&| Stopp aktiv

tva garageportar samtidigt.
7.5 Appens startsida

En 6versikt dver tillagda scenarier och deras beteckning
visas i en lista

Nar du véljer ett scenario utférs de sparade funktionerna
omedelbart.

Stélla in scenarier, se kapitel 10.
Pa startsidan finns féljande menyer:

- Enheter 7.5.3 Installningar
— Scenarier a. Programmerade kanaler
- Instéllningar b. Radera sparade inloggningsdata

Administrera anvandare

Om du bekréftar radering av inloggningsdata
med OK, méste du ange lésenordet igen
nér du valjer gateway.

7.5.1 Enheter :
c. Andra l6senord

Symbol Betydelse / funktion d. Snabbatkomst
Om en gateway &r aktiverad med snabbatkomst,
+ Lagg till nya enheter loggas appen in automatiskt om det gar.
e. Administrera popup-meddelanden
~ K f. Andra gateway-namn
wJ ontrollera enheternas status g. WLAN
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7.5.4 Administrera anvandare
Symbol Betydelse / funktion
+ L&gg till ny anvandare
\/ Aktivera anvandarréttigheter
f Bearbeta anvandare

Som administrator kan du bestdmma vilka enheter
som kan kontrolleras av vilka anvandare.

Exempel: Nar du ar pa semester kan din granne 6ppna

infartsgrinden, men inte entréddérren och komma in i huset.

Lagga till ny anvandare och tilldela anvandarrattigheter,
se kapitel 11.1.

7.5.5 Info-knapp =

Info-knappen innehaller féljande information
och funktioner:

a. Information (Allméant, FAQ)

b. Logga ut

c. Online-hjélp

d. Meddelanden

8 WLAN

8.1 Uppratta WLAN-drift mellan
gateway och routern
Om din gateway befinner sig i omedelbar narhet
av routern, och din enhet kan nas med fjarranslutningen

kan bada enheter anslutas med LAN. Da kan du hoppa
Over detta kapitel.

Forutsattningar:
e  Gateway ar ansluten till routern med natverkskabeln.

Instéliningarna for routern &r korrekta, se kapitel 6.1.3.

o

¢ Tillgangen till appen finns se kapitel 7.1.0

e Gatewayen och din smartphone/ surfplatta finns inom
ditt lokala natverk.

1. Valj Instéllningar pa appens startsida.
- Instéllningar 6ppnas

2. Valj har WLAN.
— Fonstret WLAN-néatverk dppnas.

3. Vil Q-symbolen.

— Appen soker automatiskt efter aktiva WLAN-
natverk.

— Upptackta natverk visas i ett nytt fénster.
4. Valj ditt WLAN-natverk.
5. Ange l6senordet till ditt WLAN-n&tverk.
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ANMARKNING:

Endast upptéckta natverk kanns igen
vid en automatisk sékning.

Om inte ditt onskade natverk visas automatiskt méaste
det anslutas manuellt.

»  Skriv in féljande uppgifter:
a. Namn (SSID/Natverksnamn)
b. Lésenord (Natverk)
6. Valj Anslutnings-knappen.
— Status visas.
Om anslutningen inte lyckades:
» Upprepa steg 4-6.
Om anslutningen lyckades kan gateway nas 6ver WLAN.
7. Tabort natverkskabeln.
8. Logga ut fran appen

Gatewayen ar instélld for mandvrering med
smartphone / surfplatta i lokal WLAN-drift.

8.2 Kontrollera WLAN-signalstyrkan

Du kan kontrollera WLAN-signalstyrkan i gateway,
for att hitta en sa bra plats for din gateway som mdjligt.
ANMARKNING:

Gatewayen kan inte anvdndas medan WLAN-signalstyrkan
kontrolleras.

| |
‘%

1. Gatewayen maste ha en aktiv natverksanslutning.
— LED lyser grén med ett fast sken.
2. Tryck kortvarigt 1 gang pa knappen pa gateway.
— Den aktuella LED-visningen avbryts efter
5 sekunder.
— WLAN-signalens styrka visas i 5 sekunder:

LED Status Funktion

Gron (GN) Lyser i 5 sek. God WLAN-
mottagning

Gron (GN) Blinkar Medelméttig WLAN-

och roéd (RD) omvéxlande mottagning

i 5 sek.

Ro6d (RD) Lyseri 5 sek. Dalig WLAN-

mottagning

3. Gatewayen avslutar statusvisningen.
— LED slocknar tillfalligt.
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4. Gatewayen 6vergar till det driftldge den hade fére
kontrollen av signalstyrkan.
— LED lyser grén med ett fast sken.

9 Lagga till en enhet
med Héormann-mottagare

En fjarranslutning mellan gateway och en enhet med
Hoérmann-mottagare stélls in via appen. Det finns tva olika
mdjligheter att stélla in fjarranslutningen:
a. Overfora en fiarrkod fran fjdrrkontrollen,
se kapitel 9.1.
b. Programmera en fjarrkod fran gateway,
se kapitel 9.2.

ANMARKNING:

Om du anvénder mottagaren ESE eller ESEI BiSecur
med garageportmaskineriet SupraMatic (serie 3) och vill
ha en statusvisning i procent, sa maste fjarrkoden for den
integrerade mottagaren (maskineriet) finnas pa forsta
kanalen pa enheten (appen) som ska stéllas in.

9.1 Overfora en fjarrkod fran fjarrkontrollen

Forutsattningar:

e Gatewayen och din smartphone/ surfplatta finns
inom ditt lokala natverk.

e Tillgangen till appen finns, se kapitel 7.1.

e Enheterna som ska mandvreras ar inom rackhall
foér fjarranslutning.

V&lj pa appens startsida Enhet.
V4lj symbolen +, fér att komma till menyn
Lagg till enhet.
— Fonstret Lagg till enhet 6ppnas.
3. Skriv in foljande uppgifter:
a. Beteckning (t ex garageport)
b. Enhetstyp (t ex garageport med vertikal drift)
c. Kontrollrutan Svarsmajlighet
Klicka bort bocken, om enheten inte
har svarsmajlighet.

ANMARKNING:

Ta reda p& om din enhet har svarsmajlighet. En lista
pa alla kompatibla maskinerier och mottagare samt
systemkrav finns pa www.bisecur-home.com

N =

4. Tryck pa knappen Fortsétt

— Fonstret Lagg till enhet dppnas.
For att kunna programmera funktionen, méaste
fjarrkontrollen vars kod ar programmerad pé enheten
befinna sig i nérheten av gateway.

A VAR FORSIKTIG

Risk for personskador pga. oavsiktlig

port-/ dorrorelse

Under programmeringen av fjarrsystemet kan oavsiktliga
port-/dérrérelser fdrekomma.

> Settill att det inte finns nagra personer eller féremal
i anlaggningens rorelseomrade under programmering
av fjarrstyrningen.
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5. Tryck pa den fjarrkontrollknapp vars kod ska éverféras
och hall knappen intryckt.

BiSecur Fjarrkontrollens LED lyser med blatt
sken i 2 sekunder och slocknar sedan.
Efter 5 sekunder blinkar LED
omvaéxlande rott och blatt.

Fast kod LED pa fiarrkontrollen lyser med fast

868 MHz rott sken.

6. Vdlj en funktion i appen, som enheten kan utféra.
Den nya fjarrkoden tilldelas denna funktion.

BiSecur LED pa gateway blinkar langsamt
med blatt sken i 4 sek. Nar koden
identifieras blinkar LED snabbt
med blatt sken.

Fast kod LED pa gatewayen blinkar langsamt

868 MHz med rott sken i 4 sek. Nar koden

identifieras blinkar LED snabbt
med rott sken.

7. Slapp fjarrkontrollknappen.
Programmera fler funktioner:
» Upprepa steg 5-7:
— LED lyser grén
- LED blinkar 2 ganger omvéxlande
for BiSecur: grén och blé
for fast kod: grén och rod
— LED lyser grén med ett fast sken.
8. Nar overforingen &r klar tryck pad OK-knappen.

Gatewayen ar instélld for mandévrering med
smartphone / surfplatta i det lokala natverket.

ANMARKNING:

Om inte n&gon giltig fjarrkod kanns igen inom 20 sekunder
Oppnas ett pop-up-fénster med information om att
programmeringen av den valda kanalen inte lyckats.

9.2 Programmera en fjarrkod fran gateway

Forutsattningar:

e  Enheter med Hérmann-mottagare kan programmeras
med BiSecur-fjarrkoder fran gateway.

e Gateway och din smartphone/surfplatta befinner
sig inom ditt lokala natverk.

e Tillgangen till appen finns, se kapitel 7.1.

e Gateway maste befinna sig i narheten av den enhet
som ska programmeras. Enheterna som ska
mandvreras &r inom rackhall for fjarranslutning.

ANMARKNING:
Folj bruksanvisningen till respektive enhet for féljande steg.

1. Valj pa appens startsida Enhet.
2. Valj symbolen +, fér att komma till menyn
Lagg till enhet.
— Fonstret Lagg till enhet dppnas.
3. Skriv in féljande uppgifter:
a. Beteckning (t ex garageport)
b. Enhetstyp (t ex garageport med vertikal drift)
c. Kontrollrutan Svarsméjlighet
Klicka bort bocken, om enheten inte har
svarsmajlighet.
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ANMARKNING:

Ta reda pa om din enhet har svarsmajlighet. En lista pa alla
kompatibla maskinerier och mottagare samt systemkrav
finns pa

www.bisecur-home.com

4. Tryck pa knappen Fortsétt
— Fonstret Lagg till enhet 6ppnas.

5. Aktivera kontrollrutan Programmera fjarrkod.

6. Aktivera funktionen "Programmera en fjarrkod”
pa enheten. Folj stegen som beskrivs
i bruksanvisningen for respektive produkt.

7. Valj en funktion i appen, som enheten kan utfora.
Den nya fjarrkoden tilldelas denna funktion.

8. Nar enheten ar i programmeringslaget sénds
fiarrkoden.
- LED pa gatewayen blinkar rétt och blatt

i 15 sekunder.

9. Nér enheten identifierar en giltig kod signalerar
den att programmeringen ar Klar.

Programmera fler funktioner:

» Upprepa steg 6-9:

10. Bekrafta med OK-knappen nér programmeringen
ar klar.

Gatewayen &r instélld féor manévrering med
smartphone / surfplatta i det lokala natverket.

10 Stalla in scenarier

Kombinera flera enskilda funktioner till ett scenario,
t ex Komma hem eller Ventilationslage.
Forutséattning:

e Tillgangen till appen finns, se kapitel 7.1.
e  Flera enheter och funktioner skall stéllas in.

1. Valj symbolen + i Scenarier.
2. La&gg till ett namn for det nya scenariot.
3. Tryck pé knappen Lagg till.

— En oversikt dver tillgéngliga enheter visas.
4. Valjen enhet.
— VYtterligare en dversikt 6ppnas 6ver de tidigare
programmerade funktionerna i denna enhet.
Valj énskad funktion.

— Funktionens beteckning visas i 6versikten 6ver
detta scenario.

o

For att 1agga till ytterligare enheter och funktioner:
» Upprepa steg 3-5:
6. Tryck pa OK-knappen nér det &r klart.

Ett nytt scenario har stéllts in.

11 Stalla in anvandare

En administratdr och nio ytterligare anvandare kan laggas
till fér en gateway.
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1.1 Légga upp ny anvéandare och tilldela
anvandarrattigheter

Om en gateway anvands av flera enheter eller anvéndare
maste ytterligare anvandare laggas till.

Forutséattning:

e Tillgangen till appen finns, se kapitel 7.1.

e Du &r anmald som administrator.

1. Valj symbolen + i
Administrera anvéndare.
2. L&gg till &tkomstdata for en ny anvandare:
a. Anvandarnamn
b. Lésenord
c. Upprepa l6senord
3. Bekréafta inmatningen med OK-knappen.
— Alla programmerade enheter visas.
4. Vadljvilka enheter den nya anvéndaren
ska fa tillgang till.
- For de valda enheterna visas symbolen /i slutet
av raden som bekréftelse.
5. Tryck pa Spara-knappen for att spara ditt val.

Anvandarrattigheter for mandvrering i det lokala
nétverket har stallts in.

11.2 Stélla in den nya anvandarens app
fér anvandning i det lokala natverket

Forutsattning:
e Ldsenordet for administratoren har &ndrats.

1. Installera BiSecur-appen pa den nya anvandarens
smartphone/ surfplatta.

2. Setill att smartphonen/surfplattan finns inom ditt

lokala natverk.

Starta appen

4. Valj +-symbolen.
— Alla befintiliga gateways visas i en dversikt.

5. Vélj OK-knappen.

Valj din gateway.

7. Ange anvandarnamnet och tillhérande I6senord.
— Appens startsida 6ppnas.

i

o

Den nya anvandarens app ar instélld for anvdndning
i ditt lokala natverk.

11.3 Stélla in den nya anvandarens
app for fjarranvandning

Forutséattning:
e BiSecur-appen har installerats.
e  Gateway-driften genom Hérmann-portalen har
uppréattats se kapitel 12.1.
Vilj alternativet Administration p& Hérmann-portalen.
2. Vilj alternativet smartphones/ surfplattor.
3. Valj symbolen + for att lagga till
en smartphone/ surfplatta.
4. Anteckna enhetens ID.
5. Fylli de obligatoriska falten.
6. Spara dina inmatningar.

—r
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7. Valj alternativet Tillgang i Hormann-portalen.

Vilj symbolen + fér att l4gga till en anslutning.

9. Valj smartphonen/surfplattan och gatewayen
for att kunna uppratta fjarranslutningen.

10. Spara dina inmatningar.

11. Logga ut fran Hérmann-portalen.

12. Kontrollera att din smartphone/ surfplatta har en mobil
dataanslutning.

13. Starta appen

14. Valj #-symbolen.

15. Ange det enhets-ID som skapats automatiskt
fér den nya anvandaren och tillhérande |6senord
i Hérmann-portalen.

16. Bekrafta portalinstaliningarna med OK-knappen.
— Statusen visas.

17. Valj OK-knappen.

18. Valj din gateway.

®

Om anslutningen inte lyckades:
» Upprepa stegen 15 till 18.

Den nya anvandarens app ar installd
for fjarranvandning.

12 Hoérmann-portalen BiSecur Home

Via Hérmann-portalen kan du logga in din gateway

och din smartphone/ surfplatta for anvandning éver hela
véarlden via internet. Den unika inloggningen sker

via en certifierad Hormann-internetsida och garanterar
hégsta dataskyddssékerhet.

12.1 Uppratta gateway-drift genom
H6érmann-portalen

For att kunna anvanda gatewayen aven fran ett annat

stélle, dvs utanfor ditt lokala natverk:

1. Gain pa Hormann-portalen
(www.bisecur-home.com).

2. Registrera dig

3. Fdlj anvisningarna i anslutningshjélpen
och gor foljande:
a. Registrera gateway

» Ange MAC-adressen och koden fér gateway.
De stér pa etiketten pa gateway.

» Spara dina inmatningar.

b. Registrera smartphone/surfplatta

> Vil symbolen -+ fér att lagga till
en smartphone/ surfplatta.

» Anteckna enhetens ID.
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ANMARKNING:

Enhets-ID skapas automatiskt av systemet och maste,
tillsammans med ditt valda I6senord, skrivas in i appen.

» Fyllide obligatoriska falten.
» Spara dina inmatningar.
c. Uppratta anslutning mellan smartphone/ surfplatta
och gateway
> Vilj symbolen + fér att I&gga till en anslutning.

» Valj smartphonen/surfplattan och gatewayen
fér att kunna uppréatta fjarranslutningen.

» Spara dina inmatningar.

For att registrera och administrera anslutning
for fler gateways och smartphones/ surfplattor.

1. Vilj alternativet Administration pa Hérmann-portalen.
2. Valj ett alternativ och utfor det.
3. Logga ut fran Hérmann-portalen.

12.2 Uppratta férbindelse mellan appen
och Hérmann-portalen

1. Starta appen
2. Valj symbolen .
3. Ange det enhets-ID som skapats automatiskt

fér den nya anvandaren och ditt valda I6senord
i Hérmann-portalen.

4. Bekrafta dina portalinstaliningar med OK-knappen.
— Statusen visas.

5. Vélj OK-knappen.

6. Vdlj din gateway.

Om anslutningen inte lyckades:
» Upprepa stegen 3 till 6.

Nar anslutningen lyckats ar det majligt att manévrera
via portalen.
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12.3 Navigera pa Hérmann-portalen

Katalog

Underkatalog

Beskrivning

Startsida

Navigationsodversikt

Anslutningsguide

Denna guide leder dig genom
anslutningsprocessen.

Instéllningar

Logga in/Logga ut

e Loggain
Logga in pa portalen.
e Loggaut

Logga ut fran portalen.

Registrera

Ange dina personuppgifter for att registrera dig.

Redigera*

Redigera informationen under dessa punkter:
e Anvéandarkonto

e Kontaktinformation

e Protokollinstaliningar

Aterstélla 16senord

Begér din atkomstinformation
e Anvdndarnamn
e Loésenord

Administration*

Gateways

Administrera dina gateways hér.

Smartphones

e Administrera de mobila enheterna
(smartphones, surfplattor) fér fijarranvandning
pa din gateway.

e Enhets-ID skapas automatiskt av systemet
och maste, tillsammans med ditt valda
I6dsenord, skrivas in i appen.

Anslutningar

Administrera anslutningar mellan mobila enheter
och registrerade gateways.

Protokoll*

Gateway Oppna protokollen fér gateway-anslutningarna
for att kunna se dem.
Smartphones/ surfplattor Oppna protokollen fér smartphonens / surfplattans

anslutningar for att kunna se dem.

Anvisning for installation och drift

Ladda ner handboken for BiSecur Home
som PDF-fil.

FAQs Sammanstalining av ofta fdrekommande
fragor (Frequently Asked Questions, FAQs)
och deras svar.
Systemkomponenter Oversikt 6ver kompatibla maskinerier, mottagare
och enheter
Videor Korta filmer om t ex gateway-installation
Impressum Ansvarig for innehallet
Dataskydd Information om dataskydd fran

dataskyddsavdelningen hos Hormann KG

Anvandarvillkor

Anvéandarvillkor
e Hoérmann-portalen "BiSecur Home”
e App for BiSecur

* Denna katalog kan bara l&sas av administratdren.
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13

Information och hjalp

Mer information om installation och drift av gatewayen finns p4 www.bisecur-home.com
Information om hur appen anvénds hittar du med info-knappen =

nar appen startas.

gateway aktiverades.

Storning Kalla Mojlig orsak Atgéird
Anmald anvandare App Anmalan gérs med endast |» L&gg till fler anvandare.
ar utloggad. en anvandare till flera olika
smartphones/ surfplattor.
Detta pop-upfénster 6ppnas: |App Smartphone/ surfplatta » Byt till en annan mobil dataanslutning.
befinner sig utanfor » Uppritta WLAN-anslutningen igen
Misslyckades WLAN-rackvidden. PP gen igen.
Din datorforbindelse har inte n ; ; ;
Smartphone/ surfplatta » Uppratta den mobila datanslutningen igen.
tillracklig kapacitet fér denna anslutg inte till P PP gentg
anvéndning nitleverantdren.
Smartphone/surfplattan |» Uppratta en dataférbindelse inom
befinner sig i ett omrade t ex mottagningsomradet for er router.
mellan WLAN-férbindelsen
och den mobila
datafdrbindelsen.
Smartphone/surfplattan |» Uppréatta en dataforbindelse, genom
har en dalig eller ingen att t ex ga ur radioskuggan.
datafdrbindelse.
Appen har inte stéangts » Logga ut fran appen
av efter WLAN-anslutningen | »  Starta appen igen.
av gateway.
Statusmeddelande visas App Svar fran enheten stors » Uppdatera dataférbindelsen
med fordrdjning. och férdréjs darfér eller med symbolen Q
visas inte alls.
Statusmeddelandet visas App Den integrerade mottagaren|» Endast for garageportsmaskineri SupraMatic
inte i procent. (maskineriet) har inte serie 3 (fran softwareindex Bi) och ProMatic
overfort /programmerat serie 3 (fran softwareindex Bi): Fjarrkoden
fiarrkoden eller gjort fér den integrerade mottagaren (maskineri)
det pa ett felaktigt satt. maste befinna sig pa den forsta kanalen
pa den enhet (app) som ska anslutas.
Enheten stodjer inte En Oversikt dver kompatibla maskinerier,
denna funktion. mottagare och enheter finns pa
www.bisecur-home.com.
Inget statusmeddelande visas. | App Enheten kan inte nas. » Kontrollera enheten.
Svarsmojlighet ar inte » Aktivera svarsmdjlighet for enheten.
aktiverad for enheten.
Enheter med fast » Uppdatera till BiSecur fjarr med HET-E2 BS.
kod 868 MHz har inte
nagon svarsmgjlighet.
Nagon ytterligare enhet kan App Tillgangen till gateway » Anmal dig till gateway genom
inte laggas till resp. befintlig sker dver portalen. det lokala natverket.
enhet kan inte hanteras. Tillgangen till gateway gors | »  Anmal dig till gateway som administrator.
inte som administrator utan|y, ontakta administratoren for din gateway.
som anvéandare.
Enheterna visas App Snabbatkomst fér » Avaktivera snabbatkomsten for denna

gateway under instaliningar.
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Men den visas anda inte i
gateway-anslutningar.

Stérning Kalla Mojlig orsak Atgérd
Anvéandare for en gateway App Anvéandarens login- » Radera sparade login-uppgifter under
kan inte &ndras. Efter uppgifter har sparats. instéllningar.
val av gateway visas
startsidan direkt.
Visat sprak i appen App Spréket for din » Stall in spraket i din smartphone/ surfplatta
har andrats till engelska. smartphone/ surfplatta pa tyska eller pa 6nskat sprak.
star pa automatiskt eller
pé ett sprak som inte
kan hanteras av appen.
Vid val av BiSecur gateway App BiSecur gateway och din | »  Se till att BiSecur gateway
visas meddelandet: smartphone/ surfplatta och din smartphone/ surfplatta
finns inte inom samma finns inom samma lokala natverk.
e Kommunikationen lokala natverk.
. Bwed gateway mlsslycl:lkades Vid forsta anslutningen » Aterstall BiSecur gateway
l__et anvgndarnamn eller av BiSecur gateway finns till fabriksinstéllning.
_psfenor 1 som angetts redan foljande tillgdngsdata
ar felaktigt. pa gatewayen.
Anvandarnamn: "admin”
Lésenord: ”0000”
BiSecur gateway bor féras App WLAN &r redan installd » Anslut gateway med néatverkskabeln till
over till ett annat WLAN, routern. Se till att din smartphone/surfplatta
detta fungerar inte. finns inom det nya natverket och att det
tidigare natverket &r avaktiverat.
» Rikta in gateway igen.
/\ -symbolen visas App Efter ett spanningsbortfall |» Gor en referenskdrning for portmaskineriet.
eller ndr portmaskineriets
kraftbegransning
aktiverats.
Vid val av gateway visas inte | Gateway |Gateway och din » Se till att gateway och smartphone resp.
nagot gateway resp. inte smartphone/ surfplatta surfplatta finns inom samma nétverk.
den gateway som soks. finns vid anslutningen inte
inom samma néatverk.
Vid anslutningen har » Uppréatta en anslutningen mellan gateway
gateway ingen LAN- och routern med hjalp av natverkskabeln.
férbindelse till natverket.
LED blinkar grén Gateway |Gateway kan inte ansluta |» Kontrollera router-instéliningar och se om
med fast sken: pa grund av router- andra deltagare i natverket kan anslutas.
Gateway ansluts inte instéllningarna.
automatiskt till routern.
WLAN-anslutning kan inte Router Mixed-lage (WPA/WPA2) |»  Stéll in sékerhetskrypteringen pa WPA
uppréattas. ar installt pa routern. eller WPA2. *
| router-installningen »  Skriv in ett SSID (natverksnamn) utan
innehéller SSID mellanslag i router-instaliningen. *
(natverksnamnet) ett
mellanslag.
Felaktig radiofrekvens » Stall in radiofrekvensen for routern
for WLAN-signalen pa 2,4 GHz. *
ar installd i routern.
Routern kan inte nas. Router Det gar inte att ansluta » Kontrollera router-instaliningarna.
gateway till internet.
Nar gateway laggs till visas ett | Portal MAC-adressen for denna |»  Kontrollera gateway-anslutningen i varje
meddelande, om att denna gateway anvands redan av anvandarkonto som tilldelats.
gateway redan ar tilldelad. ett annat anvandarkonto. [~ kntakta administratéren fér Hormanns

portalserver.

* En &ndring kan innebéra att ytterligare enheter anslutna i WLAN inte langre &r anslutna till det lokala natverket.
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Stérning Kalla Mojlig orsak i’\tgéird

En anslutning till gateway App Fel i fjarr-/ dataanslutning |» Uppréatta en mobil datanslutning
utanfor det lokala natverket Smartphonen / surfplattan med smartphone/ surfplatta.
med hjélp av en mobil har ingen

dataanslutning kan inte géras. internetanslutning.

Portal Gateway ar inte » Registrera gateway.
registrerad i portalen.

Smartphonen/surfplattan |» Registrera smartphone/surfplatta.
ar inte registrerad
i portalen.

Tillgangen till smartphone/ |»  Upprétta tillgangen korrekt.
gateway &r in upprattad /
inte korrekt upprattad.
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Stérning Kalla Madjlig orsak i\tgérd

En anslutning till gateway Router Problem med IP-adressen |»  Skriv in tilldelad MAC-IP-adress for gateway
utanfér det lokala natverket fran DHCP-omréadet i routern och ange en fast IP-adress

med hjélp av en mobil (utanfor DHCP-omradet) for gateway.
dataanslutning kan inte goras. Galler vid UMTS-/LTE- Rekommendation, gar inte for alla routrar.

routerar eller repeatrar.

v

Ta reda pé routerns DHCP-omrade.

» Tareda pa IP-adressen for gateway
genom appen.

» Forin din IP-adress i din webblasare.

» Avaktivera pa webbservern for gatewayen
under LAN-instélliningar: DHCP LAN/WLAN.

» Ange pa webbservern for gateway en fast
IP-adress fér LAN/WLAN (utanfér DHCP-

omréadet).
Installd Firewall pa routern | >  Ange en fast IP-adress fér gateway
blockerar dataforbindelsen och frige firewall for gateway.
till gateway. Nar firewall frigivits maste foljande protokoll

aktiveras och féljande portar friges:
e Intern kommunikation
(app och gateway finns inom samma nétverk):
- Port 80 (Server, HTTP)
- Port 4000 (Server, prop. protokoll via TCP)
e  Externe Kommunikation
(appen finns i ett annat resp. ett mobilt
néatverk):
- Port 443 (TLS)
- UDP (standardport)
- DNS (standardport)
e  Host Adress for gateway
(kravs for gateway for att kunna
kommunicera 6ver portalen)
- sslbiseclan.itbcloud.de
(TLS, prop. protokoll)
- Tidsforfragan: pool.ntp.org

DNS: genom dynamisk angivelse genom
gateway eller statiskt angivet av webbsida
fér gateway.
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14 Gateway-reset

Gatewayen kan aterstallas till fabriksvardena genom
féljande steg.
1. Tryck pa knappen och héll den nedtryckt.
— LED blinkar langsamt med blatt sken i 5 sek.
— LED blinkar snabbt med blatt sken i 2 sek.
- LED lyser blatt lange.
2. Slapp upp knappen.
Gatewayen har aterstillts till leveransstatusen.

ANMARKNING:

Om man slépper upp knappen i fortid, avbryts reset-
funktionen och koderna raderas inte.

15 Radera gatewayen

Om en gateway inte behdvs langre, maste den raderas
pa tva stallen.

15.1 Radera i appen

1. Starta appen
— Gateway-0Oversikten 6ppnas.
2. Valj # -symbolen.
— Bakom den inaktiva gatewayen visas symbolen ﬁ'
3. Vélj symbolen ﬁ bakom den gateway
som ska raderas/ominstalleras.
— Fonstret Radera gateway 6ppnas.
4. Bekréfta raderingen med Ja.

15.2 Radera pa portalens server

Logga in pa portalens server.

1. Valj alternativet Administration pa Hérmann-portalen.

2. Vdlj alternativet Gateways.
— Da 6ppnas en sida dar du kan lagga till, redigera,
se och radera dina gateways.

3. Vélj symbolen ﬁ' bakom den gateway som ska raderas.

4. Bekréafta raderingen med OK.

16 Rengoéring

OBS!

Skador pa gatewayen pa grund av felaktig rengéring
Olampliga rengéringsmedel kan skada holjet.

» Rengdr endast gatewayen med en ren, mjuk trasa.
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17 Avfallshantering

ﬁz Elektrisk och elektronisk utrustning samt batterier far

( I\ inte sléngas tillsammans med hushalls- och
restavfall, utan méste lamnas till en séarskild

% & atervinningsstation.

18 Tekniska data

18.1 Gateway

Typ Séandarenhet BiSecur Gateway

Frekvens 868 MHz BiSecur och
868 MHz fast kod

Spanningsférsérining 5V DC
max. effektférbrukning 2 W

Granssnitt RJ-45 (Ethernet)
Skyddsklass 11l

Skyddsklass IP20

Tillaten —20 °C till +60 °C

omgivningstemperatur

18.2 Natadapter

Spanningsforsérining  100-240 V AC/50/60 Hz
Utgangsspanning 5V DC

max. effektférbrukning 5 W

Skyddsklass Il
Skyddsklass 1P20

19 EG-forsakran
om overensstammelse

i enlighet med Radio Equipment Directive (RED) 2014/53/EU

Harmed forklarar vi,

foretaget Hérmann KG Verkaufsgesellschaft
Upheider Weg 94-98
D-33803 Steinhagen
att denna
produkt Sandarenhet for enheter
med Hérmann-mottagare
Produkt- .
beteckning BiSecur Gateway

Typbeteckning | BiSecur Gateway LAN/WLAN

genom sin utformning och sin konstruktion och i det
utférande som den tillhandahalls av oss éverensstammer
med grundldggande krav och andra relevanta féreskrifter i
direktivet Radio Equipment Directive (RED) 2014/53/EU.
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Vid otillaten forandring av enheten foérlorar denna forsédkran
sin giltighet.

Tillimpade och aberopade normer och specifikationer
EN 60950-1

EN 62311

ETSI EN 301 489-1

ETSI EN 301 489-3

ETSI EN 300 220-1

ETSI EN 300 220-2

ETSI EN 300 328

Denna produkt far anvandas i alla EU-lander, Norge,
Schweiz och dvriga lander.

Steinhagen, den 2016-06-13

ppa. Axel Becker
Foretagsledningen
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Hyva asiakas,
kiitos, etta valitsit korkealaatuisen tuotteemme.

1 Kayttéohjetta koskevia ohjeita

Lue kayttdohje huolellisesti 1api, silla se sisaltda tarkeda
tuotetietoa. Noudata kyseisié ohjeita ja erityisesti
turvallisuusohijeita ja varoituksia.

Séilyta kayttdohje huolellisesti ja varmista, etté se on aina
saatavilla seka tuotteen kayttajien nahtavilla.

1.1 Kaytetyt varoitukset

A Yleinen varoitussymboli merkitsee vaaraa, joka
voi johtaa loukkaantumiseen tai kuolemaan. Yleista
varoitussymbolia kaytetdan tekstiosassa yhdessa
seuraavassa kuvattujen vaaratasojen kanssa. Kuvaosassa
on liséksi tekstiosan selityksiin viittaavia lisétietoja.

A VAROITUS

Merkitsee vaaraa, joka voi johtaa kuolemaan tai vakavaan
loukkaantumiseen.

VAROITUS

Merkitsee vaaraa, joka voi johtaa tuotteen
vaurioitumiseen tai tuhoutumiseen.

2 Turvallisuusohjeet

21 Maaraysten mukainen kaytto

BiSecur-yhdyskaytédva on kaksisuuntainen lahetysyksikko
— oven kayttolaitteiden ja radio-ohjattavien
lisdvarusteiden ohjaamiseen
— sen hetkisen asennon kyselyyn
Sita kaytetdan liityntana asiakkaan kotiverkon ja Hérmann-
vastaanottimilla varustettujen laitteiden valilla.
Muut kdyttétavat eivat ole sallittuja. Valmistaja ei vastaa
vaurioista, jotka aiheutuvat mééraysten vastaisesta
tai vaarasta kaytosta.
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2.2 BiSecur Gateway -yhdyskaytadvan
kaytt6a koskevia turvallisuusohjeita

A VAROITUS

Oven/portin liikkeistd aiheutuva loukkaantumisvaara
Mikali BiSecur App -sovelluksen ohjaus tapahtuu
alypuhelimen/tabletin véalitykselld, oven liikkkeet voivat
aiheuttaa henkildiden loukkaantumisen.

» Varmista, ettd dlypuhelin/tabletti ei pdase lasten
kasiin ja ettd sitd kayttavat vain henkildt, jotka ovat
saaneet ohjeistusta kauko-ohjatun laitteiston
toimintojen suhteen.

» Sovellusta on kaytettava yleisesti ottaen
nakoetaisyydelta oveen/porttiin, mikali ovessa/
portissa on vain yksi turvalaite!

» Radio-ohjatuista ovista/porteista saa ajaa vasta,
kun ovi/portti on Auki-paateasennossal

» Ald koskaan jaa seisomaan oven/portin liikealueelle.

/A VARO

Laitteiden tahattoman paallekytkennan

aiheuttama vaara

Laitteiden kauko-ohjaus voi aiheuttaa tahattoman

paallekytkenndn, misté johtuen esim. koneet voivat

kaynnistya.

» Varmista, etta laitteiden kauko-ohjaus ei aiheuta
vaaroja henkiléille tai esineille tai ettéd kyseiset vaarat
on estetty turvalaitteilla.

» Noudata kauko-ohjattujen laitteiden valmistajien
kayttdohjeita.

» Koneet eivat saa voida kdynnistya tahattomasti.

VAROITUS

Ympaéristotekijoiden vaikutus toimintaan
Ohjeiden noudattamatta jattdminen voi vaikuttaa
toimintaan!

Suojaa yhdyskaytava seuraavilta vaikutuksilta:

e suora auringonpaiste (ympériston sallittu lampétila:
—20 °C - +60 °C)

e kosteus
* poly
OHJEITA:

e  Suorita radiojarjestelman ohjelmoinnin tai laajennuksen
jélkeen toimintatarkastus.

e Radiojarjestelman kayttéénottoon ja laajennukseen
saa kayttaa vain alkuperaisosia.

e Paikalliset olosuhteet voivat vaikuttaa
radiojarjestelman kantamaan.

e GSM-900-matkapuhelinten samanaikainen kayttod
saattaa hairitd kantamaa.
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2.3 Tietosuojahuomautus 3 Jarjestelman yleiskatsaus

Kun yhdyskaytavaa ohjataan etakaytolla, samalla BiSecur Home
|&hetetdan tuotteen perustietoja ja kytkemisiin liittyvia

tietoja Hérmann-portaaliin.
Ota huomioon portaalissa ja sovelluksessa mainitut
tietosuojahuomautukset.
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>
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£ Ohjaus kaikkialta
E Ohjaus kotoa maailmasta
H WLAN:illa internetin
> valityksella
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'.g‘ Esim. autotallin
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Ks. lyhytfilmi osoitteessa:
www.bisecur-home.com/videos
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4 Toimitussisalto

BiSecur-yhdyskaytava

Verkkokaapeli CAT 5E, 1 m

Verkkolaite 100-240 VAC/5V DC/1,0A
Kaapeli USB-A - DC

Pikaohje ensimmaisté kayttéonottoa varten

o=

5 Yhdyskaytavan kuvaus

Hérmann BiSecur -yhdyskaytavalla voi ohjata Hérmann-
vastaanottimella varustettuja oven kayttolaitteita seké
muita laitteita mukavasti lypuhelimella tai tabletilla.

Sen lisaksi sovellus ndyttda oven/portin asennon seka
laitteiden tilan.

6
/
J 8
o 7

LED, monivéri

Painike

Verkkolaitteen liitédnta
Verkkokaapelin liitdnta

© N
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5.1 LED-naytto
Vihrea (GN)

Tila Toiminto

vilkkuu Jannitteen kytkemisen jalkeen,

kunnes aktiivinen yhteys
verkkoon on luotu

Yhdyskaytava kirjautuu verkkoon

palaa jatkuvasti

Aktiivinen yhteys verkkoon

palaa 5 sek.

Hyva WLAN-yhteys

Sininen (BU)

Tila Toiminto
palaa 1 sek. Tilakysely kanavalla
palaa 2 sek. Radiokoodi (BiSecur) lahetetdan

vilkkuu 4 sek. hitaasti,
vilkkuu 2 sekuntia
nopeasti

Yhdyskaytéva oppii BiSecur-
radiokoodin késilahettimesta

vilkkuu 5 sek. hitaasti,
vilkkuu 2 sek. nopeasti,
palaa pitkaan

Laitteen nollaus

Punainen (RD)

Tila Toiminto

palaa 2 sek. Radiokoodi (kiinted koodi)
lahetetaan

palaa 5 sek. Huono WLAN-yhteys

vilkkuu 4 sek. hitaasti,
vilkkuu hitaasti

Yhdyskaytava oppii kiintedn
radiokoodin kasilahettimelta

Sininen (BU) ja vihrea (GN)

Tila

Toiminto

vaihteleva vilkkuminen

Tilakysely
- monta kyselya
- monta kanavaa

Sininen (BU) ja punainen (RD)

Tila Toiminto
15 sek. vaihteleva Opettamis-/lahettamistila
vilkkuminen

Vihrea (GN) ja punainen (RD)

Tila Toiminto
5 sek. vaihteleva Keskitasoinen WLAN-yhteys
vilkkuminen
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6 Yhdyskaytavan kayttéonotto
6.1 Jarjestelmalle asetetut edellytykset
6.1.1 Android

e alkaen ohjelmistoversiosta 2.3
e vih. 256 MB RAM

6.1.2 i0S

e alkaen ohjelmistoversiosta iOS 6

e alkaen iPod touchin 5. sukupolvesta
e alkaen iPhone 4S:sta

e alkaen iPad 2:sta

e alkaen iPad minista

6.1.3 Kotiverkko

e Laajakaista-internetyhteys
e Internetselain
— Firefox alkaen versiosta 14
— Chrome alkaen versiosta 22
— Safari alkaen versiosta 4
- Internet Explorer alkaen versiosta 10
— muut sen hetkiset Javascript- ja CSS3-tuetut
verkkoselaimet
e WLAN-reititin
— WLAN-standardi IEEE 802.11b/g/n
salaus WPA-PSK tai WPA2-PSK
— verkon nimessa ei ole valilydnteja
— muiden loppulaitteiden paasy on sallittu
e Vapaa LAN-liitanta reitittimessa
e Jannitteensyottd (100-240 V AC/50/60 Hz)
e Alypuhelin tai tabletti, jossa on péasy App StoreenSM
tai Google™ playhin
e Sijaintipaikka, josta on radioyhteys
ohjattavaan laitteeseen.

6.2 Liitanta

Yhdyskaytavan sijaintipaikka:
» Varmista, ettd kaytettavat laitteet ovat valitussa
sijaintipaikassa radio-ohjauksen saavutettavissa.

» Liitd yhdyskaytava (1) verkkokaapelilla (2) reitittimeen.
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VAROITUS

Yhdyskéytavan tuhoutuminen ohjeiden vastaisen

verkkolaitteen kaytén vuoksi.

Mikali yhdyskaytavaa ei kaytetd Hérmannin

verkkolaitteella, se voi aiheuttaa vaurioita.

» Kayta ainoastaan toimitukseen sisaltyvaa
verkkolaitetta tai Hormann-varaosia.

» Kytke yhdyskaytava (1) kaapelilla (4)
ja verkkolaitteella (3) virtaverkkoon
(100-240V AC/50/60 Hz).

1. LED vilkkuu vihreéna:

— Jannite on kytketty.

— Verkkoon ei ole vielé aktiivista yhteytta.

— Kirjautuminen verkkoon voi kestaa joitain sekunteja.
2. LED palaa jatkuvasti vihreana:

— Verkkoon on aktiivinen yhteys.

Yhdyskaytava on valmiina LAN-kayttéa varten.

7 BiSecur-sovellus (App)

HORMANN

Sovelluksella voi ohjata alypuhelimella tai tabletilla

haluttuja laitteita, esim. autotallien ja sisddnajoporttien

kayttolaitteita, padovia sekéd muita laitteita, joissa

on Hérmann-vastaanotin.

Toiminnot:

e Laitteiden asetusten tekeminen ja hallinnointi.

e Laitteiden ohjaaminen

e Tilan kyseleminen

e Tilanteiden luominen

e Oikeuksien myontaminen

e  Sahkoposti support-tukipalveluun
yhteydenottoa varten

e Support-tukipalvelun viestit

BiSecur App on saatavilla App StoreSM:ssa
tai Google™ playssa.
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71 Sovelluksen asentaminen
» Asenna BiSecur App alypuhelimeen/ tablettiin.

2 Yhdyskaytavan asetusten tekeminen
Varmista, ettd alypuhelin/tabletti on kotiverkossa.

7.
1
2. Kaynnista sovellus.
3. Valitse +-symboli.
— Sovellus etsii olemassa olevia Hormann-
yhdyskaytavia.

— Kyseinen toimenpide voi kestéda useita sekunteja.
— Kaikki lisatyt yhdyskaytavat ilmestyvat nékyviin

yleiskuvassa.
4. Valitse OK-painike.
5. Valitse yhdyskaytava.

Sovelluksen paasivu avautuu.

OHJE:

Muuta salasana turvallisuussyistd ensimmaisen
sisdankirjautumisen jalkeen.

Jotta laitteita voi ohjata sovelluksella, on suoritettava
seuraavat vaiheet:

e Halutun laitteen lisddminen
e Halutun toiminnon siirtdminen/opettaminen

> Ks. luku 9

7.3 Aputoiminto
Sovellukseen on sisallytetty aputoiminto kaytdn
helpottamiseksi.

» \Valitse ?—symboli apusivun avaamiseksi
tai sulkemiseksi.

g Paivita
~ Sahkaposti support-tukitiimille
? Aputoiminto
E Info-painike
_E Support-tukipalvelun viestit
7.41 Jéarjestelmaasetukset
Symboli Merkitys / toiminto

Portaaliasetukset

Yhteys kotiverkkoon

Yhteys internetin kautta

7.4.2 Laitteistot ja laitteet

Symboli Merkitys / toiminto
— Vertikaalisesti liikkuva autotallin ovi
— (tassa: Suljettu)

Horisontaalisesti liikkuva autotallin ovi
(tAssa: Suljettu)

iL_Jik

Kéaantoovi, 1-lehtinen
(tassa: Osittain auki)

7.4 Sovelluksen symbolien selitykset
Symboli Merkitys/toiminto

< Takaisin

f Muokkaa

i

Kéaantodovi, 2-lehtinen
(tAssa: Osittain auki)

Lisaa

il Qi

Liukuovi
(tAssa: Osittain auki)

Hae WLAN-verkkoja

Ovi
(tAssé: Suljettu)

Tila WLAN-kéaytdssa

Valo
(tassa: Paalla)

WLAN-yhteys luotu

Pistorasia
(tassa: Paalla)

WLAN-yhteyden luominen
ei onnistunut

Aktivoi

Poista

Q0L+
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743 Laitteiden kaytto Laitteiden nimen muuttaminen,

palautusilmoituksen lahetyskyvyn
) deaktivointi, uuden kanavan
) 4 opettaminen laitteeseen
® Impulssi Laitteiden tai yksittdisten kanavien
poistaminen kokonaan

Symboli Merkitys / toiminto

1 . .
Ve Osittainen aukaisu Lisatyt laitteet ndkyvat yleiskuvassa seuraavien tietojen
kanssa:
X 2 Kayttolaitteen valo - Nimike
— Esitystapa (nosto-ovi, kd&ntdovi, liukuovi jne.)
Oven liike suuntaan Ovi-auki - Sen hetkinen tila
(laitekohtainen) Yhdyskéaytavaa kohden voi opettaa 16 toimintoa. Esimerkki
Oven liike suuntaan Ovi-kiinni neljasta t0|m|nr?osta:
— Impulssi

(laitekohtainen)

— Oven liike suuntaan Ovi-auki
— Oven liike suuntaan Ovi-kiinni

CIR R

Automaattikayttod o )
— Osittainen aukaisu
| Lisattyja laitteita voi ohjata suoraan opetetuilla toiminnoilla.
Q) On/Off . . . e

Hérmann-vastaanottimella varustettujen laitteiden
lisdaminen, ks. luku 9.

7.4.4 Jarjestelmailmoitukset 7.5.2 Tilannetaso

Symboli Merkitys / toiminto Symboli Merkitys/toiminto

Tietoja ei saatavilla '\\* Lis&4 laitteen toimintoja tilanteeseen
» Poista tilanteita kokonaan tai poista
vain yksittaisia toimintoja

- Automaattinen sulkeutuminen

- Kéynnistysviive Yhdistele useita yksittaisia toimintoja tilanteeksi.

Napin painalluksella voi esim.

» — Ohjata autotallin ovea ja siséénajoporttia
samanaikaisesti.

Ajosuuntanaytot - Ohjata pédéovea samanaikaisesti ulkovalaistuksen

- HUOMIO: virhe + Lis&4 uusi tilanne
- Ei referenssipistetta
? Muuta tilanteiden nimia
|
in

— kanssa.
' — Kahta autotallin ovea kaytettiedssa asettaa samalla
tuuletusasennon.

. . Lisatyt tilanteet on listattu yleisndkyméssa niiden
|&| Pysaytys aktiivinen nimikkeen kanssa.

Kun valitset jonkin tilanteen, siihen kuuluvat toiminnot
suoritetaan heti.

7.5 Sovelluksen paasivu Tilanteiden luominen, ks. luku 10.
Paasivulla on kaytettavissa seuraavat tasot:
- Laitteet 7.5.3 Asetustaso
- Tapahtumasarjat a. Opetetut kanavat
- Asetukset b. Poista tallennetut sisdénkirjautumistiedot
— Kaéyttajien hallinta Mikali vahvistat sisdankirjautumistietojen
poistamisen valitsemalla OK, salasana on
7.5.1 Laitetaso syo6tettdva uudelleen yhdyskaytavaa valittaessa.
c. Vaihda salasana
Symboli Merkitys/toiminto d. Pikapaasy
Mikali yhdyskaytavasta on aktivoitu pikapaasy,
+ Uusien laitteiden lisdaminen sovellus kirjautuu mahdollisuuksien mukaan
automaattisesti sisédéan.
~ e ) ) e. Popup-ilmoitusten hallinta
wJ Laitteiden tilan kyseleminen f. Vaihda yhdyskaytavan nimi

g. WLAN
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7.5.4 Kayttajahallintataso

Symboli Merkitys / toiminto
+ Uuden kayttajan lisddminen
\/ Kéayttajaoikeuksien aktivoiminen
f Kayttajien muokkaaminen

Paakayttajana voit maarittad, mité laitteita kukin kayttaja
voi ohjata.

Esimerkki: naapurisi voi avata lomasi aikana
sisdanajoportin mutta ei avata pddovea paastakseen
sisdan rakennukseen.

Uuden kayttajan lisddminen ja kayttéjaoikeuksien
myontaminen, ks. luku 11.1.

7.5.5 Info-painike =

Info-painikkeen takana ovat seuraavat tiedot ja toiminnot:
a. Tietoja (yleista, FAQ)
b. Kirjaudu ulos
c. Online-apu

d. Viestit
8 WLAN
8.1 WLAN-kaytén luominen yhdyskaytavan

ja reitittimen valille

Mikali yhdyskaytava sijaitsee reitittimen valittémassa
laheisyydessa ja laitteet ovat saavutettavissa radio-
ohjauksen kautta, molemmat laitteet voivat jadada
kytketyksi LAN:in kautta. Siind tapauksessa voit hypata
tdman luvun yli.
Edellytykset:
e Yhdyskaytava on kytketty verkkokaapelilla reitittimeen.
e Reitittimen asetukset ovat oikein, ks. luku 6.1.3.
e Sovelluspaésy on tehty, ks. luku 7.1.0
e Yhdyskaytava ja alypuhelin/tabletti ovat kotiverkossa.
1. \Valitse sovelluksen etusivulta taso Asetukset.

— Taso Asetukset avautuu.
2. Valitse kenttd WLAN.

— |kkuna WLAN-verkot avautuu.
3. Valitse Q-symboli.

— Sovellus etsii automaattisesti aktiivisia WLAN-

verkkoja.

— Nékyvat verkot naytetddn uudessa ikkunassa.
4. Valitse WLAN-verkko.
5. Syo6td WLAN-padsyn salasana.

OHJE:

Vain nakyvat verkot tunnistetaan automaattisessa
etsinndssa.

Mikali haluttua verkkoa ei naytetéd automaattisesti,
se on luotava manuaalisesti.
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» Sydta seuraavat tiedot:
a. Nimi (SSID/ verkkopaasy)
b. Salasana (verkko)
6. Valitse Yhdistdminen-painike.
— Nakyviin ilmestyy tilanaytto.
Mikéli asetusten tekeminen ei onnistunut:
» Toista vaiheet 4-6.
Mikali asetusten teko onnistui, yhdyskéytavaan paasee
WLAN:in kautta.
7. Poista verkkokaapeli.
8. Kirjaudu ulos sovelluksesta.

Yhdyskaytavan asetukset on tehty alypuhelimella/
tabletilla tapahtuvaa paikallista WLAN-kéytt6a varten.

8.2 WLAN-signaalin voimakkuuden
tarkistaminen

Yhdyskéaytavasta voi tarkistaa WLAN-signaalin vahvuuden

yhdyskéaytavan parhaan mahdollisen paikan valitsemiseksi.

OHJE:

Yhdyskaytavaa ei voi kayttdd WLAN-signaalin vahvuuden
tarkistamisen aikana.

| |
‘47

1. Yhdyskaytévalla on oltava aktiivinen verkkoyhteys.
— LED palaa jatkuvasti vihreéna.
2. Paina yhdyskaytéavéan painiketta 1 x lyhyesti.
— LEDin sen hetkinen néyttd keskeytetdan
5 sekunnin jalkeen.
— 5 sekunnin ajan ndytetddn WLAN-signaalin vahvuus:

LED Tila Toiminto

Vihrea (GN) palaa 5 sek. Hyva WLAN-yhteys
Vihrea (GN) vilkkuu Keskitasoinen WLAN-
ja punainen vuorotellen yhteys

(RD) 5 sek.

Punainen (RD) |palaa 5 sek. Huono WLAN-yhteys

3. Yhdyskaytava lopettaa tilanayton.
— LED sammuu véhéaksi aikaa.
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4. Yhdyskaytava siirtyy kayttétilaan, jossa se oli ennen
signaalin vahvuuden tarkistusta.
— LED palaa jatkuvasti vihreana.

9 Hormann-vastaanottimella
varustetun laitteen lisddminen

Yhdyskaytavan ja Hérmann-vastaanottimella varustetun
laitteen valisen radioyhteyden asetukset tehdaan
sovelluksella. On kaksi tapaa luoda radioyhteys:
a. Radiokoodin opettaminen kasilahettimesta,
ks. luku 9.1.
b. Radiokoodin opettaminen yhdyskaytavasta,
ks. luku 9.2.

OHJE:

Mikali ohjaat autotallin oven kayttélaitteella SupraMatic
(Serie 3) vastaanotinta ESE tai ESEI BiSecur ja haluat
saada tilan paluuilmoituksen prosentteina, silloin
asetettavan laitteen (sovellus) ensimmaisella kanavalla on

oltava integroidun vastaanottimen (kayttolaite) radiokoodi.

9.1 Radiokoodin opettaminen
kasilahettimesta

Edellytykset:

e Yhdyskaytava ja dlypuhelin/tabletti ovat kotiverkossa.

e Sovellus on asennettu, ks. luku 7.1.
e Ohjattavat laitteet ovat tavoitettavissa
radioyhteyden kautta.

Valitse sovelluksen paésivulta taso Laitteet.

Valitse +-symboli paéstéksesi valikkoon Lisé laite.

— Ikkuna Lisaa laite avautuu.

3. Taydenna seuraavat tiedot:

a. Nimitys (esim. autotallin ovi)

b. Laitetyyppi (esim. vertikaalisesti liikkuva
autotallin ovi)

c. Paluuilmoituskyvyn valvontakentta
Poista vakanen, mikali laite ei ole
paluuilmoituskykyinen.

OHJE:

Ota selvad, onko laite paluuilmoituskykyinen. Kaikkien
yhteensopivien kayttolaitteiden ja vastaanottimien
luettelo seka jarjestelmélle asetetut edellytykset kayvat
ilmi osoitteesta www.bisecur-home.com

N =

4. \Valitse Jatka-painike.

— Toinen ikkuna Lisaa laite avautuu.
Jotta halutut toiminnot voidaan opettaa, kasilahettimen,
jonka radiokoodi on opetettu laitteeseen, on sijaittava
yhdyskaytévéan lahella.

/A VARO

Tahattomasta oven/portin liikkeesta aiheutuva

loukkaantumisvaara

Radio-ohjausjérjestelman opettaminen voi aiheuttaa

oven tahattomia liikkeita.

» Varmista, etta radiojarjestelméaa opetettaessa
laitteiston liikealueella ei ole henkil6ita, varsinkaan
lapsia, eikd my6skaéan esineita.
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5. Paina késildhetinpainiketta, jonka radiokoodi
on tarkoitus siirtaa, ja pida sitéd painettuna.

BiSecur Késildhettimen LED palaa 2 sekunnin
ajan sinisena ja sammuu. LED vilkkuu
5 sekunnin kuluttua vuorotellen
punaisena ja sinisena.

868 MHz:n Kasilahettimen LED palaa

kiinted koodi jatkuvasti punaisena.

6. Valitse sovelluksesta toiminto, jonka laite voi suorittaa.
Uusi radiokoodi kohdistetaan kyseiselle toiminnolle.

BiSecur Yhdyskaytavéan LED vilkkuu 4 sekuntia
hitaasti sinisen&. LED vilkkuu
nopeasti sinisend, kun radiokoodi
on tunnistettu.
868 MHz:n Yhdyskaytavan LED vilkkuu 4 sekuntia
kiintea koodi hitaasti punaisena. LED vilkkuu

nopeasti punaisena, kun radiokoodi
on tunnistettu.

7. Vapauta kasilahettimen painike.
Muiden toimintojen opettamiseksi:
» Toista vaiheet 5-7.
— LED palaa vihreana.
— LED vilkkuu 2 x vuorotellen
BiSecurissa: vihred ja sininen
Kiintedssa koodissa: vihrea ja punainen
— LED palaa jatkuvasti vihreéna.
8. Paina siirtdmisen lopettamiseksi OK-painiketta.

Yhdyskaytavan asetukset on tehty dlypuhelimella/
tabletilla tapahtuvaa paikallista verkkokaytt6a varten.

OHJE:

Mikéali 20 sekunnin sisalla ei tunnisteta voimassa

olevaa radiokoodia, nékyviin ilmestyy ponnahdusikkuna
ilmoituksena siita, etta halutun kanavan opettaminen
on epaonnistunut.

9.2 Radiokoodin opettaminen
yhdyskaytavasta

Edellytykset:

e Hoérmann-vastaanottimilla varustettuihin laitteisiin
voidaan opettaa BiSecur-radiokoodeja
yhdyskaytavasta.

e Yhdyskaytdva ja dlypuhelin/tabletti ovat kotiverkossa.

e Sovellus on asennettu, ks. luku 7.1.

e Yhdyskaytévan tulee sijaita opetettavien laitteiden
laheisyydessa. Laitteiden on oltava
saavutettavissa radiotaajuudella.

OHJE:

Laitteiden ohjeet on otettava huomioon seuraavissa
vaiheissa.

1. Valitse sovelluksen p&asivulta taso Laitteet.
2. Valitse +-symboli paastiksesi valikkoon
Laitteen lisddminen.
— Ikkuna Lis&a laitteet avautuu.
3. Taydenna seuraavat tiedot:
a. Nimitys (esim. autotallin ovi)
b. Laitetyyppi (esim. vertikaalisesti liikkuva
autotallin ovi)
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c. Paluuilmoituskyvyn valvontakenttd
Poista vakanen, mikali laite
ei ole paluuilmoituskykyinen.

OHJE:

Ota selvaa, onko laite paluuilmoituskykyinen. Kaikkien
yhteensopivien kayttolaitteiden ja vastaanottimien
luettelo seka jarjestelmélle asetetut edellytykset kayvat
ilmi osoitteesta www.bisecur-home.com

4. Valitse Jatka-painike.
— Toinen ikkuna Lis&a laite avautuu.
5. Aktivoi kentta Radiokoodin opettaminen.
6. Aktivoi laitteesta toiminto "Radiokoodin opettaminen”.
Suorita vaiheet, jotka on kuvattu kulloisenkin
tuotteen ohjeessa.
7. Valitse sovelluksesta toiminto, jonka laite voi suorittaa.
Uusi radiokoodi kohdistetaan kyseiselle toiminnolle.
8. Mikali laite on opetustilassa, radiokoodi lahetetaan.
— Yhdyskéaytavéan LED vilkkuu 15 sekuntia punaisena
ja sinisena.
9. Mikali laite tunnistaa voimassa olevan radiokoodin,
se osoittaa, ettd opetusvaihe on suoritettu loppuun.
Muiden toimintojen opettamiseksi:
» Toista vaiheet 6-9.

10. Vahvista opettamisen lopettaminen OK-painikkeella.

Yhdyskaytavan asetukset on tehty alypuhelimella/
tabletilla tapahtuvaa paikallista verkkokaytt6a varten.

10 Tilanteiden luominen

Voit yhdistella useita yksittéisia toimintoja tilanteiksi, esim.
kotiintulo tai tuuletusasento.

Edellytys:

e Sovellus on asennettu, ks. luku 7.1.

e Useamman laitteen ja toiminnon on oltava asetettuna.

1. Valitse tasolta Tapahtumasarjat +-symboli.
Anna uudelle tilanteelle nimi.
3. Valitse Lisaa-painike.
— Nékyviin avautuu kaytettavissa olevien laitteiden
yleisndkyma.
4. Valitse laite.
— Nakyviin avautuu toinen yleisndkyma, jossa nakyvat
kyseiseen laitteeseen aiemmin opetetut toiminnot.
5. \Valitse haluttu toiminto.
— Toiminnon nimike n&kyy kyseisen tilanteen
yleisndkymassa.
Kun haluat lisaté lisda laitteita ja toimintoja:
» Toista vaiheet 3-5.

6. Paina lopuksi OK-painiketta.

Uusi tilanne on luotu.

11 Kayttajien luominen

Yhdyskaytavaan voi luoda administraattorin ja yhdeksén
muuta kayttajaa.
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111 Uuden kayttajan luominen
ja kayttdjaoikeuksien myéntaminen

Mikéli useampi loppulaite tai kayttaja kayttdd samaa
yhdyskéaytavaa, on luotava lisda kayttajia.

Edellytys:

e Sovellus on asennettu, ks. luku 7.1.

e Qlet kirjautunut sisdan administraattorina.

1. Valitse tasolta Kayttéjien hallinta +-symboli.
2. Lis&a uuden kayttdjan paasytiedot:
a. Kayttajanimi
b. Salasana
c. Syo6ta salasana uudelleen
3. Vahvista syo6tetyt tiedot OK-painikkeella.
— Kaikki opetetut laitteet ndytetéan.
4. Valitse laitteet, joita uusi kayttaja saa kayttaa.
— Valittujen laitteiden kohdalle ilmestyy rivin loppuun
vahvistukseksi +/-symboli.
5. Valitse Tallentaminen-painike valinnan tallentamiseksi.

Kayttdjdoikeudet on luotu kotiverkossa tapahtuvaa
kayttoa varten.

11.2 Uuden kayttajan sovelluksen asetusten
tekeminen kotiverkossa tapahtuvaa
kayttoa varten

Edellytys:
e Administraattorisalasanaa on muutettu.

1. Asenna BiSecur App -sovellus uuden kayttajan
alypuhelimeen/tablettiin.
2. Varmista, etté alypuhelin/tabletti on kotiverkossa.
Kaynnista sovellus.
4. Valitse +-symboli.
— Kaikki lisatyt yhdyskaytavat ilmestyvat
nékyviin yleiskuvassa.
5. Valitse OK-painike.
Valitse yhdyskaytava.
7. Syo6ta kayttajanimi ja salasana.
— Sovelluksen paésivu avautuu.

®

o

Uuden kéyttédjan sovelluksen asetukset on tehty
kotiverkossa tapahtuvaa kaytt6a varten.

11.3 Uuden kayttdjan sovelluksen asetusten
tekeminen etakayttoa varten.

Edellytys:

e BiSecur-sovellus on asennettu.

¢ Yhdyskaytavakaytté Hérmann-portaalin kautta

on luotu, ks. luku 12.1.

Valitse Hérmann-portaalista valikkokohta Hallinta.
Valitse valikkokohta Alypuhelimet/tabletit.

Valitse +-symboli dlypuhelimen/tabletin lisddmiseksi.
Kirjaa yl6s laite-ID.

Tayta pakolliset kentét.

Tallenna sydétetyt tiedot.

Valitse Hérmann-portaalista valikkokohta Paasyt.
Valitse +-symboli paésyn lisddmiseksi.

@NOoOORMON

265



SUOMI

9. Valitse dlypuhelin/tabletti ja yhdyskaytava
etdpadsyn luomiseksi.

10. Tallenna syotetyt tiedot.

11. Kirjaudu ulos Hérmann-portaalista.

12. Varmista, etta dlypuhelimella/tabletilla on tietoyhteys
puhelinverkon kautta.

13. Kéaynnisté sovellus.

14. Valitse ®-symboli.

15. Sydta automaattisesti luotu uuden kayttajan laite-ID
ja sitd vastaava salasana Hérmann-portaalista.

16. Vahvista portaaliasetukset OK-painikkeella.
— Tilakysely suoritetaan.

17. Valitse OK-painike.

18. Valitse yhdyskaytava.

Mikali asetusten tekeminen ei onnistunut:
» Toista vaiheet 15-18.

Uuden kayttajan sovelluksen asetukset on tehty
etakayttéa varten.

12 H6érmann-portaali BiSecur Home

Hoérmann-portaalin kautta yhdyskaytava seka alypuhelin/
tabletti voivat kirjautua sisdén joka puolelta maailmaa
internetin kautta tapahtuvaa ohjausta varten. Kerran
suoritettava sisdankirjautuminen tapahtuu sertifioidun
Hérmann-internetsivun kautta ja siten taataan paras
mahdollinen tietojen suojaaminen.

121 Yhdyskaytadvakayton luominen
Hérmann-portaalin kautta

Jotta yhdyskaytavaé voidaan ohjata myds muualta késin,
esim. kotiverkon ulkopuolelta:

1. Tutustu Hérmann-portaaliin
(www.bisecur-home.com).
2. Kirjaudu sisaan.
3. Toimi assistenttitoiminnon mukaisesti ja suorita
seuraavat vaiheet:
a. Rekisterdi yhdyskaytava
» Syoéta MAC-osoite ja yhdyskaytavan koodi.
Ne sijaitsevat laitteen laite-etiketissa.
» Tallenna syétetyt tiedot.
b. Rekisterdi alypuhelin/tabletti
> Valitse +-symboli dlypuhelimen/tabletin lisddmiseksi.
» Kirjaa yl6s laite-ID.

OHJE:

Jérjestelma luo laite-1D:n automaattisesti
ja se on syotettava sovellukseen yhdessa kayttajan
madrittdman salansanan kanssa.

» Tayta pakolliset kentat.
» Tallenna syétetyt tiedot.

c. Luo paasy alypuhelimen/tabletin
ja yhdyskaytéavan valille
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» Valitse +-symboli paésyn lisddmiseksi.

» Valitse dlypuhelin/tabletti ja yhdyskaytava
etdpadsyn luomiseksi.

» Tallenna syétetyt tiedot.

Mikali haluat rekisteréida muita yhdyskaytavia

ja alypuhelimia/tabletteja ja hallinnoida paésyoikeuksia.
1. \Valitse H6rmann-portaalista valikkokohta Hallinta.
2. Tee valinta ja suorita se.

3. Kirjaudu ulos H6rmann-portaalista.

12.2 Yhteyden luominen sovelluksen
ja Hormann-portaalin vélille.

—r

Kéynnista sovellus.

2. Valitse #-symboli.

3. Syoétd automaattisesti luotu laite-ID ja maarittamasi
salasana Hérmann-portaalista.

4. Vahvista portaaliasetukset OK-painikkeella.
- Tilakysely suoritetaan.

5. Valitse OK-painike.

6. Valitse yhdyskaytava.

Mikéli asetusten tekeminen ei onnistunut:
» Toista vaiheet 3-6.

Mikali asetusten tekeminen onnistui, portaalin kautta
tapahtuva kaytté on aktivoitu.
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12.3 Navigointi Hormann-portaalissa

Hakemisto

Alahakemisto

Kuvaus

Aloitussivu

Navigoinnin yleisnakyma

Asetusassistentti

Tama assistentti auttaa sinua asetusten teossa.

Asetukset Sis&an-/ uloskirjautuminen e  Sisadnkirjautuminen
Kirjaudu sisdén portaaliin.
e Uloskirjautuminen
Kirjaudu ulos portaalista.
Rekisterdityminen Syo6ta henkildkohtaiset tietosi rekisterditydksesi.
Muokkaa* Muokkaa seuraavien kohtien yksityiskohtia:
o Kayttajatili
e Yhteystiedot
e Protokolla-asetukset
Palauta salasana Pyydé paéasytietosi.
o Kayttajanimi
e Salasana
Hallinta* Yhdyskaytavat Hallinnoi yhdyskaytavia taalta.
Alypuhelimet e Hallinnoi yhdyskaytavan etapaasyyn
kaytettavia kannettavia laitteita
(@lypuhelimia, tabletteja).
e Jarjestelma luo laite-ID:n automaattisesti
ja se on syodtettdva sovellukseen yhdessa
kayttdjan maarittdman salansanan kanssa.
Paasyt Hallinnoi kannettavien loppulaitteiden
ja rekisterdityjen yhdyskaytévien vélista paasya.
Protokolla* Yhdyskaytava Avaa yhdyskaytavayhteyksien protokollia niiden

tarkastelua varten.

Alypuhelimet/ tabletit

Avaa édlypuhelinten/tablettien protokollia niiden
tarkastelua varten.

Asennus- ja kdyttéohje

Lataa BiSecur Home -kayttéohje PDF-tiedostona.

FAQs

Usein esitetyt kysymykset (englanniksi:
Frequently Asked Questions, lyhyesti: FAQs)
ja niiden vastaukset.

Jérjestelman osat

Yhteensopivien kayttélaitteiden, vastaanotiten
ja laitteiden yleisndkyma

Videot Lyhytfilmit, esim. koskien yhdyskaytavan asennusta

Yhteystiedot Sisallésta vastuullinen

Tietosuoja Tietosuojaa koskevia lisdtietoja saa Hormann KG:n
ryhmétietosuojavaltuutetulta

Kéayttéehdot Kéayttéehdot

e Hoérmann-portaali ”"BiSecur Home”
e BiSecur App sovellus

* Tama hakemisto nakyy vain administraattorille.
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13

Lisatietoja ja apua

Asennusta ja yhdyskaytavan kayttéa koskevia lisatietoja on osoitteessa www.bisecur-home.com

Sovelluksen kasittelya koskevia ohjeita saa painamalla Info-painiketta =

yhteydessé naytetdén laitteet.

on aktivoitu pikapaasy.

asetuksista.

Hairié Lahde Mahdollinen syy Korjaaminen
Sisaankirjautuneet kayttajat Sovellus |Kirjaudut samanaikaisesti |» Luo muita kayttajia.
kirjataan ulos. yhtena kayttajana
useampaan
alypuhelimeen/tablettiin.
Téama ponnahdusikkuna Sovellus |Alypuhelin/tabletti » Vaihda liikkuvalle tietoyhteydelle.
ilmestyy nékyviin: on WLAN-kantaman » Luo WLAN-yhteys uudelleen.
ulkopuolella.
Epaonr?lstw P Alypuhelimella/tabletila  |»  Luo likkuva tietoyhteys uudelleen.
ietoyhteys ei riita talle ei ole yhteytta verkko-
sovellukselle. operaattoriin.
Alypuhelin/ tabletti »  Luo tietoyhteys menemalla esim. reitittimen
on WLAN:in ja liikkuvan vastaanottoalueelle.
tietoyhteyden valilla.
Alypuhelimella/tabletilla » Luo tietoyhteys esim. siirtymalla pois alueelta,
on huono jolla kantamaa ei ole.
tiedonsiirtoyhteys tai sen
on katkennut.
Sovellusta ei suljettu » Kirjaudu ulos sovelluksesta.
yhdyskaytavan WLAN- > Kaynnista sovellus uudelleen.
asetusten tekemisen
jalkeen.
Tilapaluuilmoitus tulee Sovellus | Laitteen kysely » Paivita tietoyhteys g—symbolilla.
viivastyneena. on héiriintynyt
ja se naytetaan
sen vuoksi viivastyneena.
Tilapaluuilmoitusta ei ndytetd |Sovellus |Sisddnrakennetun » Vain autotallin oven kayttdlaitteissa
prosentteina. vastaanottimen SupraMatic Serie 3
(kayttolaite) radiokoodi (alk. ohjelmistoindeksisté Bi) ja ProMatic
on siirretty / opetettu Serie 3 (alk. ohjelmistoindeksista Bi):
vadrin tai ei ollenkaan. Sisdanrakennetun vastaanottimen
radiokoodin (k&yttdlaite) on sijaittava
asetettavan laitteen (sovellus)
ensimmaiselléd kanavalla.
Laite ei tue kyseista Yleiskuva yhteensopivien kayttélaitteiden,
toimintoa. vastaanotinten ja laitteiden kanssa on kohdassa
www.bisecur-home.com.
Tilapaluuilmoitusta ei ndytetd. | Sovellus |Laite ei ole tavoitettavissa. | > Tarkista laite.
Laitteesta ei ole aktivoitu | »  Aktivoi laitteesta paluuilmoituskyky.
paluuilmoituskykya.
Kiintedlld 868 MHz:n »  Muuttaminen BiSecur-radiokoodiin
koodilla toimivat kayttamalla HET-E2 BS:&a.
laitteet eivat
ole paluuilmoituskykyisia.
Muita laitteita ei voi enaa Sovellus |Paasy yhdyskaytavain » Kirjaudu yhdyskaytavaan kotiverkon kautta.
lisata ja/tai jo olemassa olevia tapahtuu portaalin kautta.
laitteita ei voi muokata. P4asy yhdyskaytavaan »  Kirjaudu yhdyskaytivaan administraattorina.
el taP"’}hd“ . » Ota yhteyttd yhdyskaytavan
adm|n|§tra§'tfot|na administraattoriin.
vaan kayttajana.
Sovelluksen kaynnistyksen Sovellus | Yhdyskaytavalle » Deaktivoi kyseisen yhdyskaytavan pikapaasy
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internetin kautta
ei ole mahdollinen.

Hairié Lahde Mahdollinen syy Korjaaminen
Yhdyskéaytavan kayttajaa Sovellus | Kayttdjan » Poista tallennetut sisdénkirjautumistiedot
ei voi muuttaa. sisdankirjautumistiedot asetuksista.
Yhdyskaytavan valinnan on tallennettu.
jalkeen naytetdan suoraan
paasivu.
Sovelluksen nayttokieleksi Sovellus |Alypuhelimen/tabletin Aseta dlypuhelimen/tabletin kieleksi
on asetettu englanti. kieleksi on valittu asetuksista suomi ja/tai haluttu kieli.
Automaattinen tai kieli,
jota sovellus ei tunnista.
BiSecur-yhdyskaytéavan Sovellus |BiSecur-yhdyskaytava Varmista, ettd BiSecur-yhdyskaytava
valinnan yhteydessa nakyviin ja alypuhelin/tabletti ja dlypuhelin/tabletti sijaitsevat samassa
iimestyy ilmoitus: eivat sijaitse samassa kotiverkossa
kotiverkossa
° 'll('ledonsurt9 yhdyskaytavén BiSecur-yhdyskaytavan Palauta BiSecur-yhdyskaytavaan
anssa epdonnistui ensimmdisten asetusten tehdasasetukset.
e Syotetty kayttgjanlml tai yhteydessi seuraavat
salasana on virheellinen paasytiedot on tallennettu
yhdyskaytavaan.
Kéayttéjanimi "admin”
Salasana: ”0000”
BiSecur-yhdyskaytava tulee | Sovellus | WLAN:in asetukset Liitd yhdyskaytava verkkokaapelilla
vaihtaa toiseen WLAN:iin, on jo tehty reitittimeen. Varmista, etta alypuhelin/tabletti
se ei ole mahdollista. sijaitsee uudessa verkossa ja entinen verkko
on deaktivoitu.
Tee yhdyskaytavan asetukset uudelleen.
/\ -symboli ndkyy naytossa Sovellus |Jannitekatkoksen tai oven Suorita oven kayttolaitteelle referenssiajo.
kayttolaitteen voiman
rajoituksen jalkeen.
Yhdyskéytavan valinnassa ei | Yhdys- Yhdyskaytava Sijoita yhdyskaytava ja dlypuhelin
ndytetd mitdan yhdyskaytavaa | kdytava |ja dlypuhelin ja/tai tabletti ja/tai tabletti samaan verkkoon.
ja/tai haluttua yhdyskaytavaa. eivéat sijaitse samassa
verkossa asetuksia
tehtaessa.
Yhdyskaytavan asetusten Luo verkkokaapelilla yhteys yhdyskaytévan
teon yhteydessa millaén ja reitittimen valille.
LAN:illa ei ole yhteytta
verkkoon.
LED vilkkuu jatkuvasti Yhdys- Reitittimen asetukset Tarkista reitittimen asetukset ja mahdollista
vihre&na: kaytdva |estavat yhdyskaytavan verkon muiden kayttdjien paasy.
Yhdyskaytava ei kirjaudu sisaankirjautumisen.
itsendisesti reitittimeen.
WLAN:in asetuksia Reititin Reititimessé on Mixed-tila Aseta salaustavaksi WPA tai WPA2. *
ei voi tehda. (WPA/WPA2) asetettuna.
SSID (verkkonimi) siséltaa Syota reitittimen asetuksiin SSID (verkkonimi)
reitittimen asetuksissa ilman valilyéntia. *
valilydnnin.
Reitittimest& on asetettu Aseta radiotaajuudeksi reitittimesta 2,4 GHz. *
vaara radiotaajuus WLAN-
signaalille.
Reititin ei ole saatavilla. Reititin Yhteys yhdyskéaytéavaan Tarkista reitittimen asetukset.

* Muutos voi aiheuttaa sen, ettd muut WLAN:in kanssa liitetyt laitteet eivat ole enda kytkettyna kotiverkkoon.
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Hairio Lahde Mahdollinen syy Korjaaminen
Yhdyskaytavaan lisatessa Portaali | Tédmaéan yhdyskaytavéan » Tarkista yhdyskaytavayhteydet kaikilta
nékyviin tulee ilimoitus, etta MAC-osoitetta luoduilta kayttajatileilta.
kyseinen yhdyskaytava on jo kaytetty toisella » Ota yhteyttd Hérmann-portaalin palvelimen
on jo kohdistettu. kayttajatililla. administraattoriin
Sité ei kuitenkaan nay '
yhdyskéaytavayhteyksissa.
Yhteys yhdyskaytévaan Sovellus | Virheellinen » Luo dlypuhelimella/tabletilla liikkuva
liikkuvan tietoyhteyden kautta radio-/ tietoyhteys. tietoyhteys.
ei ole mahdollinen kotiverkon Alypuhelimella/tabletilla
ulkopuolella. ei ole yhteytta internetiin.
Portaali | Yhdyskaytavaa eiole » Rekister6i yhdyskaytava.

rekisteroity portaaliin.

Alypuhelinta/tablettia ei » Rekisterdi dlypuhelin/tabletti.

ole rekisteroity portaaliin.

Alypuhelimen/ » Luo paasyt kokonaan valmiiksi.

yhdyskaytévan paasya
ei ole luotu tai sita ei ole

luotu kokonaan valmiiksi.
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Hairio Lahde Mahdollinen syy Korjaaminen

Yhteys yhdyskéytéavaan Reititin Ongelma IP-osoitteen » Syodta yhdyskaytdvan MAC-/IP-osoitteen
liikkuvan tietoyhteyden kautta kanssa DHCP-alueelta kohdistus reitittimeen ja anna yhdyskaytavélle
ei ole mahdollinen kotiverkon kiinte& IP-osoite (DHCP-alueen ulkopuolella).
ulkopuolella. Jarkeva UMTS-/LTE- Suositus, ei mahdollinen kaikissa reitittimissa

reitittimissa tai toistimissa ), ge|yita reitittimen DHCP-alue.

» Selvitd yhdyskéaytavan IP-osoite
sovelluksesta.

» Syoéta kyseinen IP-osoite internetselaimeen.

» Deaktivointi tapahtuu yhdyskaytavan

verkkopalvelimelta kohdasta Asetukset LAN:
DHCP LAN/WLAN.

» Anna yhdyskéaytavan verkkopalvelimelle
kiinted IP-osoite LAN:ille/WLAN:ille
(DHCP-alueen ulkopuolelta).

Reitittimen palomuuri » Anna yhdyskéaytavalle kiinted IP-osoite
estas tietoyhteyden ja aktivoi yhdyskaytavan palomuuri.
yhdyskéaytavaan. Palomuurin aktivoinnin yhteydessa

on aktivoitava seuraavat protokollat ja portit:
e  Sisdinen tiedonsiirto
(sovellus ja yhdyskaytéava sijaitsevat
samassa verkossa):
- Port 80 (Server, HTTP)
- Port 4000 (Server, prop. Protokoll via TCP)
e Ulkoinen tiedonsiirto
(sovellus sijaitsee toisessa, mahd.
likkuvassa verkossa):
- Port 443 (TLS)
- UDP (Standardport)
- DNS (Standardport)
e  Yhdyskaytédvan Host-osoitteet
(yhdyskaytava tarvitsee niita portaalin
kanssa tapahtuvaan tiedonsiirtoon)
- sslbiseclan.itbcloud.de

(TLS, prop. Protokoll)
- Aikakyselyt: pool.ntp.org

DNS: yhdyskéaytava hakee sen dynaamisesti
tai tieto on ilmoitettu staattisesti
yhdyskaytavan verkkosivulla
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14 Laitereset yhdyskaytavassa

Yhdyskaytavaan voi palauttaa kaikki tehdasasetuket
seuraavia vaiheita noudattamalla.
1. Paina painiketta ja pida se painettuna.
— LED vilkkuu 5 sekunnin ajan hitaasti sinisena.
— LED vilkkuu 2 sekunnin ajan nopeasti sinisena.
— LED palaa kauan sinisena.
2. Vapauta painike.
Yhdyskaytava on toimitustilassa.

OHJE:

Mikali painike vapautetaan ennenaikaisesti, laitteen reset
keskeytetdan eika radiokoodeja poisteta.

15 Yhdyskaytavan poistaminen

Mikéli et enada tarvitse yhdyskaytavan toimintoja,
se on poistettava kahdesta paikasta.

15.1 Poistaminen sovelluksesta

1. Kaynnisté sovellus.
— Yhdyskéaytavien yleisndkyma avautuu nakyviin.
2. \Valitse f—symboli.
— Deaktivoidun yhdyskaytavan takana nakyy ﬁ
-symboli.
3. Valitse poistettavan yhdyskéaytavan takana oleva ﬁ
-symboli.
— lkkuna Poista yhdyskaytava avautuu.
4. Vahvista poistaminen valitsemalla Kylla.

15.2 Poistaminen portaalin palvelimelta

Kirjaudu siséan portaalin palvelimelle.

1. Valitse Hérmann-portaalista valikkokohta Hallinta.

2. \Valitse valikkokohta Yhdyskaytavat.
— Nékyviin ilmestyy sivu, jolle voi lisétd yhdyskaytavia

tai niitd voi muokata, tarkastella tai poistaa.

3. lalitse poistettavan yhdyskaytavén takana oleva
w-symboli.

4. \Vahvista poistaminen valitsemalla OK.

16 Puhdistus

VAROITUS

Yhdyskaytavan vaurioituminen virheellisen

puhdistuksen vuoksi

Soveltumattomat puhdistusaineet voivat

vaurioittaa laitetta.

» Yhdyskaytévan saa puhdistaa vain puhtaalla
ja pehmealla liinalla.

17 Havittaminen

ﬁi S&hko- ja elektroniikkalaitteita tai paristoja
Q) ei saa havittaa kotitalousjatteiden seassa, vaan
ne on luovutettava niille tarkoitettuun vastaanotto-

% & ja kerayspisteeseen.
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18 Tekniset tiedot

18.1 Yhdyskéaytéava

Tyyppi Lahetinyksikkd BiSecur Gateway
Taajuus 868 MHz BiSecur ja

868 MHz:n kiinte&d koodi
Jannitesyotto 5V DC
Suurin tehonotto 2W

Liitanta RJ-45 (Ethernet)

Kotelointiluokka Il

Kotelointiluokka IP 20
Sallittu ympariston -20°C -+60 °C
lampdtila

18.2 Verkkolaite

Jannitesyo6ttd 100-240 V AC/50/60 Hz

Lahtojannite 5V DC

Suurin tehonotto 5W

Kotelointiluokka Il

Kotelointiluokka IP 20

19 EY-vaatimustenmukaisuusva-

kuutus

Radio Equipment Directive -direktiivin (RED) 2014/53/EU mukaisesti

Alla mainittu valmistaja vakuuttaa taten

Yritys Hoérmann KG Verkaufsgesellschaft
Upheider Weg 94-98
D-33803 Steinhagen

ettd tama

Laite Hérmann-vastaanottimella varustettujen
laitteiden lahetinyksikkd

Tuotenimi BiSecur-yhdyskaytava

Tyyppimerkintd | BiSecur Gateway -yhdyskaytéva

LAN/WLAN

vastaa sen markkinoille saatetussa muodossa malliltaan ja
rakennetyypiltddn Radio Equipment Directive -direktiivin
(RED) 2014/53/EU perusvaatimuksia ja muita sitd koskevia
maarayksia.

Tama vakuutus ei ole enaa voimassa, mikali laitteisiin
tehddan muutoksia ilman valmistajan lupaa.

Sovellettavat ja tuotetta koskevat standardit
ja maarittelyt

EN 60950-1

EN 62311

ETSI EN 301 489-1

ETSI EN 301 489-3

ETSI EN 300 220-1

ETSI EN 300 220-2

ETSI EN 300 328
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Laitetta saa kayttaa kaikissa EU-maissa, Norjassa,
Sveitsissa ja muissa maissa.

Steinhagen, 13.6.2016

ppa. Axel Becker
Toimitusjohtaja
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Keere kunde!
Tak for, at du har valgt et af vores kvalitetsprodukter.

1 Om denne vejledning

Laes hele vejledningen omhyggeligt igennem,

den indeholder vigtige informationer om produktet.
Overhold anvisningerne — du skal isaer overholde alle
sikkerhedsanvisninger og advarsler.

Opbevar vejledningen omhyggeligt og serg for, at den altid
star til radighed for brugeren af produktet.

1.1 Benyttede advarsler

A Det generelle advarselssymbol henviser til en fare,
der kan medfore kveestelser eller dodsfald. | tekstdelen
anvendes det generelle advarselssymbol i forbindelse
med de nedenfor beskrevne advarselstrin. | billeddelen
henviser en ekstra henvisning til forklaringerne i tekstdelen.

/A ADVARSEL

Henviser til en fare, der kan medfare dedsfald eller
alvorlige kvaestelser.

BEMZARK!

Henviser til en fare, der kan medfere beskadigelse eller
odelaeggelse af produktet.

2 Sikkerhedsanvisninger

2.1 Tilsigtet anvendelse

BiSecur Gateway’en er en tovejs sendeenhed

- til styring af port-/ derdbnere og tradlgst tilbeher

— til foresporgsel om den aktuelle position.
Den fungerer som graenseflade mellem dit hjemmenetvaerk
0g apparater med Hérmann-modtagere.
Andre former for anvendelse er ikke tilladt. Producenten
haefter ikke for skader, der opstar som folge af overskridelse
af den tilsigtede anvendelse eller pga. forkert betjening.
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2.2 Sikkerhedsanvisninger for driften
af BiSecur Gateway

/A ADVARSEL

Risiko for kvaestelser ved beveaegelse af porten/doren
Hvis BiSecur-app’en betjenes via en smartphone/tablet,
kan personer komme til skade pga. portens/dgrens
bevaegelser.

» Veer sikker pa, at bern ikke kan fa fat i din
smartphone /tablet, som kun ma bruges af personer,
der er instrueret i det fjernstyrede anleegs
funktionsmade.

» Generelt skal du betjene app’en med fuldt udsyn til
porten/deren, hvis der kun er én sikkerhedsindretning!

> Kor eller ga kun igennem portabninger/ derabninger
pé fiernstyrede anleeg, nar porten/dgren befinder
sig i yderstillingen ABEN!

» Ophold dig aldrig i omrader, hvor porten/deren
bevaeger sig.

/A FORSIGTIG

Fare pga. utilsigtet tilkobling af apparater
Pga. fiernbetjeningen af apparater kan der opsta
utilsigtede tilkoblinger, fx kan maskiner szettes i gang.
» Forvis dig om, at der ikke kan opsta farer for
personer eller genstande i forbindelse med
fiernbetjeningen af apparater, eller sikr dig, at der
er taget hgjde for disse risici vha. sikkerhedsudstyr.
» Overhold producentens anvisninger for
de fjernstyrede apparater.

» Maskiner ma ikke kunne szettes utilsigtet i gang.

BEMZARK!

Forringelse af funktionen pga. miljepavirkninger

| tilfeelde af overtreedelse eller tilsideseettelse kan

funktionen forringes!

Beskyt gateway’en mod felgende pavirkninger:

e Direkte solstraler (tilladt omgivelsestemperatur:
—20 °C til +60 °C)

e Fugt

e Stevbelastning

OBS:

e  Efter programmeringen eller udvidelsen af det tradlgse
system skal der gennemfares en funktionskontrol.

e Brug kun originale dele til udvidelsen af det tradlgse
system.

¢ De lokale forhold kan pavirke det tradlese systems
reekkevidde.

e  GSM-900-mobiltelefoner kan pavirke raekkevidden,
hvis de bruges samtidig med det tradlese system.
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2.3 Databeskyttelseshenvisning

Ved fiernbetjening af gateway’en sker der en overforsel
af produktstamdataene og koblingsprocesserne

til Hérmann-portalen.

Overhold databeskyttelseshenvisningerne for portalen
eller app’en.
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4 Leveringsomfang

BiSecur Gateway
Netveerkskabel CAT 5E, 1 m

Kabel fra USB-A til DC

o=

5 Beskrivelse af gateway’en

Med Hérmann BiSecur Gateway kan du bekvemt styre
port-/derdbnere og andre apparater med Hormann-
modtagere via din smartphone eller tablet. Derudover viser
app’en portpositionen/ derpositionen og apparaternes

Netadapter 100-240 VAC/5V DC/1,0 A

Kvikvejledning til farste ibrugtagning

tilstand.

/6

J 8

o 7

6. LED, multicolor
7. Knap
8. Tilslutning for netadapter
9. Tilslutning for netveerkskabel
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5.1 LED-visning
Gron (GN)

Tilstand Funktion

Blinker Efter tilslutningen af spaendingen

indtil oprettelsen af den aktive
forbindelse med netvaerket

Gateway’en kobler sig ikke
pé netvaerket

Lyser konstant

Aktiv forbindelse med netveerket

Lyseri 5 sek. God WLAN-modtagelse

Bla (BU)

Tilstand Funktion

Lyseri 1 sek. Statusforespergsel ved en kanal
Lyser i 2 sek. Der sendes en tradlgs kode

(BiSecur)

Blinker langsomt
i 4 sek.,
blinker hurtigt i 2 sek.

Gateway’en indleerer en tradles
BiSecur-kode fra handsenderen

Blinker langsomt

Reset af apparatet

i 5 sek.,

blinker hurtigt i 2 sek.,

lyser i lang tid

Rod (RD)

Tilstand Funktion

Lyser i 2 sek. Der sendes en tradlgs kode
(fast kode)

Lyser i 5 sek. Dérlig WLAN-modtagelse

Blinker langsomt
i 4 sek.,
blinker hurtigt

Gateway’en indlaerer
en fast kode-tréadlgs kode
fra handsenderen

Bla (BU) og gron (GN)

Tilstand

Funktion

Skiftevis blinken

Statusforesporgsel ved
- flere foresporgsler
- flere kanaler

Bla (BU) og rad (RD)

Tilstand

Funktion

Skiftevis blinken
i 15 sek.

Modus overfor/send

Gron (GN) og red (RD)

Tilstand Funktion
Skiftevis blinken Middelgod WLAN-modtagelse
i 5sek.
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6 Ibrugtagning af gateway’en
6.1 Systemkrav
6.1.1 Android

e fra softwareversion 2.3
e min. 256 MB RAM

6.1.2 i0S

e fra softwareversion iOS 6

e fraiPod touch 5. generation
e fraiPhone 4S

e fraiPad 2

e fraiPad mini

6.1.3

e Bredbéandsinternet
e Internetbrowser
— Firefox fra version 14
Chrome fra version 22
Safari fra version 4
Internet Explorer fra version 10
Andre aktuelle webbrowsere, som understotter
JavaScript og CSS3
e WLAN-router
— WLAN-standard IEEE 802.11b/g/n
— Kryptering WPA-PSK eller WPA2-PSK
Netveerksnavnet indeholder ikke mellemrum
— Adgang for yderligere slutenheder er tilladt
e Fri LAN-port péa routeren
e Speendingsforsyning (100-240 V AC/50/60 Hz)
e Smartphone eller tablet med adgang til App StoreSM
eller Google™ play
e Placering med tradlgs forbindelse til apparatet,
der skal betjenes.

Hjemmenetvaerk

6.2 Tilslutning

Gateway’ens placering:

» Sikr dig, at apparaterne, der skal betjenes,
kan betjenes tradlgst fra den valgte placering.

» Forbind gateway’en (1) med routeren
via netvaerkskablet (2).
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BEMARK!

Gateway’en beskadiges ved brug af en ikke godkendt

netadapter.

Hvis gateway’en ikke tages i brug med en netadapter

fra vores firma, kan der opsta beskadigelser.

» Brug udelukkende den medfelgende netadapter eller
reservedele fra vores firma.

» Forbind gateway’en (1) med streamnettet
(100-240 V AC/50/60 Hz) via kablet (4)
og netadapteren (3).

1. LED’en blinker gront:
— Speaendingen er tilsluttet.
— Der er ikke en aktiv forbindelse til netvaerket endnu.
— Tilmeldingen til netvaerket kan vare et par sekunder.
2. LED’en lyser konstant gront:
— Der er en aktiv forbindelse til netvaerket.

Gateway’en er parat til LAN-drift.

7 BiSecur-applikation (app)

HORMANN

Med app’en kan du betjene apparater med en smartphone
eller tablet, fx port- og ldgedbnere, dere og andre
apparater med Hérmann-modtagere.
Funktioner:
e Klargering og administrering af apparater
e Betjening af apparater
e Statusforesporgsel
e  Oprettelse af scenarier
e Tildeling af rettigheder
e Forsendelse af e-mails for at tage kontakt
til support-teamet
e Beskeder fra support-teamet

BiSecur-app’en fas i App StoreSM eller hos Google™ play.
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DANSK

741 Installation af app’en

» Installér BiSecur-app’en pa din smartphone/tablet.

7.2 Indstilling af gateway’en

Forvis dig om, at din smartphone/tablet befinder
sig i dit hjemmenetvaerk.
2. Start app’en.
3. Veelg +-symbolet.
— App’en sgger efter eksisterende
Hérmann-gateways.
— Dette kan tage nogle sekunder.
— Alle tilfgjede gateways vises i en oversigt.
4. Veelg OK-knappen.
5. Veelg din gateway.

App’ens hovedside abnes.

BEMZARK:

Af sikkerhedsarsager skal du eendre dit password efter
den forste tilmelding.

Gennemfer falgende trin for at betjene apparater
med app’en:

e Tilfoj det enskede apparat
e Qverfor/indleer den gnskede funktion

» Se kapitel 9

7.3 Hjaelpefunktion

Der er en integreret hjeelpefunktion, som ger det nemmere
at betjene app’en.

» Veelg ?—symbolet for at vise eller skjule hjeelpesiden.

Hjaelpefunktion

Info-knap

L 1| -~

Beskeder fra support-teamet

741

Systemindstillinger

Symbol

Betydning/ funktion

Portalindstillinger

Forbindelse med hjemmenetvaerket

Forbindelse via internettet

7.4.2 Anlaeg og apparater

Symbol Betydning/ funktion
— Garageport med vertikal &bning
o (her: lukket)

Garageport med horisontal abning
(her: lukket)

i_Jik

Sideheengt port, 1-flgjet
(her: delvist aben)

mmn

Sidehaengt port, 2-flgjet
(her: delvist aben)

7.4 Forklaring af app-symbolerne
Symbol Betydning/ funktion
Tilbage
Bearbejd
Tilfgj

Sag efter WLAN-netveerker

J‘l. |'L Skydelage
(her: delvist aben)
Dor
(her: lukket)
‘e Lys
Q (her: TIL)
o Stikdase
_y (her: TIL)

Status for WLAN-forbindelsen

WLAN-forbindelse oprettet

WLAN-forbindelse ikke oprettet

Aktivér

Slet

Aktualiser

Qe Q0L+ ™

E-mail til support-teamet

TR20N004-B DX/07.2016
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7.4.3 Betjening af apparaterne

Symbol Betydning/ funktion
O Impuls
1 Del&bning
X 2 Portmotorlys

Karsel i retning ABEN
(afhaengig af apparatet)

Karsel i retning LUKKET
(afhaengig af apparatet)

CIR R

Automatisk drift

TIL/FRA

G

7.4.4 Systembeskeder

Symbol Betydning/ funktion

Der foreligger ingen data

- Automatisk lukning
- Startforsinkelse

- BEMZRK: Fejl
- Intet referencepunkt
u
in

Visninger af karselsretning

|&| Stop aktivt

7.5 App’ens hovedside

P& hovedsiden star felgende niveauer til radighed:
— Apparater
— Scenarier
— Indstillinger

— Administrér brugere

7.5.1 Niveau apparater
Symbol Betydning/ funktion

+ Tilfgj nye apparater

g Forespoerg om status for apparater
280

Omdgb apparater, deaktivér egnethed
o til tilbagemelding, indleer ny kanal

Za p& apparatet,

slet apparater helt eller slet

enkelte kanaler

Tilfojede apparater anferes med folgende informationer:
— Betegnelse
— Fremstilling (ledhejseport, sidehaengt port,
skydelage osv.)
— Aktuel status
Der kan indleeres 16 funktioner i alt pr. gateway. Eksempel
pé fire funktioner:
— Impuls
— Portkersel i retning ABEN
— Portkersel i retning LUKKET
— Delébning
Tilfojede apparater kan betjenes direkte med
de indlaerte funktioner.

Tilfojelse af apparat med Hérmann-modtager, se kapitel 9.

7.5.2 Niveau Scenarier

Symbol Betydning / funktion

+ Tilfgj nyt scenarie

Omdgb scenarier,

tilfoj et scenarie til apparatets
S :

P4 funktioner,

slet scenarier komplet eller slet
kun enkelte funktioner

Kombiner flere enkelte funktioner til et scenarie.
Med et tryk pa en knap kan du fx
- Betjene din garageport og lage pa samme tid.
— Styre din hovedder sammen med det udenders lys.
- Indstille udluftningsstillingen pa samme tid for
to garageporte.
Tilfojede scenarier anfores med deres betegnelse
i en oversigt.
Nar du veelger et scenarie, udferes de gemte funktioner
med det samme.

Oprettelse af scenarier, se kapitel 10.

7.5.3 Niveau indstillinger

a. Indleerte kanaler

b. De gemte login-data slettes
Hvis du bekraefter sletningen af login-dataene
med OK, skal du indtaste dit password igen,
nar du veelger gateway’en.

c. Andr password

d. Hurtig adgang
Hvis hurtig adgang er aktiveret for en gateway,
logger app’en sig sa vidt muligt automatisk pa.

e. Administrér pop-up-beskeder

f. Andr gateway-navn

g. WLAN
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7.5.4 Niveau administrér brugere
Symbol Betydning/ funktion
+ Tilfej ny bruger
\/ Aktivér brugerrettigheder
f Redigér bruger

Som administrator kan du fastleegge, hvilke apparater
der kan betjenes af de respektive brugere.

Eksempel: Din nabo kan abne lagen under din ferie, men
ikke hoveddgren, s& han eller hun kan komme ind i huset.

Tilfojelse af nye brugere og tildeling af brugerrettigheder,
se kapitel 11.1.
7.5.5 Info-knap =

Her finder du fglgende informationer og funktioner:
a. Informationer (Generelt, FAQ)

b. Log af
c. Online hjeelp
d. Beskeder
8 WLAN
8.1 Oprettelse af WLAN-drift mellem

gateway’en og routeren

Hvis din gateway befinder sig i umiddelbar neerhed af
routeren og dine apparater er tradlgst tilgeengelige, kan

begge apparater forblive forbundet via en LAN-forbindelse.

Hvis det er tilfaeldet, kan du springe dette kapitel over.

Forudseetninger:

e Gateway’en er forbundet med routeren via
netvaerkskablet.

e Router-indstillingerne er korrekte, se kapitel 6.1.3.

e App-adgangen lykkedes, se kapitel 7.1.

e Gateway’en og din smartphone/tablet befinder
sig i dit hjemmenetvaerk.

1. Veelg punktet Indstillinger pa app’ens hovedside.
- Punktet Indstillinger dbnes.

2. Veelg feltet WLAN.
- Vinduet WLAN-netveerk abnes.

3. Veelg O\—symbolet.
— App’en sgger automatisk efter aktive

WLAN-netveerk.

— Synlige netveerk vises i et nyt vindue.

4. \Veelg dit WLAN-netveerk.

5. Indtast dit password for WLAN-adgangen.

OBS:

Under den automatiske sogning findes der kun
synlige netveaerk.

Hvis det onskede netveerk ikke vises automatisk,
skal forbindelsen oprettes manuelt.
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» Indtast de felgende angivelser:
a. Navn (SSID/ netvaerksnavn)
b. Password (netveerk)
6. Veelg Forbind-knappen.
— Der vises en statusvisning.
Hvis det ikke lykkes at oprette en forbindelse:
» Gentag trin 4-6.
Nar forbindelsen er oprettet, er gateway’en tilgaengelig
via WLAN.
7. Fjern netvaerkskablet.
8. Logud af app’en.

Gateway’en er indstillet til betjening via
smartphone / tablet med lokal WLAN-drift.

8.2 Kontrol af WLAN-signalstyrken

Pa gateway’en kan du kontrollere WLAN-signalstyrken
med henblik pa at finde den optimale placering for
gateway’en.

BEMZARK:

Under kontrollen af WLAN-signalstyrken er det ikke muligt
at betjene gateway’en.

| |
‘V

1. Gateway’en skal have en aktiv netvaerksforbindelse.
— LED’en lyser konstant grent.

2. Tryk 1x kort pa knappen pa gateway’en.
— LED’ens aktuelle visning afbrydes efter 5 sek.
— WLAN-signalstyrken vises i 5 sek.:

LED Tilstand Funktion

Gron (GN) Lyser i 5 sek. God WLAN-
modtagelse

Gron (GN) Blinker pa skift | Middelgod WLAN-

og rgd (RD) i 5 sek. modtagelse

Rod (RD) Lyser i 5 sek. Darlig WLAN-
modtagelse

3. Gateway’en afslutter tilstandsvisningen.
— LED’en slukkes i kort tid.
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4. Gateway’en skifter til den driftsmodus, som den
befandt sig i inden kontrollen af signalstyrken.
— LED’en lyser konstant grent.

9 Tilfojelse af et apparat med
en Hérmann-modtager

Den tradlgse forbindelse mellem gateway’en og et apparat
med Hérmann-modtager oprettes via app’en. Der
er to forskellige muligheder for at oprette den tradlose
forbindelse:
a. Overfarsel af en tradlos kode fra handsenderen,
se kapitel 9.1.
b. Indlaering af en tradlas kode fra gateway’en,
se kapitel 9.2.

BEMZRK:

Hvis du bruger modtageren ESE eller ESEI BiSecur til
portabneren SupraMatic (serie 3) og gnsker at modtage
en statustilbagemelding i procent, skal den tradlgse kode
for den integrerede modtager (dbneren) befinde sig pa den
forste kanal pa apparatet (app’en), der skal indstilles.

9.1 Overfarsel af en tradlos kode
fra handsenderen

Forudsaetninger:
e Gateway’en og din smartphone/tablet befinder
sig i dit hjiemmenetveerk.
e App-installationen er udfert, se kapitel 7.1.
e Apparaterne, der skal betjenes, kan betjenes tradlgst.

Vaelg punktet Apparater pa app’ens hovedside.

Veelg +-symbolet for at komme til menuen Tilfgj

apparat.

- Vinduet Tilfgj apparat dbnes.

3. Indtast folgende angivelser:

a. Betegnelse (fx garageport)

b. Apparattype (fx garageport med vertikal abning)

c. Afkrydsningsfelt egnethed til tilbagemelding
Fjern markeringen, hvis dit apparat ikke egner
sig til tilbagemelding.

BEMARK:

Informér dig om, hvorvidt dit apparat egner sig til at sende
en tilbbagemelding. Du finder en liste med alle kompatible
abnere og modtagere samt systemkravene pa
www.bisecur-home.com

N =

4. Veelg Naeste-knappen.

— Yderligere et vindue Tilfej apparat dbnes.
For at kunne indlzere de gnskede funktioner skal
handsenderen, hvis tradlese kode er indleert pa apparatet,
befinde sig i neerheden af gateway’en.

/A FORSIGTIG

Risiko for kvaestelser pga. utilsigtet

portkersel / dorkersel

Under indlzeringen af det tradlese system kan der
optraede utilsigtede port-/derkersler.

» Veer ved indleeringen af det tradlogse system
opmaerksom pa, at der ikke befinder sig personer
eller genstande i anlaeggets bevaegelsesomrade.
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5. Tryk pa hadndsenderknappen, hvis tradlgse kode skal
overfares, og hold den trykket ind.

BiSecur LED’en pa handsenderen lyser i 2 sek.
med bla farve og slukkes derefter.
Efter 5 sek. blinker LED’en skiftevist
redt og blat.

Fast kode Handsenderens LED lyser

868 MHz konstant rodt.

6. Veelg en funktion i app’en, som apparatet kan udfere.
Den nye tradlase kode tildeles til denne funktion.

BiSecur Gateway’ens LED blinker langsomt
i 4 sek. med bla farve. LED’en blinker
hurtigt med bla farve, hvis den
tradlese kode registreres.

Fast kode Gateway’ens LED blinker langsomt

868 MHz i 4 sek. med rgd farve. LED’en blinker

hurtigt med rad farve, hvis den
tradlese kode registreres.

7. Slip handsenderknappen.
Indlaering af yderligere funktioner:
» Gentag trin 5-7.
— LED’en lyser gront.
— LED’en blinker 2 x skiftevist
grent og blat: ved BiSecur
gront og redt: ved fast kode
— LED’en lyser konstant grent.
8. Tryk pa OK-knappen for at afslutte overforslen.

Gateway’en er indstillet til betjening via smartphone /
tablet i det lokale hjemmenetvaerk.

BEMZRK:

Hvis der ikke registreres en gyldig tradlgs kode inden for
20 sekunder, dbnes der et pop-up-vindue med en besked
om, at indleeringen af den gnskede kanal mislykkedes.

9.2 Indlzering af en tradlgs kode
fra gateway’en

Forudsaetninger:

e  Apparater med Hormann-modtagere kan indlaere
tradlgse BiSecur-koder fra gateway’en.

e Gateway’en og din smartphone/tablet befinder
sig i dit hjemmenetveerk.

e App-installationen er udfert, se kapitel 7.1.

e Gateway’en skal vaere i naerheden af apparaterne,
der skal indlaeres. Apparaterne skal veere tradlost
tilgeengelige.

BEMARK:

Vaer opmaerksom pa apparaternes vejledninger
for de fglgende trin.

1. Vaelg punktet Apparater pa app’ens hovedside.
2. Vezlg +-symbolet for at komme til menuen
Tilfoj apparat.
- Vinduet Tilfgj apparater abnes.
3. Indtast folgende angivelser:
a. Betegnelse (fx garageport)
b. Apparattype (fx garageport med vertikal abning)
c. Afkrydsningsfelt egnethed til tilbagemelding
Fjern markeringen, hvis dit apparat ikke egner
sig til tilbagemelding.
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BEMZARK:

Informér dig om, hvorvidt dit apparat egner sig til at sende
en tilbbagemelding. Du finder en liste med alle kompatible
abnere og modtagere samt systemkravene pa
www.bisecur-home.com

4. Veelg Naeste-knappen.

- Yderligere et vindue Tilfej apparat dbnes.

5. Aktivér afkrydsningsfeltet Indlzer tradles kode.

6. Aktivér funktionen “Indleering af en tradles kode” pa
apparatet. Udfer de beskrevne trin i den pageeldende
vejledning til produktet.

7. Velg en funktion i app’en, som apparatet kan udfore.
Den nye tradlese kode tildeles til denne funktion.

8. Nar apparatet er i indleeringsmodus, sendes den
tréddlose kode.

- Gateway’ens LED blinker radt og blat i 15 sek.

9. Nar der registreres en gyldig tradlgs kode pa
apparatet, signaliserer det, at indleeringsprocessen
er afsluttet.

Indleering af yderligere funktioner:

» Gentag trin 6-9.

10. Bekreeft afslutningen pa indleeringen med
OK-knappen.

Gateway’en er indstillet til betjening via smartphone/
tablet i det lokale hjemmenetvaerk.

10 Oprettelse af scenarier

Du kan kombinere flere enkelte funktioner til et scenarie,
fx “hjemme igen” eller “udluftningsstilling”.
Forudsaetning:
e App-installationen er udfert, se kapitel 7.1.
e Der skal veere indstillet en raekke apparater

og funktioner.

—h

Veelg +-symbolet i niveauet Scenarier.
Tilfgj et navn for et nyt scenarie.
3. Velg Tilfej-knappen.
- En oversigt over apparaterne, der star til radighed,
abnes.
4. \Velg et apparat.
- En anden oversigt abnes med de tidligere indleerte
funktioner for dette apparat.
5. Vealg den gnskede funktion.
— Funktionsbetegnelsen anferes i oversigten
for dette scenarie.

p

Tilfejelse af yderligere apparater og funktioner:
» Gentag trin 3-5.

6. Tryk pa OK-knappen for at afslutte processen.

Der er oprettet et nyt scenarie.

11 Oprettelse af bruger

Der kan oprettes en administrator og yderligere ni brugere
ved en gateway.

TR20N004-B DX/07.2016

1.1 Oprettelse af nye brugere og tildeling
af brugerrettigheder

Hvis en gateway betjenes af flere slutenheder eller brugere,
skal der oprettes yderligere brugere.

Forudseetning:

e App-installationen er udfert, se kapitel 7.1.

e Du er tilmeldt som administrator.

1. Vaelg +-symbolet i niveauet Administrér brugere.
2. Tilfgj adgangsdataene for en ny bruger:
a. Brugernavn
b. Password
c. Gentag password
3. Bekraeft indtastningen med OK-knappen.
— Alle indleerte apparater vises.
4. Veelg apparaterne, som den nye bruger skal have
adgang til.
— For de valgte apparater vises v/'-symbolet
som bekreeftelse for enden af linjen.
5. Veelg Gem-knappen for at gemme dine valg.

Brugerrettighederne er indstillet for betjening
i hjemmenetvaerket.

11.2 Indstilling af den nye brugers app til drift
i dit hjemmenetveerk

Forudsaetning:
e  Administratorens password blev andret.

1. |Installér BiSecur-app’en pa den nye brugers
smartphone/tablet.

2. Forvis dig om, at brugerens smartphone/tablet

befinder sig i dit hjemmenetvaerk.

Start app’en.

4. Veelg +-symbolet.
— Alle tilfgjede gateways vises i en oversigt.

5. Veelg OK-knappen.

Veelg din gateway.

7. Indtast brugernavnet og det tilhgrende password.
— App’ens hovedside &bnes.

]

o

Den nye brugers app er indstillet til drift
i dit hjemmenetveerk.

11.3 Indstilling af den nye brugers app
til fjerndrift

Forudsaetning:

e BiSecur-app’en er installeret.

e  Gateway-drift via Hormann-portalen er indstillet,
se kapitel 12.1.

Veelg menupunktet Administration p& Hérmann-
portalen.

Veelg menupunktet Smartphones/tablets.

Vzelg +-symbolet for at tilfaje en smartphone/tablet.
Skriv apparat-ID’en ned.

Udfyld de obligatoriske felter.

Gem dine indtastninger.

Veelg menupunktet Adgang i Hérmann-portalen.
Veelg +-symbolet for at tilfaje en adgang.

Veelg smartphonen/tabletten og gateway’en

for at indstille fiernadgangen.

10. Gem dine indtastninger.

11. Log dig ud af Hérmann-portalen.

—h
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12. Forvis dig om, at den pageeldende smartphone/tablet
har en mobil dataforbindelse.

13. Start app’en.

14. Vzelg #-symbolet.

15. Indtast den automatisk genererede apparat-I1D
for den nye bruger og det fastlagte password
fra Hérmann-portalen.

16. Bekreeft portalindstillingerne med OK-knappen.
— Der vises en statusvisning.

17. Veelg OK-knappen.

18. Veelg din gateway.

Hvis det ikke lykkes at oprette en forbindelse:
» Gentag trin 15 til 18.

Den nye brugers app er indstillet til fijerndrift.

12 Hormann Portal BiSecur Home

P& Hormann-portalen tilmelder du din gateway og din
smartphone/tablet til styring i hele verden via internettet.
Den farste tilmelding sker pa en certificeret Hormann-
internetside, hvilket garanterer hgjeste datasikkerhed.

12.1 Oprettelse af gateway-drift
via Hormann-portalen

Hvis du gnsker at kunne betjene gateway’en,
nar du er pé farten, dvs. uden for dit hjemmenetvaerk:

1. Besog Hérmann-portalen
(www.bisecur-home.com).

2. Registrér dig.

3. Benyt dig af indstillingsassistenten og udfer
folgende trin:
a. Registrér gateway’en

» Indtast MAC-adressen og gateway’ens kode. Du finder
den pa gateway’ens apparatmeerkning.

» Gem dine indtastninger.
b. Registrér din smartphone/tablet

> Vezlg +-symbolet for at tilfeje en smartphone/tablet.

» Skriv apparat-ID’en ned.

BEMARK:

Apparat-ID’en genereres automatisk af systemet og skal
indtastes i app’en sammen med dit valgte password

» Udfyld de obligatoriske felter.
» Gem dine indtastninger.

c. Indstil adgang for smartphone/tablet — gateway
> Vaelg +-symbolet for at tilfaje en adgang.

» Veelg smartphonen/tabletten og gateway’en
for at indstille fiernadgangen.

» Gem dine indtastninger.

Registrering af yderligere gateways og

smartphones/tablets samt administration af adgange.

1. Veelg menupunktet Administration p& Hérmann-
portalen.

2. Foretag dine valg og udfgr dem.

3. Log dig ud af Hérmann-portalen.
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12.2 Oprettelse af forbindelse mellem app’en
og Hérmann-portalen.

—

Start app’en.

2. Valg #-symbolet.

3. Indtast den automatisk genererede apparat-ID
og dit fastlagte password fra Hérmann-portalen.

4. Bekreeft portalindstillingerne med OK-knappen.
— Der vises en statusvisning.

5. Veelg OK-knappen.

6. Veelg din gateway.

Hvis det ikke lykkes at oprette en forbindelse:
» Gentag trin 3 til 6.

Hvis indstillingen lykkedes, er betjening via portalen
nu aktiveret.
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12.3 Navigation via Hérmann-portalen
Mappe Undermappe Beskrivelse
Startside Navigationsoversigt
Indstillingsassistent Assistenten hjeelper dig med indstillingerne.
Indstillinger Login/logout e login
Log pé portalen.
e Logout
Log dig ud af portalen.
Registrer Indtast dine personlige data for at registrere dig.
Bearbejd* Bearbejd detaljerne for de folgende punkter:

e  Brugerkonto
e Kontaktoplysninger
e  Protokol-indstillinger

Nulstil password

Rekvirer dine adgangsdata
e Brugernavn
e Password

Administration* Gateways Administrér dine gateways.
Smartphones e Administrér de mobile apparater (smartphones,
tablets) til fiernadgang pa din gateway
e Apparat-ID’en genereres automatisk af
systemet og skal indtastes i app’en sammen
med dit valgte password
Adgang Administrér adgangen mellem mobile slutenheder
og registrerede gateways.
Protokol* Gateway Abn protokollerne for gateway-forbindelserne
for at fa indblik i dem.
Smartphones/tablets Abn protokollerne for smartphone-/ tablet-

forbindelserne for at fa indblik i dem.

Vejledning til installation og drift

Download vejledningen til BiSecur Home
som PDF-fil her.

FAQs Ofte stillede spargsmal (engelsk: Frequently Asked
Questions, forkortelse: FAQs) og de tilhgrende svar.
Systemkomponenter Oversigt med kompatible abnere, modtagere
0g apparater.
Videoer Kortfilm, fx om gateway-installationen
Kolofon Ansvarlig for indholdet
Databeskyttelse Informationer om databeskyttelse fra den

databeskyttelsesansvarlige person fra Hérmann KG

Vilkar for brugen

Vilkar for brugen
e Hoérmann Portal “BiSecur Home”
e BiSecur-app

* Denne mappe er kun synlig for administratoren.

TR20N004-B DX/07.2016
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13 Informationer og hjzelp

Pa www.bisecur-home.com kan du finde yderligere detaljer om installationen og gateway’ens drift.

Informationer om handtering af app’en finder du vha. info-knappen =

af app’en.

for gateway’en.

Fejl Kilde Mulig arsag Afhjeelpning
Tilmeldte brugere logges af. | App Du tilmelder dig til flere » Opret yderligere brugere.
smartphones/ tablets
pa samme tid med kun
én bruger.
Dette pop-up-vindue dbnes: | App Din smartphone/tablet »  Skift til en mobil dataforbindelse.
er uden for WLAN- -
» Genopret WLAN-forbindelsen.
Mislykkedes raekkevidden. P
Din dataforbindelse er ikke Din smartphone/tablet » Genopret den mobile dataforbindelse.
hurtig nok til denne har ingen forbindelse
anvendelse. til netudbyderen.
Du befinder dig i et » Opret en dataforbindelse ved fx at ga
omrade mellem WLAN- ind i routerens modtagelsesomrade.
forbindelsen og den
mobile dataforbindelse
med din smartphone/
tablet.
Din smartphone/ » Opret en dataforbindelse ved fx at forlade
tablet har en darlig omradet uden forbindelse.
dataforbindelse eller slet
ingen dataforbindelse.
App’en blev ikke lukket » Log ud af app’en.
efter oprettelsen af » Genstart app’en.
gateway’ens WLAN-
forbindelse.
Statustilbagemeldingen er App Der er en fejl mht. >  Aktualisér din dataforbindelse med 2
forsinket. apparatets foresporgsel; -symbolet.
derfor forsinkes
forespeargslen.
Statustilbagemeldingen vises | App Den tradlgse kode for den |» Kun med portadbnerne SupraMatic serie 3
ikke i procent. integrerede modtager (fra softwareindeks Bi) og ProMatic serie 3
(@bner) er overfort/indleert (fra softwareindeks Bi): Den integrerede
forkert eller er slet ikke modtagers (abner) tradlgse kode skal befinde
overfort/indleert. sig pa den forste kanal pa apparatet (app),
der skal indstilles.
Apparatet understotter Du kan se en oversigt over kompatible dbnere,
ikke denne funktion. modtagere og apparater pa
www.bisecur-home.com.
Der vises ikke nogen App Apparatet star ikke » Kontrollér apparatet.
statustilbagemelding. til radighed.
Der er ikke aktiveret »  Aktivér egnethed til tilbagemelding
egnethed til for apparatet.
tilbagemelding
for apparatet.
Apparater med fast kode |»  Skift til tradles BiSecur-teknik med
868 MHz egner sig ikke HET-E2 BS.
til tilbagemelding.
Der kan ikke tilfgjes yderligere | App Adgangen til gateway’en |» Tilmeld dig til gateway’en via
apparater, eller det er ikke sker via portalen. hjemmenetveerket.
muligt at bearbejde allerede Adgangen til gateway’en  |»  Tilmeld dig til gateway’en som administrator.
eksisterende apparater. sker ikke som — —
o » Henvend dig til gateway’ens administrator.
administrator, men
som bruger.
Apparaterne vises ved starten | App Hurtig adgang er aktiveret |» Deaktivér den hurtige adgang for gateway’en

under indstillingerne.
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Fejl Kilde Mulig arsag Afhjeelpning
Brugeren af en gateway kan | App Brugerens login-data er » Slet de gemte login-data i indstillingerne.
ikke aendres. Efter valget af gemt.
gateway’en vises hovedsiden
direkte.
App’ens sprog er aendret App Sproget pa dine » Indstil sproget pa dine smartphones/
til engelsk. smartphones/tablets er tablets til dansk eller dit snskede sprog
indstillet til automatisk under indstillinger.
eller et sprog, der ikke kan
tilordnes af app’en.
Ved valg af BiSecur App BiSecur Gateway’en og » Forvis dig om, at BiSecur Gateway’en og din
Gateway’en kommer din smartphone/tablet smartphone/tablet befinder sig i det samme
beskeden: befinder sig ikke i det hjemmenetveerk.
samme hjemmenetvaerk
* Kommunikation med Ved forste indstilling »  Nulstil BiSecur Gateway’en
gateway'en mislykkedes af BiSecur Gateway’en til fabriksindstillingen.
¢ Det indtastede brugernavn er der gemt folgende
eller password er forkert adgangsdata pa
gateway’en:
Brugernavn: “admin”
Password: “0000”
BiSecur Gateway’en skal App WLAN er allerede indstillet |» Forbind gateway’en med routeren via
skiftes til et andet WLAN- netvaerkskablet. Forvis dig om, at din
netvaerk, men det er ikke smartphone/tablet befinder sig i det nye
muligt. netvaerk, og at det foregdende netvaerk
er deaktiveret.
» Indstil gateway’en igen.
/\ -symbolet vises. App Efter et spaendingssvigt » Gennemfor en referencekorsel
eller ved aktivering af for portabneren.
portadbnerens
kraftbegraensning.
Ved valg af gateway’en vises | Gateway |Gateway’en og din » Sorg for, at gateway’en og din smartphone
der ingen gateway/ vises den smartphone eller tablet eller tablet er i det samme netveerk.
sogte gateway ikke. befinder sig ikke i det
samme netveaerk under
indstillingen.
Under indstillingen har » Opret en forbindelse mellem gateway’en
gateway’en ingen LAN- og routeren med netvaerkskablet.
forbindelse til netveerket.
LED’en blinker gront Gateway |Router-indstillingerne » Kontrollér router-indstillingerne og muligger
permanent: forhindrer gateway’en adgang for andre netveerksdeltagere.
Gateway’en tilmelder sig ikke i at tilmelde sig.
selvsteendigt til routeren.
WLAN-indstilling er ikke Router Routeren er indstillet til » Indstil sikkerhedskrypteringen til WPA
mulig. Mixed Mode eller WPA2. *
(WPA/WPA2).
| router-indstillingerne har |»  Anfer et SSID (netvaerksnavn) uden
SSID’et (netvaerksnavnet) mellemrum i router-indstillingerne. *
et mellemrum.
| routeren er der indstillet | » Indstil den tradlgse frekvens til 2,4 GHz
en forkert tradles frekvens i routeren. *
for WLAN-signalet.
Routeren star ikke Router En forbindelse til » Kontrollér router-indstillingerne.

til radighed.

gateway’en via internettet
er ikke mulig.

* En aendring kan medfore, at yderligere apparater, der er forbundet i WLAN-netveerket, ikke laengere er forbundet

med hjemmenetveaerket.
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Fejl Kilde Mulig arsag Afhjaelpning
Ved tilfojelse af gateway’en Portal Gateway’ens MAC- » Kontrollér gateway-forbindelserne pa alle
kommer der en besked om, at adresse bruges allerede brugerkonti, som du har oprettet.
Qenne gateway allerede er pa en anden brugerkonto. » Henvend dig til Hrmann Portal Server-
tildelt. L administratoren.
Gateway’en vises imidlertid
ikke under gateway-
forbindelserne.
En forbindelse med App Fejlagtig tradlgs » Opret en mobil dataforbindelse med
gateway’en er ikke mulig med forbindelse/ din smartphone/tablet.
en mobil dataforbindelse dataforbindelse.
uden for hjemmenetvaerket. Din smartphone/tablet

har ikke forbindelse

til internettet.

Portal Gateway’en er ikke » Registrér gateway’en.

registreret pa portalen.

Din smartphone/tablet » Registrér din smartphone/tablet.

er ikke registreret

pa portalen.

Adgangen via » Indstil adgangene fuldstaendigt.

smartphone/gateway er
ikke indstillet eller er ikke
indstillet fuldsteendigt.

288

TR20N004-B DX/07.2016



DANSK

Fejl

Kilde

Mulig arsag

Afhjeelpning

En forbindelse med
gateway’en er ikke mulig med
en mobil dataforbindelse
uden for hjemmenetvaerket.

Router

Problemer med
IP-adressen fra DHCP-
omréadet.

Fornuftigt ved
UMTS-/LTE-routere
eller repeatere.

» Anfor gateway’ens MAC-/ IP-adresse-
tildeling i routeren og giv gateway’en en fast
IP-adresse (uden for DHCP-omradet).
Anbefaling, ikke muligt med alle routere.

» Find frem til routerens DHCP-omrade.

» Find frem til gateway’ens IP-adresse
fra app’en.

» Indtast denne IP-adresse i din webbrowser.

» Deaktivér falgende pa gateway’ens
webserver under indstillinger LAN: DHCP
LAN/WLAN.

» Tildel en fast IP-adresse for LAN/WLAN
(uden for DHCP-omradet) pa gateway’ens
webserver.

Routerens firewall blokerer
dataforbindelsen
til gatewayen.

» Giv gateway’en en fast IP-adresse og frigiv
firewall’en for gateway’en.
Ved frigivelsen af firewall’en skal felgende
protokoller vaere aktiveret/ports veere frigivet:
e Intern kommunikation
(App’en og gateway’en er i det samme
netveerk):
- Port 80 (server, HTTP)
- Port 4000 (server, prop. protokol via TCP)
e Ekstern kommunikation
(App’en befinder sig i et andet netveerk,
eventuelt et mobilt netvaerk):
- Port 443 (TLS)
- UDP (standardport)
- DNS (standardport)
e Host-adresser for gateway’en
(skal bruges af gateway’en til kommunikation
via portalen)
- sslbiseclan.itbcloud.de

(TLS, prop. protokol)

- Tidsforesporgsler: pool.ntp.org

DNS: Hentes dynamisk af gateway’en eller
anfores statisk pa gateway’ens websted.

TR20N004-B DX/07.2016
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14 Nulstilling af apparatet
pa gateway’en

Gateway’en kan nulstilles helt til indstillingen fra fabrikkens
side, hvis du udferer felgende trin.
1. Tryk pa knappen og hold den trykket ind.
— LED’en blinker langsomt i 5 sek. med bla farve.
- LED’en blinker hurtigt i 2 sek. med bl& farve.
- LED’en lyser i lang tid med bla farve.
2. Slip knappen.
Gateway’en befinder sig i samme tilstand
som ved leveringen.

BEMARK:

Hvis knappen slippes i utide, afbrydes nulstillingen
af apparatet; de tradlgse koder slettes ikke.

15 Sletning af gateway’en

Hvis du ikke lzengere har brug for gateway’ens funktioner,
skal du slette den to steder.

15.1 Sletning i app’en

1. Start app’en.
- Oversigten Gateways abnes.

2. Vzelg #’-symbolet.
— Efter den inaktive gateway vises %—symbolet.

3. Veelg di’—symbolet efter gateway’en, som du gnsker
at slette/ afinstallere.

— Vinduet Slet gateway &bnes.
4. Bekraeft sletningen med Ja.

15.2 Sletning pa portalens server

Log dig ind pé portalens server.
1. Veelg menupunktet Administration p& Hérmann-
portalen.
2. Veelg menpunktet Gateways.
— Der abnes en side, hvor du kan tilfaje, bearbejde,
se og slette gateways.
3. Velg ﬁ—symbolet efter gateway’en, som du vil slette.
4. Bekraeft sletningen med OK.

16 Rengoring

BEMZRK!

Beskadigelse af gateway’en pga. forkert rengoring
Uegnede renggringsmidler kan beskadige kabinettet.

» Rengor kun gateway’en med en ren og blad klud.

17 Bortskaffelse

Elektriske og elektroniske apparater samt batterier
( )\ M4 ikke bortskaffes sammen med
husholdningsaffaldet, men skal i stedet for afleveres
31%7?9 til dertil indrettede samlesteder.
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18 Tekniske data

18.1 Gateway

Type Sendeenhed BiSecur Gateway
Frekvens 868 MHz BiSecur og

868 MHz fast kode
Spaendingsforsyning 5V DC
Maks. effektforbrug 2W
Greenseflade RJ-45 (Ethernet)

Kapslingsklasse 1]
Beskyttelsesklasse IP 20

Till. —20 °C til +60 °C
omgivelsestemperatur

18.2 Netadapter

Spaendingsforsyning  100-240 V AC/50/60 Hz
Udgangsspasnding 5V DC
Maks. effektforbrug 5W

Kapslingsklasse ]
Beskyttelsesklasse IP 20

19 EF-overensstemmelseserklaering

i henhold til Radio Equipment Directive (RED) 2014/53/EU

Hermed erklaerer

Firma Hoérmann KG Verkaufsgesellschaft
Upheider Weg 94-98
D-33803 Steinhagen

at dette

apparat Sendeenhed til apparater med
Hérmann-modtagere

Artikel- .

betegnelse BiSecur Gateway

Typebetegnelse |BiSecur Gateway LAN/WLAN

pa grundlag af deres udformning og konstruktionsmade
samt de udferelser, vi har bragt i omlgb, stemmer overens
med de grundlzeggende krav og andre relevante forskrifter
i direktivet Radio Equipment Directive (RED) 2014/53/EU.

| tilfeelde af eendringer pa apparatet, der ikke er udfert med
vort samtykke, mister denne erklzering sin gyldighed.

Anvendte og inddragne standarder og specifikationer
DS/EN 60950-1

DS/EN 62311

DS/EN 301 489-1

DS/EN 301 489-3

DS/EN 300 220-1

DS/EN 300 220-2

DS/EN 300 328

TR20N004-B DX/07.2016



DANSK

Dette apparat ma tages i drift i alle EU-lande, Norge,
Schweiz og andre lande.

Steinhagen, 13.06.2016

p.p. Axel Becker
Forretningsforer
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Vazena zakaznicka, vazeny zakaznik,
dakujeme vam, ze ste sa rozhodli pre nase kvalitné
vyrobky z nasej produkcie.

1 K tomuto navodu

Starostlivo si precitajte kompletny navod: obsahuje
dolezité informacie o vyrobku. Dodrzujte upozornenia
a predovSetkym bezpe&nostné a vystrazné upozornenia.

Tento navod starostlivo uschovajte a zabezpecte,
aby bol kedykolvek k dispozicii a aby dofiho mohol
uzivatel vyrobku nahliadnut.

1.1 Pouzité vystrazné pokyny

A V8eobecny vystrazny symbol oznaduje
nebezpecCenstvo, ktoré moze viest k poraneniam alebo
k smrti. V textovej Casti sa pouziva vSeobecny vystrazny
symbol v spojeni s nasledne popisanymi vystraznymi
stupriami. V obrazovej ¢asti odkazuje dodato¢ny zapis
na vysvetlenie v textovej Casti.

/A VYSTRAHA

2.2 Bezpecnostné upozornenia
k prevadzke jednotky BiSecur Gateway

A VYSTRAHA

Nebezpecenstvo poranenia pri pohybe
brany/pohybe dveri
Ak sa obsluha aplikacie BiSecur App realizuje
prostrednictvom smartfénu/ tabletu, mézu sa v désledku
pohybu brany / pohybu dveri poranit osoby.
» Zabezpecte, aby sa smartfon/tablet nedostal
do ruk detom a aby sa pouzival iba osobami, ktoré
su zaucené do sposobu funkcie dialkovo
ovladaného systému!

» Aplikaciu musite zadsadne obsluhovat s vizualnym
kontaktom s branou/s dverami, ak tato disponuje
len jednym bezpecnostnym zariadenim!

» Cez otvory bran/otvory dveri dialkovo ovladanych
systémov jazdite, resp. prechadzajte az vtedy,
ked sa brana/dvere nachadza/nachadzaju
v polohe Otvorené!

» Nikdy neostavajte stat v oblasti pohybu
brany/pohybu dveri.

Oznacuje nebezpedenstvo, ktoré moze viest k smrti alebo
k tazkym poraneniam.

/A OPATRNE

POZOR

Oznacuje nebezpedenstvo, ktoré moze viest
k poskodeniu alebo zni¢eniu vyrobku.

2 Bezpecnostné pokyny

2.1 Urceny sposob pouzitia

BiSecur Gateway je obojsmernou vysielacou jednotkou

— na ovladanie pohonov bran/pohonov dveri

a radiového prislusenstva

— na kontrolu aktualnej polohy.
Jednotka sluzi ako rozhranie medzi vaSou domacou sietou
a zariadeniami s prijima¢mi Hormann.
Iné spbsoby pouZitia nie su dovolené. Vyrobca neruci
za Skody, ktoré vzniknu nasledkom pouzitia v rozpore
s ur€enim alebo chybnou obsluhou.
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Nebezpecenstvo v dosledku neimyselného

zapnutia zariadeni

Prostrednictvom dialkového ovladania zariadeni méze

déjst’ k neumyselnym zapnutiam, napr. sa mézu uviest

do chodu stroje.

» Zabezpecte, aby prostrednictvom dialkového
ovladania zariadeni nevznikali nebezpecenstva
pre osoby alebo predmety alebo aby boli tieto rizika
pokryté bezpecnostnymi zariadeniami.

» Dodrziavajte pokyny vyrobcu dialkovo ovladanych
zariadeni.

» Stroje nesmie byt mozné neimyselne uviest
do chodu.

POZOR

Negativne ovplyvnenie funkcie vplyvmi
zivotného prostredia
Pri nedodrzani sa moze negativne ovplyvnit funkénost!
Jednotku gateway chrarite pred nasledujucimi vplyvmi:
e priame slnec¢né ziarenie (prip. teplota okolia:

—20 °C az +60 °C)
e vlhkost

e zatazenie prachom

UPOZORNENIA:
e Po programovani alebo rozsireni radiového systému
vykonajte kontrolu funkcie.
e Na uvedenie do prevadzky alebo rozsirenie
radiového systému pouzivajte vylu€ne originalne diely.
e Miestne danosti mézu mat vplyv na dosah
radiového systému.
e Mobilné telefony siete GSM 900 moZzu pri su¢asnom
pouzivani ovplyvnit dosah.
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2.3 Upozornenie k ochrane udajov

Pri obsluhe gateway na dialku dochadza
k sprostredkovaniu zakladnych udajov vyrobku
a k procesom spinania k portalu Hérmann.

Dodrziavajte upozornenia k ochrane udajov
v portali alebo v aplikacii.
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3 Prehl'ad systému BiSecur Home
— @
-
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s Ovladanie z domu Ovladanie
. . z celého sveta
.g prostrednictvom siete rostrednictvom
8 WLAN pros
X internetu
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g Smerovac Internet
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R
WLAN LAN
Gateway
N

Radiové ovladanie prostrednictvom gateway

Ovladanie napr.:
garazovych bran,
vjazdovych bran,
domovych dveri
a dalSich
zariadeni

Pozrite si kratky film na adrese:
www.bisecur-home.com/videos
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Rozsah dodavky

o=

5

BiSecur Gateway

Sietovy kabel CAT 5E, 1 m

Sietovy zastr¢kovy zdroj 100-240 V AC/5V DC/1,0 A
Kabel z USB-A k DC

Navod na rychly Start pre prvé uvedenie do prevadzky

Opis jednotky gateway

Pomocou Hérmann BiSecur gateway mézete pohodine
ovladat vase pohony bran/pohony dveri, ako aj dalSie
zariadenia s prijimac¢om Hérmann prostrednictvom
smartféonu alebo tabletu. Aplikacia vam dodato¢ne ukazuje
polohu brany/polohu dveri, ako aj stav vasich pristrojov.

6
/
J 8
o 7

© N

LED, multicolor

Tlacidlo

Pripojka pre sietovy zastrckovy zdroj
Pripojka pre sietovy kabel
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5.1 Indikacia LED

Zelena (GN)

Stav Funkcia

blika po pripojeni napatia az po aktivne

spojenie so sietou
Gateway sa zaregistruje do siete

svieti trvalo aktivne spojenie so sietou

svieti 5 sekund dobry prijem WLAN

Modra (BU)

Stav

Funkcia

svieti 1 sekundu

kontrola stavu pri jednom kanali

svieti 2 sekundy

radiovy kéd (BiSecur) sa odosiela

blika 4 sekundy
pomaly,
blika 2 sekundy rychlo

Gateway zauca radiovy
kéd BiSecur z ru¢ného vysielaca

blika 5 sekund
pomaly,

blika 2 sekundy
rychlo,

svieti dlho

reset pristroja

Cervena (RD)

Stav

Funkcia

svieti 2 sekundy

radiovy kod (pevny kod)
sa odosiela

svieti 5 sekund

zly prijem WLAN

blika 4 sekundy

Gateway zauca pevny radiovy

pomaly, blika rychlo

kéd z ruéného vysielaca

Modra (BU) a Zelena

(GN)

Stav

Funkcia

striedavé blikanie

kontrola stavu pri
- viacerych vyZiadaniach

- viacerych kanaloch

Modra (BU) a ¢erven

a (RD)

Stav

Funkcia

15 sekund striedavé
blikanie

rezim odovzdavania/ vysielania

Zelena (GN) a Cervena (RD)

Stav

Funkcia

5 sekund striedavé
blikanie

stredne dobry prijem WLAN
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6 Uvedenie gateway do prevadzky
6.1 Systémové predpoklady
6.1.1 Android

e od verzie softvéru 2.3
e min. 256 MB RAM

6.1.2 i0S

e od verzie softvéru iOS 6

e od iPod touch 5. generéacie
e odiPhone 4S

e odiPad?2

e odiPad mini

6.1.3

e  Pristup na Sirokopasmovy internet
e Internetovy prehliadac
- Firefox od verzie 14
— Chrome od verzie 22
— Safari od verzie 4
— Internet Explorer od verzie 10
— dalSie aktualne internetové prehliadace s podporou
Javascript a CSS3
e Smerova¢ WLAN
— WHLAN standard IEEE 802.11b/g/n
— Koédovanie WPA-PSK alebo WPA2-PSK
— nazov siete neobsahuje znaky medzery
— pristup dalSich koncovych zariadeni je povoleny
e Volna zdierka LAN na smerovadi
e Napdjanie napatim (100—240 V AC/50/60 Hz)
e Smartfén alebo tablet s pristupom na App StoreSM
alebo na Google™ play
e Miesto musi byt v dosahu radiového signalu
ovladaného pristroja.

Domaca siet’

6.2 Pripojenie

Miesto pre vasu gateway:

» Zabezpecte, aby boli zariadenia, uréené
na obsluhovanie, na zvolenom mieste dostupné
prostrednictvom radiového signalu.

» Gateway (1) spojte prostrednictvom sietového kabla (2)
SO smerovacom.
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POZOR

Znicenie gateway pouzitim nepovoleného sietového

zastrékového zdroja.

Ak sa gateway neprevadzkuje pomocou sietového

zastrékového zdroja z nasej produkcie, méze to viest

ku Skodam.

» Pouzivajte vyhradne dodany zastrckovy sietovy
zdroj alebo nahradné diely z nasej produkcie.

» Branu (1) spojte prostrednictvom kabla (4) a sietového
zastrékového zdroja (3) s elektrickou sietou
(100-240 V AC/50/60 Hz).

1. LED blika zeleno:

— Napatie bolo pripojené.

— Aktivne spojenie so sietou este neexistuje.

— Prihlasenie sa do siete méze trvat niekolko sekund.
2. LED svieti trvalo zeleno:

— Pritomné aktivne spojenie so sietou.

Gateway je pripravena na prevadzku LAN.

7 Aplikacia BiSecur (App)

HORMANN

Pomocou aplikacie mbzete zelané zariadenia ovliadat
prostrednictvom vasho smartfonu alebo tabletu, napr.
pohony garazovych a vjazdovych bran, dvere, ako aj dalSie
zariadenia s prijimacom Hérmann.

Funkcie:

e Zriadovanie a sprava zariadeni

e Obsluha zariadeni

e Kontrola stavu

Vytvaranie scenarov

Zadavanie prav

E-mail na kontaktovanie technickej podpory
Spravy z technickej podpory

Aplikaciu BiSecur App je mozné ziskat v App StoreSM
alebo v Google™ play.
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SLOVENSKY

71 InStalacia aplikacie

» Aplikaciu BiSecur App nainstalujte
na vas smartfén/tablet.

7.2 Zriadenie gateway

Zabezpecte, aby sa vas smartfén/tablet nachadzal

vo vasej domacej sieti.
2. Spustite aplikaciu.
3. Zvolte symbol +.

— Aplikacia vyhlada pritomné Gateways Hormann.

— Tento proces méze trvat niekolko sekund.

— VSetky pridané gateway sa zobrazia v prehlade.

4. Zvolte tlacidlo OK.
5. Zvolte vasu gateway.

Otvori sa hlavna stranka aplikacie.

UPOZORNENIE:

Z bezpecnostnych dévodov zmerite svoje heslo
po prvom prihlaseni.

Na obsluhu zariadeni pomocou aplikacie je potrebné

vykonat nasledujuce kroky:
e Pridat Zelané zariadenie
e QOdovzdat/zaucit zelanu funkciu

» Pozri kapitolu 9

7.3 Funkcia napovedy
Na ulahenie obsluhy aplikacie je integrovana
funkcia napovedy.

» Zvolte symbol ? na zobrazenie alebo skrytie
stranky napovedy.

g Aktualizovat
a E-mail technickej podpore
? Funkcia napovedy
= Tlagidlo informécii
_E Spravy z technickej podpory
7.41 Systémové nastavenia
Symbol Vyznam / funkcia

Spojenie s domacou sietou

* Nastavenia portalu
=

{EE} Spojenie prostrednictvom internetu
7.4.2 Zariadenia a pristroje
Symbol Vyznam/funkcia

— Vert’ilféln,e sa presuvajuca

L garazova brana

— (tu: zatvorena)

Horizontalne sa presuvajuca
IIII garazova brana

(tu: zatvorend)

J'll ”_ Otvarava brana, 1-kridlova
(tu: CiastoCne otvorena)

7.4 Vysvetlenie symbolov aplikacie
Symbol Vyznam/funkcia
< Spat
N ,
rd Spracovat

J‘ll Il‘L Otvarava brana, 2-kridlova
(tu: CiastoCne otvorend)

Pridat

J‘l. |'L Posuvna brana
(tu: CiastoCne otvorend)

Vyhladavat siete WLAN

Stav pri zriadeni WLAN

Dvere
(tu: zatvorend)

Uspesné zriadenie WLAN

NeUspesné zriadenie WLAN

' Svetlo

Y (tu: zapnuté)
L Zasuvka

_y (tu: zapnuta)

Aktivovat

Vymazat

Q0L+

TR20N004-B DX/07.2016
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7.4.3 Obsluha zariadeni

Premenovanie zariadeni, deaktivacia
. schopnosti spatného hlasenia,

Za zaud&enie nového kanalu na zariaden,
vymazanie vSetkych zariadeni alebo
jednotlivych kanalov

Symbol Vyznam/funkcia
O Impulz
o Ciasto¢né otvorenie
X 2 Osvetlenie pohonu

Chod brany v smere Brana otvorena
(v zavislosti od zariadenia)

Chod brany v smere Brana zatvorena
(v zavislosti od zariadenia)

CIR R

Automaticka prevadzka

Pridané zariadenia sa v prehlade vypisuju s nasledujucimi
informéaciami:
— Oznacenie
— Zobrazenie (sekciondlna brana, otvarava brana,
posuvna brana atd’)
— Aktualny stav

Na jednu gateway je mozné zaugit celkovo 16 funkcii.
Priklad pre Styri funkcie:

- Impulz,

— Chod brany v smere brana otvorena,

— Chod brany v smere brana zatvorena,

- Ciasto&né otvorenie

Pridané zariadenia moZete ovladat priamo

Q) Zap/Vyp pomocou zauéenych funkcii.
Pridanie zariadenia s prijimacom Hoérmann,
pozri kapitolu 9.
7.4.4 Hlasenia systému
7.5.2 Uroveri Scenare
Symbol Vyznam/funkcia
Symbol Vyznam / funkcia

Udaje nie st dostupné

+ Pridanie nového scenaru

- Automatické zatvorenie
- Oneskorenie rozbehu

Premenovanie scenarov,
pridanie funkcii zariadenia scenaru,

o
» vymazanie vSetkych scenarov alebo

iba jednotlivych funkcii

- POZOR: chyba
- Ziadny referen¢ny bod
u
i

Indikacie smeru chodu

| N\ | Zastavenie aktivne

7.5 Hlavna stranka aplikacie

Na hlavnej stranke aplikacie su k dispozicii
nasledujlce Urovne:
— Pristroje
Scenare
Nastavenia
Sprava uzivatelov

7.5.1 Urovei Pristroje

Symbol Vyznam/funkcia
+ Pridanie novych zariadeni
g Kontrola stavu zariadeni
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Kombinacie viacerych jednotlivych funkcii do jedného
scenaru. Pomocou jedného stlagenia tlaCidla mozete napr.
— Sucasne obsluhovat vasu garazovu
a vjazdovu branu.
— Ovladat vase domové dvere spolu s vasim
vonkajsim osvetlenim.
— Pri dvoch garazovych branach suc¢asne nastavovat
polohu vetrania.

Pridané scenare sa v prehlade vypiSu s ich oznacenim.
Ak zvolite scenar, ihned sa vykonaju ulozené funkcie.
Vytvaranie scenarov, pozri kapitolu 10.

7.5.3 Uroven Nastavenia

a. Zaucené kanaly

b. Vymazat ulozené prihlasovacie udaje
Ak vymazanie prihlasovacich udajov potvrdite
pomocou OK, potom sa musi heslo opétovne zadat
pri zvoleni gateway.

c. Zmenit heslo

d. Rychly pristup
Ak je aktivovana jednotka gateway rychleho pristupu,
potom sa prihlasi aplikacia podla moznosti
automaticky.

e. Sprava hlaseni vo vyskakovacom okne

Zmena nazvu gateway

g. WLAN

—h
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7.5.4 Uroveii - Sprava uzivatel'ov
Symbol Vyznam/funkcia
+ Pridanie nového uzivatela
\/ Aktivacia prav uzivatela
f Sprava uZzivatelov

Ako administrator mozete stanovit, ktoré zariadenia moze
obsluhovat prislusny uzivatel.

Priklad: vas sused méze pocas vasej dovolenky otvarat
vjazdovu branu, ale nie domové dvere, aby sa nedostal
do domu.

Pridanie nového uzivatela a zadavanie prav uzivatela,
pozri kapitolu 11.1.

7.5.5 Tlaéidlo informacii =

Po stlageni tlagidla informacii sa vyvolaju nasledujluce
informacie a funkcie:
a. Informacie (VSeobecne, FAQ)

b. Odhlasit
c. Online napoveda
d. Spravy
8 WLAN
8.1 Prevadzka WLAN medzi Gateway

a smerovacom

Ak sa vaSa Gateway nachadza v bezprostrednej blizkosti
smerovaca a vase zariadenia su dostupné prostrednictvom
radiového signalu, mézu obidve zariadenia ostat spojené
prostrednictvom LAN. V tomto pripade mézete tuto
kapitolu presko¢it.

Predpoklady:

e Gateway je spojena prostrednictvom sietového kabla
SO smerovacom.

e Nastavenia smerovaca su spravne, pozri
kapitolu 6.1.3.

e Pristup aplikacie je uspesny, pozri kapitolu 7.1 0

e Gateway a vas smartfén/tablet sa nachadzaju
vo vasej domacej sieti.

1. Na hlavnej stranke aplikacie zvolte uroven Nastavenia.

- Uroveri Nastavenia sa otvori.
2. Zvolte pole WLAN.
— Okno Siete WLAN sa otvori.
3. Zvolte symbol 4.
— Aplikacia automaticky vyhlada aktivne siete WLAN.
— Viditelné siete sa zobrazia v novom okne.
4. Zvolte vasu siet WLAN.
5. Zadajte heslo pre vas pristup WLAN.
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UPOZORNENIE:

Iba viditelné siete sa rozpoznaju pri automatickom
vyhladavani.

Ak sa zelana siet nezobrazi automaticky,
musi sa zriadit manuélne.

» Zadajte nasledujlce udaje:
a. Nazov (SSID/nazov siete)
b. Heslo (siet)
6. Zvolte tlacidlo Spojit.
— Objavi sa zobrazenie stavu.
Ak zriadenie nebolo uspesné:
» Opakujte kroky 4 -6.
Pri UspeSnom zriadeni je Gateway dostupna
prostrednictvom WLAN.
7. Odstrante sietovy kabel.
8. Odhlaste sa z aplikacie.

Gateway je zriadena na obsluhu prostrednictvom
smartfénu/ tabletu v lokalnej prevadzke WLAN.

8.2 Kontrola intenzity signalu WLAN

Na jednotke gateway mdzete kontrolovat intenzitu signalu
WLAN, aby ste nasli najlepSie mozné miesto pre prevadzku
vasej gateway.

UPOZORNENIE:

Pocas kontroly intenzity signalu WLAN nie je mozna
obsluha gateway.

| |
‘%

1. Gateway musi mat aktivne sietové spojenie.
— LED svieti trvalo zeleno.
2. 1 xkratko stlacte tlaCidlo na gateway.
— Aktualna signalizacia LED sa prerusi
po 5 sekundach.
— Na 5 sekund sa zobrazi intenzita signalu WLAN:

Diéoda LED Stav Funkcia

Zelena (GN) svieti 5 sekund | dobry prijem WLAN
Zelena (GN) blikanie striedavé| stredne dobry prijem
a Cervena (RD) | 5 sekund WLAN

Cervena (RD) |svieti 5 sekind | zly prijem WLAN

3. Gateway ukon¢i indikaciu stavu.
— LED na kratku dobu zhasne.
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4. Gateway prejde do prevadzkového rezimu, v ktorom
sa nachadzala pred kontrolou intenzity signalu.
— LED svieti trvalo zeleno.

9 Pridanie zariadenia s prijimacom
Hoérmann

Radiové spojenie medzi Gateway a zariadenim
s prijimac¢om Hérmann sa zriadi prostrednictvom
aplikacie. Na vytvorenie radiového spojenia
su k dispozicii dve r6zne moznosti:
a. Odovzdanie radiového kédu z ruéného vysielaca,
pozri kapitolu 9.1.
b. Zau€enie radiového kddu z gateway,
pozri kapitolu 9.2.

UPOZORNENIE:

Ak s pohonom garazovej brany SupraMatic (séria 3)
pouzijete prijima¢ ESE alebo ESEI BiSecur a chcete ziskat
spatné hlasenie stavu v percentach, potom sa musi

na prvom kanali zriadovaného zariadenia (app) nachadzat
radiovy kod integrovaného prijimaca (pohon).

9.1 Odovzdanie radiového kodu z ru¢ného
vysielaca
Predpoklady:

e Gateway a vas smartfén/tablet sa nachadzaju
vo vasej domace;j sieti.

e [nStalacia aplikacie je hotova, pozri kapitolu 7.1.

e  Zariadenia, uréené na obsluhovanie su dostupné
prostrednictvom radiového signalu.

Na hlavnej stranke aplikacie zvolte Uroven Pristroje.

Zvolte symbol =+, aby ste sa dostali do menu

Pridat pristroj.

— Otvori sa okno Pridat’ pristroj.

3. Doplrite nasledujuce udaje:

a. Oznacenie (napr. garazova brana)

b. Typ pristrojov (napr. vertikalne sa presuvajuca
garazova brana)

c. Kontrolné okienko schopnosti spatného hlasenia
Odstrante hacik, ak vase zariadenie nie je schopné
spatného hlasenia.

UPOZORNENIE:

Informujte sa o tom, &i vase zariadenie podporuje spatné
hlasenia. Zoznam vSetkych kompatibilnych pohonov

a prijimacov, ako aj systémové predpoklady najdete

na www.bisecur-home.com

N =

4. Zvolte tlagidlo Dalej.

— Otvori sa dalSie okno Pridat pristroj.
Aby bolo mozné zaudit zelané funkcie, musi sa ru¢ny
vysielag, ktorého radiovy kéd je zau€eny na zariadeni,
nachéadzat v blizkosti Gateway.

/A OPATRNE

Nebezpecenstvo poranenia v dosledku

neoc¢akavaného chodu brany/chodu dveri

Pocas procesu ucenia na radiovom systéme méze dojst

k neumyselnym chodom brany/ dveri.

» Dbajte na to, aby sa pri u€eni radiového systému
nenachadzali v oblasti pohybu zariadenia ziadne
osoby ani predmety.
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5. Stlacte tlacidlo rué¢ného vysielaca, ktorého radiovy
kéd sa ma odovzdat, a podrzte ho stlacené.

BiSecur LED ru¢ného vysielaca svieti
2 sekundy modrou farbou a zhasne.
Po 5 sekundach blika LED striedavo
Cervenou a modrou farbou.

Pevny LED ru¢ného vysielaca svieti

kéd 868 MHz trvalo Cervenou.

6. V aplikacii zvolte funkciu, ktori méze zariadenie
vykonat. Tejto funkcii sa priradi novy radiovy kod.

BiSecur LED Gateway blika 4 sekundy pomaly
modrou farbou. Ak sa radiovy
kéd rozpozna, blika LED rychlo
modrou farbou.

Pevny LED jednotky gateway blika 4 sekundy

kéd 868 MHz pomaly Cervenou farbou. Ak sa radiovy

kéd rozpozna, blika LED rychlo
¢ervenou farbou.

7. Uvolnite tlacidlo ruéného vysielaca.
Pre zaucenie dalSich funkci:
» Opakujte kroky 5-7.
— LED svieti zelenou farbou.
— LED blikne 2 x striedavo
pri BiSecur: zelenou a modrou farbou
pri pevhom kode: zelenou a ¢ervenou farbou
— LED svieti trvalo zeleno.
8. Na ukoncCenie zaucania stlacte tlacidlo OK.

Gateway je zriadena na obsluhu prostrednictvom
smartfénu/ tabletu v lokalnej domacej sieti WLAN.

UPOZORNENIE:

Ak sa v priebehu 20 sekund nerozpozna platny radiovy
kéd, potom sa otvori vyskakovacie okno s informaciou,
ze zlyhalo zaucenie zelaného kanala.

9.2 Zaucenie radiového kédu z gateway

Predpoklady:

e Zariadenia s prijimacom Hérmann je mozné zaucit
na radiové kody BiSecur z jednotky gateway.

e Gateway a vas smartfén/tablet sa nachadzaju
vo vasej domace;j sieti.

e [nstalacia aplikacie je hotova, pozri kapitolu 7.1.

e (Gateway sa musi nachadzat v blizkosti zau¢anych
zariadeni. Zariadenia musia byt dostupné
prostrednictvom radiového signalu.

UPOZORNENIE:

Pre nasledujuce kroky je potrebné dodrzat navody
k zariadeniam.

1. Na hlavnej stranke aplikacie zvolte uroven Pristroje.
2. Zvolte symbol +, aby ste sa dostali do menu
Pridat’ pristroj.
— Otvori sa okno Pridat’ pristroj.
3. Doplrite nasledujlce udaje:
a. Oznacenie (napr. garazova brana)
b. Typ pristrojov (napr. vertikalne sa presuvajuca
garazova brana)
c. Kontrolné okienko schopnosti spatného hlasenia
Odstrante hacik, ak vase zariadenie nie je schopné
spéatného hlasenia.
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UPOZORNENIE:

Informujte sa o tom, &i vaSe zariadenie podporuje spatné
hlasenia. Zoznam vSetkych kompatibilnych pohonov

a prijimacov, ako aj systémové predpoklady najdete

na www.bisecur-home.com

4. Zvolte tlagidlo Dalej.

— Otvori sa dalSie okno Pridat’ pristroj.

5. Aktivujte okienko Zau€it radiovy kod.

6. Na zariadeni aktivujte funkciu ,,Zaucenie radiového
kédu“. Vykonajte kroky, ktoré su popisané v navode
prislusného vyrobku.

7. V aplikacii zvolte funkciu, ktori mbze zariadenie
vykonat. Tejto funkcii sa priradi novy radiovy kod.

8. Ak sa zariadenie nachadza v rezime zaucania, odosiela
sa radiovy kéd.

— LED jednotky gateway blika 15 sekund Cervenou
a modrou farbou.

9. Ak sa na zariadeni rozpozna platny radiovy kod,
signalizuje sa, Ze bol ukon&eny proces zaucania.

Pre zaucenie dalSich funkcii:

» Opakujte kroky 6-9.

10. Na ukoncenie zaucania vykonajte potvrdenie
tla¢idlom OK.

Gateway je zriadena na obsluhu prostrednictvom
smartfénu/ tabletu v lokalnej domacej sieti WLAN.

10 Vytvaranie scenarov

Skombinujte viacero jednotlivych funkcii do jedného
scenara, napr. prichod domov alebo nastavenie vetrania.
Predpoklad:
e [nStalacia aplikacie je hotova, pozri kapitolu 7.1.
e Musia byt z riadené viaceré zariadenia a funkcie.
1.V urovni Scenare zvolte symbol +.
. Pridajte nazov pre novy scenar.
3. Zvolte tlacidlo Pridat.
— Otvori sa prehlad zariadeni, ktoré su k dispozicii.
4. Zvolte zariadenie.
— Dalsi prehlad sa otvori s predtym zaugenymi
funkciami z tohto zariadenia.
5. Zvolte zelanu funkciu

— Oznacenie funkcie sa vypiSe v prehlade
tohto scenara.

Pre pridanie dalSich zariadeni a funkcii:
» Opakujte kroky 3-5.
6. Na ukoncenie stlacte tlacidlo OK.

Novy scenar je zriadeny.

11 Zriadenie uzivatela

Na gateway je mozné zriadit jedného administratora
a deviatich dalSich uzivatelov.

TR20N004-B DX/07.2016

11.1 Zriadenie nového uzivatela
a zadanie prav uzivatela

Ak sa jednotka gateway obsluhuje prostrednictvom
viacerych koncovych zariadeni alebo uzivatelov,
musia sa zriadit dalSi uzivatelia.

Predpoklad:

e [nstalacia aplikacie je hotova, pozri kapitolu 7.1.
e  Ste prihlaseny ako administrator.

1.V drovni Sprava uzivatelov zvolte + symbol.

2. Pridanie pristupovych udajov pre nového uZivatela:
a. Meno uzivatela
b. Heslo
c. Zopakovat heslo

3. VaSe zadanie potvrdte tladidlom OK.
— Zobrazia sa vSetky zaucené zariadenia.

4. Zvolte zariadenia, na ktoré smie pristupovat
novy uzivatel.
— Pri zvolenych zariadeniach sa na konci riadku

zobrazi ako potvrdenie symbol v/.
5. Zvolte tlagidlo Ulozit na ulozenie vasho vyberu.

Prava uzivatela su zriadené pre obsluhu
v domacej sieti.

11.2 Zriadenie aplikacie nového uzivatela
pre prevadzku v domacej sieti

Predpoklad:
e Heslo administratora bolo zmenené.

1. Aplikaciu BiSecur App nainstalujte
na smartfone /tablete nového uzivatela.
2. Zabezpecte, aby sa smartfén/tablet nachadzal
vo vasej domacej sieti.
Spustite aplikaciu.
4. Zvolte symbol +.
— Vsetky pridané gateway sa zobrazia v prehlade.
5. Zvolte tlacidlo OK.
Zvolte vasu Gateway.
7. Zadajte meno uzivatela a prislusné heslo.
— Otvori sa hlavna stranka aplikacie.

i

o

Aplikacia nového uzivatela je zriadena pre prevadzku
vo vasej domacej sieti.

113 Zriadenie aplikacie nového uzivatela
pre prevadzku na dialku

Predpoklad:

e Aplikacia BiSecur je nainstalovana.

e Prevadzka gateway prostrednictvom portalu
Hérmann je zriadena, pozri kapitolu 12.1.

V portali Hérmann zvolte bod menu Sprava.
Zvolte bod ponuky Smartfony / tablety.

Na pridanie smartfénu/tabletu zvolte symbol +.
Poznamenajte si ID zariadenia.

Vyplite povinné polia.

Ulozte si vase zadania.

N ol S
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7. V portdli Hérmann zvolte bod menu Pristupy.

Zvolte symbol =+ pre pridanie pristupu.

9. Zvolte smartfén/tablet a gateway,
aby ste pre ne zriadili dialkovy pristup.

10. Ulozte si vaSe zadania.

11. Odhlaste sa z portalu Hérmann.

12, Zabezpecte, aby smartfén/tablet disponoval
mobilnym datovym spojenim.

13. Spustite aplikaciu.

14. Zvolte symbol .

15. Zadajte automaticky generované ID zariadenia
pre nového uzivatela a k nemu stanovené heslo
z portalu Hérmann.

16. Nastavenia portalu potvrdte tlaCidlom OK.
— Realizuje sa zobrazenie stavu.

17. Zvolte tlacidlo OK.

18. Zvolte vasu Gateway.

®

Ak zriadenie nebolo Uspesné:
» Opakuijte kroky 15. az 18.

Aplikacia nového uzivatela je zriadena
pre prevadzku na dialku.

12 Portal Hormann BiSecur Home

Prostrednictvom portalu Hormann prihlasite vasu jednotku
gateway, ako aj vas smartfén/tablet pre ovladanie

z celého sveta prostrednictvom internetu. Jednorazové
prihlasenie sa realizuje prostrednictvom certifikovanej
internetovej stranky Hormann a zaruc€uje najvyssiu
bezpecnost udajov.

12.1 Prevadzka Gateway prostrednictvom
portalu Hérmann

Aby bolo mozné gateway obsluhovat aj na cestach,
to znamena mimo vasej domace;j siete:

1. Navstivte portal Hérmann
(www.bisecur-home.com).

2. Zaregistrujte sa.

3. Nasledujte asistenta zriadenia a vykonajte
nasledujice kroky:
a. Registracia Gateway

» Zadajte MAC adresu a kod jednotky gateway.
Tieto najdete na etikete jednotky gateway.

» Ulozte si vase zadania.

b. Registracia smartfénu/tabletu
» Na pridanie smartfonu/tabletu zvolte symbol +.
» Poznamenajte si ID zariadenia.
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UPOZORNENIE:

ID zariadenia sa automaticky vygeneruje systémom a musi
sa zadat do aplikacie, spolo¢ne s vami stanovenym heslom.

» Vyplite povinné polia.
» UloZte si vase zadania.
c. Zriadenie pristupu smartfon/tablet— Gateway
> Zvolte symbol =+ pre pridanie pristupu.
» Zvolte smartfon/tablet a gateway,
aby ste pre ne zriadili dialkovy pristup.
» Ulozte si vase zadania.
Na registraciu dalSich jednotiek gateway,
smartfénov / tabletov a spravu pristupov
1. V portali Hérmann zvolte bod menu Sprava.
2. \Vykonajte vyber.
3. Odhlaste sa z portalu Hormann.

12.2 Zriadenie spojenia medzi aplikaciou
a portalom Hérmann

—h

Spustite aplikaciu.

2. Zvolte symbol #.

3. Zadajte automaticky generované ID zariadenia a vami
stanovené heslo z portalu Hérmann.

4. VasSe nastavenia portalu potvrdte tlacidlom OK.
— Realizuje sa zobrazenie stavu.

5. Zvolte tlacidlo OK.

6. Zvolte vasu Gateway.

Ak zriadenie nebolo Uspesné:
» Opakujte kroky 3.az 6.

Pri ispesSnom zriadeni je aktivovana obsluha
prostrednictvom portalu.
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12.3 Navigacia prostrednictvom portalu Hérmann

Adresar Podadresar

Popis

Zaciato¢na strana

Prehl'ad navigacie

Asistent zriadovania

Tento asistent vas prevedie zriadenim.

Nastavenia Prihlasenie / odhlasenie

e Prihlasenie (Login)
Prihlaste sa na portali.

e QOdhlasenie (Logout)
Odhlaste sa na portali.

Registrovat

Zadajte vaSe osobné udaje,
aby ste sa zaregistrovali.

Spracovat™

Spracujte detaily nasledujucich bodov:
e Konto uzivatela

e Kontaktné informacie

e Nastavenia protokolu

Obnovenie hesla

Vyziadajte si vase pristupové udaje
e Meno uzivatela
e Heslo

Sprava* Gateways

Tu spravujte vasSe jednotky gateway.

Smartfony

e  Spravujte mobilné pristroje (smartfony, tablety)
pre dialkovy pristup k vasej gateway.

e |ID zariadenia sa automaticky vygeneruje
systémom a musi sa zadat do aplikacie,
spolo¢ne s vami stanovenym heslom.

Pristupy

Spravujte pristup medzi mobilnymi koncovymi
pristrojmi a registrovanymi jednotkami gateway.

Protokol* Gateway

Otvorte protokoly spojeni gateway,
aby ste si ich mohli prezriet.

Smartfony/tablety

Otvorte protokoly spojeni smartfénu/tabletu,
aby ste si ich mohli prezriet.

Navod na instalaciu a prevadzku

Na tomto mieste si stiahnite navod
pre BiSecur Home ako subor PDF.

FAQs

Zhrnutie najcastejSie kladenych otazok (anglicky:
Frequently Asked Questions, skratka: FAQs)
a k nim prislusnych odpovedi.

Systémové komponenty

Prehlad s kompatibilnymi pohonmi, prijimacmi
a zariadeniami

Videa

Kratke filmy, napr. na inStalaciu gateway

Impresum

Osoba zodpovedna za obsah

Ochrana udajov

Informacie o ochrane Udajov referenta na ochranu
Udajov skupiny Hérmann KG

Podmienky pouzitia

Podmienky pouzitia
e  Portal Hérmann ,,.BiSecur Home*“
e Aplikacia BiSecur

* Tento adresar je viditelny iba pre administratora.
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13

Informacie a pomoc

Viac detailov k instalacii a k prevadzke gateway najdete na www.bisecur-home.com

Informécie k préaci s aplikaciou najdete po stlaceni tlagidla informacii =

sa zobrazuju zariadenia.

aktivovany rychly pristup.

Porucha Zdroj Mozna pric¢ina Naprava
Prihlaseni uzivatelia Aplikacia | Prihlasujete sa suc¢asne » Zriadte dalSich uzivatelov.
sa odhlasia. iba s jednym uzivatelom
na viacerych
smartfénoch /tabletoch.
Otvori sa toto vyskakovacie |Aplikacia |Vas smartfon/tablet »  Prepnite na mobilné datové spojenie.
okno: sa nachadza mimo 54 i
» Opat vytvorte spojenie WLAN.
dosahu WLAN. pat vyt POl
\Z/vahalo’ o Vas smartfon/tablet nema [»  Opat vytvorte mobilné datové spojenie.
ase datvca\{e spojenie spojenie s poskytovatelom
nepostacuje pre tuto siete.
aplikaciu. — - — — — -
S vasim smartfénom/ » Datové spojenie vytvorte tym, Ze prejdete
tabletom sa nachadzate napr. do oblasti prijmu vasho smerovaca.
v oblasti medzi WLAN
a mobilnym datovym
spojenim.
Vas smartfon/tablet » Datové spojenie vytvorte tym, Ze vyjdete
ma zlé datové spojenie napr. z oblasti bez radiového signalu.
alebo nema datové
spojenie.
Aplikacia nebola zatvorend | » Odhlaste sa z aplikacie.
po zriadeni WLAN » Opatovne spustite aplikciu.
jednotky gateway.
Spatné hlasenie stavu Aplikacia | Zistovanie zariadenia je » Pomocou symbolu 7 aktualizujte vase
sa realizuje s oneskorenim. ruSené a zobrazuje datové spojenie.
sa preto s oneskorenim.
Spéatné hlasenie stavu Aplikacia | Radiovy kod » |ba pri pohonoch garazovych bran
sa nezobrazuje v percentach. integrovaného prijimaca SupraMatic série 3 (od indexu softvéru Bi)
(pohon) bol a ProMatic série 3 (od indexu softvéru Bi):
odovzdany/zauc¢eny radiovy kéd integrovaného prijimaca (pohon)
nespravne alebo vébec. sa musi nachadzat na prvom kanale
zriadovaného zariadenia (aplikacia).
Zariadenie nepodporuje Prehlad kompatibilnych pohonov, prijimacov
tato funkciu. a zariadeni najdete na
www.bisecur-home.com.
Nezobrazuje sa Ziadne spétné | Aplikacia |Zariadenie nie je »  Prekontrolujte zariadenie.
hlasenie stavu. dostupné.
Pre zariadenie nie je » Pre zariadenie aktivujte spdsobilost
aktivovana spdsobilost spatného hlasenia.
spatného hlasenia.
Zariadenia s pevnym » Prestavenie na radiovy systém
kédom 868 MHz nie su BiSecur s HET-E2 BS.
sposobilé na spatné
hlasenia.
Nie je mozné pridat dalSie Aplikacia | Pristup na gateway » Na gateway sa prihlaste prostrednictvom
zariadenia, resp. uz pritomné sa realizuje domacej siete.
zariadenia nie je mozné prostrednictvom portalu.
editovat. Pristup na gateway » Na gateway sa prihlaste ako administrator.
sa nerealizuje ako pristup |, Opratte sa na administratora vasej gateway.
administratora,
ale ako uzivatela.
Pri spusteni aplikacie Aplikacia | Pre gateway bol » Rychly pristup pre tuto gateway deaktivujte

v nastaveniach.

304

TR20N004-B DX/07.2016




SLOVENSKY

Porucha Zdroj Mozna pric¢ina Naprava
Uzivatela jednotky gateway Aplikacia | Prinlasovacie udaje » Ulozené prihlasovacie udaje vymazte
nie je mozné zmenit. uzivatela boli uloZzené. v nastaveniach.

Po vybere gateway sa priamo
zobrazi hlavna stranka.

Vystupny jazyk v aplikacii Aplikacia |Jazyk vasho smartfénu/ |» Jazyk vasho smartfonu/tabletu nastavte
bol zmeneny na angli¢tinu. tabletu je nastaveny v nastaveniach na nemginu, resp. na vami
na Automaticky alebo zelany vystupny jazyk.

na jazyk, ktory nie je
mozné priradit aplikaciou.

Pri vybere BiSecur Gateway |Aplikacia |BiSecur Gateway » Zabezpecte, aby sa BiSecur Gateway

sa zobrazi hlasenie: a smartfén/tablet a smartfén/tablet nachadzali v rovnakej
sa nenachadzaju domacej sieti.

e Komunikacia v rovnakej domace;j sieti

s gateway zlyhala
e Zadané meno uzivatela
alebo heslo je nespravne

Pri prvom zriadeni BiSecur |» Obnovte vyrobné nastavenie
Gateway sa musia BiSecur Gateway.

na gateway ulozit
nasledujlce pristupové
Udaje.

UzZivatel'ské meno:

»admin®
Heslo: ,,0000¢
BiSecur Gateway ma prejst Aplikacia | WLAN je uz zriadena » Gateway spojte prostrednictvom sietového
do inej WLAN, kabla so smerovacom. Zabezpecte,
toto nie je mozné. aby sa vas smartfon/tablet nachadzal
v novej sieti a aby bola deaktivovana
predchadzajlca siet.
» Opatovne zriadte gateway.
Zobrazi sa symbol /\ Aplikacia | Po vypadku napatia » Na pohone brany vykonajte referenény chod.

alebo pri zareagovani
obmedzenia sily
na pohone brany.

Pri vybere gateway Gateway |Gateway a smartfon, » Gateway a smartfon, resp. tablet umiestnite
sa nezobrazuje ziadna resp. tablet sa pri do rovnake;j siete.
gateway, resp. sa nezobrazuje zriadovani nenachadzaju
hladana gateway. v rovnakej sieti.
Pri zriadovani nenasla » Pomocou sietového kabla vytvorte spojenie
gateway ziadne LAN medzi gateway a smerovacom.
spojenie so sietou.
LED blika trvalo Gateway |Nastavenia smerovaca » Prekontrolujte nastavenia smerovaca
zelenou farbou: neumoziuju prihlasenie a umoznite pristup dalSim ucastnikom siete.
Gateway sa samocinne gateway.

nehldsi na smerovaci.

Zriadenie WLAN nie je mozné. | Smerovac |V smerovadi je nastaveny |» Druh bezpecnostného kédovania nastavte

zmiesa ny rezim na WPA alebo WPA2. *

(WPA/WPA2).

V nastaveniach smerovaca |» SSID (ndzov siete) zadajte v nastaveniach
obsahuje SSID (nazov smerovaca bez znaku medzery. *

siete) znak medzery.

V smerovaci bola » Radiovu frekvenciu v smerovaci nastavte
nastavena nespravna na2,4 GHz. *

radiova frekvencia
pre signal WLAN.

Smerovac nie je dostupny. Smerovac | Spojenie s gateway » Prekontrolujte nastavenia smerovaca.
prostrednictvom internetu
nie je mozné.

* Zmena mdze viest k tomu, Ze sa uz dalSie zariadenia spojené v sieti WLAN nespoja s domacou sietou.
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Porucha Zdroj Mozna pric¢ina Naprava
Pri pridavani gateway Portal MAC adresa tejto gateway | » Prekontrolujte spojenia gateway vo vSetkych
sa vyskytlo hlasenie, Ze tato uz bola pouzita v inom vami zriadovanych uzivatelskych kontach.
gateway uz bola pridelena. uzivatel'skom konte. > Obréafte sa na administratora serveru
Nezobrazi sa samozrejme H&rmann Portal
v spojeniach gateway.
Spojenie s gateway Aplikacia | Chybné radiové/ » Pomocou smartfénu/tabletu vytvorte
nie je mozné mimo domace;j datové spojenie. mobilné datové spojenie.
sietg s’mobilnym datovym Smartfon /tablet nema
spojenim. spojenie s internetom.
Portal Gateway » Zaregistrujte gateway.

nie je zaregistrovana

na portali.

Smartfén/tablet »  Zaregistrujte smartfon/tablet.

nie je zaregistrovany

na portali.

Pristup smartfonu/ » Pristupy zriadte kompletne.

gateway nie je zriadeny
alebo nie je zriadeny
kompletne.

306

TR20N004-B DX/07.2016



SLOVENSKY

Porucha

Zdroj

Mozna pric¢ina

Naprava

Spojenie s gateway

nie je mozné mimo domace;j
siete s mobilnym datovym
spojenim.

Smerovacé

Problémy s IP adresou
z oblasti DHCP

Zmysluplné pri
smerovacoch UMTS/LTE

>

Zadaijte priradenie MAC/IP adresy gateway
v smerovaci a pre gateway zadajte pevnu IP
adresu (mimo oblasti DHCP). Odporucanie,

nie je mozné pri vSetkych smerovacoch

" » Zistite oblast DHCP smerovaca.
alebo opakovacoch » Zistite IP adresu gateway z aplikacie.
» Tuto IP adresu zadajte do vasho
internetového prehliadaca.
» Na web servery pre gateway deaktivujte
v nastaveniach LAN: DHCP LAN/WLAN.
» Na web servery pre gateway zadajte pevnu
IP adresu pre LAN/WLAN
(okrem oblasti DHCP).
Zriadeny firewall » Pre gateway zadajte pevnu IP adresu

smerovaca blokuje datové
spojenie s gateway.

a deaktivujte firewall pre gateway.
Pri deaktivacii firewallu sa musia aktivovat
nasledujuce protokoly a porty:
e Interna komunikacia
(aplikacia a gateway sa nachadzaju
v rovnakej sieti):
- Port 80 (server, HTTP)
- Port 4000 (server, prop. protokol
prostrednictvom TCP)
e  Externa komunikéacia
(aplikacia sa nachadza v inej sieti, prip.
v mobilnej sieti):
- Port 443 (TLS)
- UDP (Standardny port)
- DNS (Standardny port)
e Host adresy pre gateway (sa vyzaduju
pre gateway na komunikaciu prostrednictvom
portalu)
- sslbiseclan.itbcloud.de
(TLS, prop. protokol)
- Casové dopyty: pool.ntp.org

DNS: sa dynamicky uvadza prostrednictvom
gateway alebo sa uvadza staticky
na internetovej stranke jednotky gateway

TR20N004-B DX/07.2016
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14 Reset zariadeni
na jednotke gateway

Gateway je mozné kompletne obnovit na nastavenie
z vyroby prostrednictvom nasledujucich krokov.
1. Stlacte tlaCidlo a podrzte ho stlacené.
— LED blika 5 sekind pomaly modrou farbou.
— LED blika 2 sekundy rychlo modrou farbou.
— LED svieti dlho modrou farbou.
2. Uvolnite tlacidlo.
Jednotka gateway sa nachadza v stave pri dodani.

UPOZORNENIE:

Ak sa tlacidlo uvolni pred¢asne, zrusi sa reset zariadenia
a radiové kody sa nevymazu.

15 Vymazanie jednotky gateway

Ak uz nie su potrebné funkcie jednotky gateway, potom ich
musite vymazat na dvoch miestach.

15.1 Vymazanie v aplikacii

1. Spustite aplikaciu.
— Otvori sa prehlad jednotiek gateway.
2. Zvolte symbol s
- Za neak:rﬂiynou jednotkou gateway sa objavi
symbol @.
3. Zvolte symbol ﬁ za jednotkou gateway, ktoru chcete
vymazat/ odinstalovat.
— Otvori sa okno Vymazat gateway.
4. Vymazanie potvrdte pomocou Ano.

15.2 Vymazanie na serveri portalu

Prihlaste sa na server portalu.
1. V portali Hdrmann zvolte bod menu Sprava.
2. Zvolte bod menu Gateways.

— Otvori sa stranka, na ktorej mdzete pridavat,
spracovavat, prezerat a vymazavat vase
jednotky gateway.

3. Zvolte symbol i za gateway, ktoru chcete vymazat.
4. \Vymazanie potvrdte pomocou OK.

16 Cistenie

POZOR

Poskodenie jednotky gateway v dosledku
nespravneho distenia
Nevhodné Cistiace prostriedky mézu poskodit kryt.
» Jednotku gateway Cistite iba pomocou Cistej

a makkej handricky.
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17 Likvidacia

ﬁ Elektrické a elektronické pristroje, ani batérie
( J\_sa nesmu likvidovat ako domovy alebo netriedeny
odpad, ale sa musia odovzdavat v zberniach,

%& ktoré su na tento Ucel zriadené.

18 Technické udaje

18.1 Gateway

Typ Vysielacia jednotka
BiSecur Gateway

Frekvencia 868 MHz BiSecur a
868 MHz pevny kod

Napéajanie napatim 5V DC

Max. prikon 2W

Rozhranie RJ-45 (ethernet)

Trieda ochrany Il

Druh ochrany IP 20

pripustna teplota —20 °C az +60 °C
okolia

18.2 Sietovy zastrckovy zdroj

Napajanie napatim 100-240V AC/50/60 Hz

Vystupné napatie 5V DC

Max. prikon 5W

Trieda ochrany Il

Druh ochrany IP 20

19 ES Prehlasenie o zhode

v zmysle smernice RED (Radio Equipment Directive) 2014/53/EU

Tymto

Firma Hormann KG Verkaufsgesellschaft

Upheider Weg 94-98
D-33803 Steinhagen

prehlasuje, ze

pristroj Vysielacia jednotka pre zariadenia
s prijima¢om Hérmann

Oznacenie BiSecur Gateway

vyrobku

Oznacenie typu |BiSecur Gateway LAN/WLAN

je na zaklade svojej koncepcie a druhu konstrukcie vo
vyhotoveni nami uvedenom do obehu v zhode so
zakladnymi poziadavkami a inymi relevantnymi predpismi
smernice RED (Radio Equipment Directive) 2014/53/EU.
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Pri zmene pristroja, ktora nebola nami odsuhlasena, straca
toto prehlasenie svoju platnost.

Pouzité a uplatnené normy a Specifikacie:
EN 60950-1

EN 62311

ETSI EN 301 489-1

ETSI EN 301 489-3

ETSI EN 300 220-1

ETSI EN 300 220-2

ETSI EN 300 328

Tento pristroj sa smie prevadzkovat vo vSetkych krajinach
EU, v Nérsku, vo Svajciarsku a v inych krajinach.

Steinhagen, dfia 13.06.2016

prokurista Axel Becker
Vedenie podniku
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Degerli Misterimiz,

kaliteli Urtnlerimizi tercih ettiginiz icin size tesekkir ediyoruz.

1 Bu kullanim kilavuzu hakkinda

Bu kullanim kilavuzu dikkatli ve eksiksiz okuyunuz: triin
hakkinda ¢ok énemli bilgiler icermektedir. Uyarilar dikkate
aliniz ve 6zellikle emniyet ve uyari bilgilere riayet ediniz.

Bu kullanim kilavuzunu 6zenle muhafaza ediniz ve Urin
kullanicisi icin daima okunabilir ve ulasiimasi kolay bir
yerde bulunmasini saglayiniz.

1.1 Kullanilan uyar bilgileri

A Genel uyar isareti yaralanma veya oliimciil

tehlikeleri gosterir. Asagida agiklananlar uyari kademeler,
metinde s6zl gegen uyari sembollyle baglantilidir. Resim
bsélimunde ek olarak metin de gecenler gdsteriimektedir.

A UYARI

Agir yaralanmalara veya 6llime yol acan tehlikelere
karsi uyarmaktadir.

2.2 BiSecur Gateway isletimi igin
guvenlik uyarilan

/A UYARI

Garaj kapi/ ev kapi hareketinde yaralanma tehlikesi

Akilli telefon / tablet bilgisayar ile BiSecur uygulamasi

kullanildiginda, kapi hareketi/ ev kapisi hareketinden

dolayi kisiler yaralanabilir.

» Akilli telefon/tablet bilgisayar ¢ocuklarin
ulasamayacagi bir yerde oldugundan ve sadece
uzaktan kumanda edilen tesis hakkinda egitim almis
ve fonksiyonlardan bilgi sahibi kigilerden
kullanildigindan emin olunuz!

» Kapida sadece tek bir emniyet donanimi mevcut ise,
uygulamayi genel olarak garaj/ev kapinin gorts
alaninda kullaniimalidir!

» Uzaktan kumanda sistemli acikliklardan gecis
yapmak icin, garaj kapisi/ ev kapisi ACIK bitis
konumunda olmalidir!

» Garaj/ev kapisinin hareket alaninda kesinlikle
durmayiniz.

DIKKAT

/A DIKKAT

Uriine hasar veya arizaya neden olabilecek tehlikelere
karsi uyarmaktadir.

2 Emniyet uyarilan

2.1 Amacina uygun kullanim

BiSecur Gateway cift yonlU verici Unitedir

— Bu Unite ile kapi motorlar/ev kapisi motorlar

ve kablosuz aksesuarlar kumanda edilebilir

— Guncel kapr konumu kontrol edilebilir.
Ev aginiz ve Hérmann aliciya sahip cihazlarin arasindaki
baglanti yeri olarak hizmet sunmaktadir.
Diger kullanim tarzlari gegersizdir. Kullanim amacina aykiri
veya yanhs kullanim sonucu olusan hasarlar icin Uretici
sorumlu tutulamaz ve hasari kargilamaz.

TR20N004-B DX/07.2016

Cihazlarin istem disi1 devreye girmesinde

yaralanma tehlikesi

Cihazlar uzaktan kumanda ile istem disi devreye girebilir,

o6rnegin makineler calistirlabilir.

» Uzaktan kumandalar kisilere ve nesnelere tehlikeler
olusturmayacagindan emin olunuz veya bu risklere
karsi emniyet donanimlar ile tedbirler aliniz.

» Uzaktan kumanda edilen cihazlarin Uretici bilgilerine
riayet ediniz.

» Makineler denetimsiz galigtinimamaldir.

DIKKAT

Cevresel etkilerden fonksiyonlarin etkilenmesi

Uyulmamasi durumlarda fonksiyon etkilenebilir!

Gateway’i asagidaki etkenlerden koruyunuz:

e Direk glines 1s1di (izin verilen gevre sicakligr:
—-20 °C ila +60 °C)

e Nem
e Toz
NOT:

e Kablosuz sistemin programlama veya ilerletme
isleminden sonra, fonksiyon testi yapiniz.

e Devreye alinmasi veya kablosuz sistemin ilerletme
islemi icin sadece orijinal yedek parca kullaniniz.

e Cevre kosullar telsiz sistemin erisim menzilini
etkileyebilir.

e GSM-900 cep telefonlari ayni anda
kullanildiginda da erisim menzili etkilenebilir.
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2.3 Bilgi koruma bilgisi 3 BiSecur Home sisteme genel

Gateway uzaktan kontrol edildiginde drin ana bilgiler bakis
ve Hérmann portal aktiflesme adimlar génderilmektedir.

Portal veya uygulama bilgi koruma bilgisine riayet ediniz.
I I <AB>

7 — Ammid

; = @ | &

£

©

S

o

>

3 I

& Evden WLAN ile Danyanin her

5 yerinden Internet ile

= kontrol

9 kontrol

E; - -

< - -

S~—— S~——
(@

)

© .

> Router Internet

w

_ g
~—— |
R

WLAN LAN

© Gateway

©

c

©

£

=

x

N

7]

e

2

5

On

o Kumanda,

2 Ornegin: Garaj
kapilari, bahce
giris kapilari,
ev kapisi ve diger
cihazlar

Kisa filmi izleyebilirsiniz:
www.bisecur-home.com/videos
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4 Nakliye kapsami

BiSecur Gateway

Ag kablosu CAT 5E, 1 m

Fis 100-240VAC/5V DC/1,0 A

USB-A ile DC arasi kablo

ilk kez devreye almak icin hizli baslangig kilavuzu

o=

5 Gateway tanimi

Hérmann BiSecur Gateway ile Hérmann aliciya sahip kapi
motorlari/ ev kapisi motorlari ve de bagka cihazlar akili
telefon veya tablet bilgisayar ile konforlu bir sekilde
kumanda edebilirsiniz. Uygulama ilave olarak size
cihazinizin kapi/ev kapi konumunu bildirmektedir.

6
/
J 8
o 7

LED, Multicolor

Buton

Fis icin baglanti yeri

Ag kablosu icin baglanti yeri

© N
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5.1 LED go6stergesi
Yesil (GN)
Durum Gorevi

Yanip séntyor

Gerilimin baglanmasindan ag
baglantinin aktiflesmesine kadar

Gateway ag’ya tanitiliyor

Sabit yaniyor

Ag ile aktif baglanti

5 san. yaniyor

WLAN baglantisi iyi

Mavi (BU)

Durum

Fonksiyon

1 san. yaniyor

Bir kanalda durum kontrolU

2 san. yaniyor

Bir telsiz kodu (BiSecur)
gonderiliyor

4 san. yavasca
yanip soner,

2 san. hizlica
yanip sénuyor

Gateway uzaktan kumandadan
bir BiSecur-telsiz kodu kopyaliyor

5 san. yavasca
yanip soner,

2 san. hizlica
yanip sonuyor,
uzun yanar

Cihaz sifirlama

Kirmizi (RD)

Durum

Fonksiyon

2 san. yaniyor

Bir telsiz kodu (sabit kod)
gonderiliyor

5 san. yaniyor

WLAN baglantisi iyi degil

4 san. yavasca
yanip soner,
Hizlica yanip séntyor

Gateway uzaktan kumandadan
bir sabit telsiz kodu kopyaliyor

Mavi (BU) ve yesil (G

N)

Durum

Fonksiyon

LED lambanin
degismeli yanip
sonmesi

Durum kontroli
- ¢oklu sorgulamada

- birden ¢ok kanallarda

Mavi (BU) ve kirmizi

(RD)

Durum

Fonksiyon

15 san. degismeli
yanip sénuyor

Kopyalama/génder modu

Yesil (GN) ve kirmizi

(RD)

Durum

Fonksiyon

5 san. degismeli
yanip sénuyor

WLAN baglantisi normal
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6 Gateway’i devreye almak
6.1 Sistem gereksinimleri

6.1.1 Android

e Yazilim strUm 2.3 itibaren
e min. 256 MB RAM

6.1.2 i0S

e Yazilim strimu iOS 6 itibaren

e iPod touch 5. Generation itibaren
e iPhone 4S’ten itibaren

e iPad 2 itibaren

e iPad mini itibaren

6.1.3 Ev agi

e Genis bant internet servisi
e internet tarayicisi
— Firefox strim 14 itibaren
Chrome siriim 22 itibaren
Safari strim 4 itibaren
Internet Explorer striim 10 itibaren
Javascript ve CSS3’U destekleyen diger glincel
WERB tarayicilari
e WLAN-Router
— WLAN-Standart IEEE 802.11b/g/n
Sifreleme WPA-PSK veya WPA2-PSK
— Ag adinda bosluklar yoktur
— Diger kullanici cihazlarin girigine izin verilmektedir
e Router de bos LAN soketi
e Akim beslemesi (100-240 V AC/50/60 Hz)
e App StoreSM veya Google™ play girisi icin akilli telefon
veya tablet bilgisayar
e Kullanilan cihazin yerindeki kablosuz baglantisi.

6.2 Baglanti

Gateway vyeri:

» Segilen yerden kullanilacak cihazlar kablosuz menzilin
icinde oldugundan emin olunuz.

DIKKAT

Yanhs adaptér kullanarak Gateway’in bozulmasi.

Sayet Gateway ile gonderdigimiz adaptor ile

kullanilmazsa hasarlanabilir.

» Sadece Uriin ile birlikte génderilen adaptéri kullaniniz
veya yedek parcalarimizi kullaniniz.

» Gateway’i (1) ag kablosu (2) ile Router’e baglayiniz.

314

» Gateway’i (1) kablo (4) ve fis (3) ile elektrik sebekesine
baglayiniz (100—-240 V AC/50/60 Hz).

1. LED lambasi yesil renke yanip sonuyor:

— Gerilim mevcut.

— Henuz ag ile aktif baglanti yok.

— Ag daki kayt isleli birkag saniye surebilir.
2. LED lambasi sabit olarak yesil yanar:

— Ag ile aktif baglanti var.

Gateway LAN isletimi icin hazir.

7 BiSecur uygulama (App)

HORMANN

Uygulama ile arzu edilen cihazlar akilli telefon veya tablet
bilgisayariniz ile kumanda edebilirsiniz, érn. garaj ve giris
kapi motorlari, kapilar ve de Hérmann aliciya sahip diger
cihazlar.

Fonksiyonlar:

Cihazlarin kurulumu ve idaresi

Cihazlarin kullanimi

Durum kontrolu

Senaryo ayari

Haklarin tayin edilmesi

E-posta yoluyla destek

Destek icin bildirgeler

BiSecur uygulamasi App StoreSM veya Google™ play de
temin edilebilir.
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7.1 Uygulamanin kurulumu

» BiSecur uygulamasini akilli telefon/ tablet
bilgisayariniza kurunuz.

7.2 Gateway kurulumu

Akilli telefon/ tablet bilgisayariniz ev aginizda mevcut
oldugundan emin olunuz.
2. Uygulamayi baslatiniz.
3. +sembole basiniz.
— Uygulama mevcut Hérmann Gateway’leri anyor.
— Buislem birkag saniye strebilir.
— Eklenen tim Gateway’ler bir listede gosterilir.
4. TAMAM butonu seciniz.
5. Gateway inizi seginiz.
Uygulamanin ana sayfasi aciliyor.

NOT:

Guvenik nedenlerinden dolayi ilk girisi yaptiktan sonra
sifrenizi degistiriniz.

Uygulama ile cihazlari kontrol etmek icin, asagidaki
adimlar yapilmaldir:

e Arzu edilen cihazi ekleyiniz

e Arzu edilen fonksiyonu ata/tanit

» Bkz.9

7.3 Yardim fonksiyonu

Uygulamanin kullanimini kolaylastirmak i¢in yardimci
fonksiyon entegre edilmistir.

» Yardim sayfasini agmak veya kapatmak icin ? sembole
basiniz.

7.4 App sembollerin aciklanmasi

a Destek bélimiine E-posta
? Yardim fonksiyonu
= Bilgi butonu
_E Destek icin bildirgeler
7.4.1 Sistem ayarlan
Sembol Anlami/Foksiyon

Portal ayarlari

Ev agi ile baglanti

internet tizerinden baglanti

7.4.2 Tesisler ve cihazlar

Sembol Anlami/Foksiyon
] Dikey hareket eden garaj kapisi
— (burada: kapal)

Yatay hareket eden garaj kapisi
(burada: kapali)

i_Jik

Dairesel acllir kapi, tek kanatl
(burada: kismi acik)

Sembol Anlami/Foksiyon

< Geri

i

Dairesel acllir kapi, iki kanath
(burada: kismi acik)

rd Calistir

i}l

Sirme garaj kapisi
(burada: kismi acik)

Ekle

| |

Kapi
(burada: kapal)

WLAN ag arama

Ay

Isik
(burada: agik)

WLAN kurulumunda durum

J

Priz
(burada: agik)

Basarill WLAN kurulumu

Basarisiz WLAN kurulumu

Aktiflestir

Sil

Guncelle

Ve |Q0GL+
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7.4.3 Cihazlarin kullanimi
Sembol Anlami/Foksiyon
O impuls
1 Kismi acilma
X 2 Motor lambas|

Kapi-A¢ ydntne kapi hareketi
(cihaza bagh)

Kapi-Kapat ydniine kapi hareketi
(cihaza bagh)

CIR R

Otomatik isletim

Eklenen cihazlar agagidaki bilgiler ile listelenmektedir:
— Aciklama
— Tanimlama (seksiyonel kapi, dairesel acilir kapi,
strme garaj kapisi, vs.)
— Glncel durum
Her Gateway igin toplamda 16 fonksiyon tanitmak
muUmkindur. Dért fonksiyon igin érnek:
- impuls,
— Kapi-A¢ yénunde kapi seyri,
- Kapi-Kapat yoninde kapi seyri,
- Kismi agilma

Eklenen cihazlari tanitilan fonksiyonlarla dogrudan
kumanda etmek mimkuandur.

Hérmann aliciya sahip cihazlari ekle, bkz. bélim 9.

7.5.2 Senaryolar sekmesi

G

Ac/Kapat

Sembol Anlami/Foksiyon

7.4.4 Sistem bildirgesi

Sembol Anlami/Foksiyon

+ Yeni senaryo ekle

Senaryolarin adlarini degistir,
Cihaz fonksiyonlara senaryo ekle,
Senaryolarin tamamini veya sadece

\\‘
R4

- DIKKAT: Hata
- Nirengi noktasi yok

Herhangi bir veri yok

- Otomatik kapanma
- Hareket geciktiricisi

Seyir yonu gostergeleri

|&| Stop aktif
7.5 Uygulamanin ana sayfasi
Ana sayfada yer alan sekmeler:
- Cihazlar
— Senaryolar
— Ayarlar

— Kullanicilari yénet

7.51 Cihazlar sekmesi
Sembol Anlami/Foksiyon
+ Yeni cihazlar ekle
g Cihazlarin durumlarini sorgulamak
Cihaz adini degistirmek, geri bildirim
’\\s 6zeigini kapatmak, cihazda yeni
» kanallar tanitmak,
Cihazlarn komple veya baz kanallari sil
316

fonksiyonlari teker teker sil

Bir senaryo icin birkag fonksiyonu kombine ediniz.
Butona basarak 6rnegin
— Garaj ve bahge giris kapisini es zamanli
kullanabilirsiniz.
— Ev kapinizi dis aydinlatma ile birlikte kumanda
edebilirsiniz.
— ki garaj kapida havalandirma konumunu es zamanli
ayarlayabilirsiniz.
Eklenen senaryolar tanimlari ile birlikte listelenmektedir.
Bir senaryoyu sectiginizde, ilgili fonksiyon aninda uygulanir.

Senaryolarin olusturulmasi, bkz. bélim 10.

7.5.3 Ayarlar sekmesi

a. Tanitilan kanallar

b. Kaydedilen giris bilgileri sil
Giris bilgilerin silinmesini OK ile onayladiginizda,
Gateway seciminde sifre tekrar girilmelidir.

c. Sifreyi degistir

d. Hizli erisim
Gateway de hizli erisim aktif ise, uygulama otomatik
giris yapmaya calisacaktir.

e. Popup bildirgeleri yénet

f. Ag gecidin adini degistir

g. WLAN
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7.5.4 Kullanicilari yénet sekmesi
Sembol Anlami/Foksiyon
+ Yeni kullanici ekle
\/ Kullanici haklar aktiflestir
f Kullanici dizenle

Yonetici olarak kullanicilarin cihaz kullanimlarini
dizenleyebilirsiniz.

Ornek: Tatile giktiginizda komsunuz bahce giris kapisini
acabilir, ancak evinize girmek i¢in ev kapinizi agamaz.

Yeni kullanici eklemek ve kullanici haklari atamak,
bkz. bolim 11.1.

7.5.5 Bilgi butonu =

Bilgi butondaki bilgiler ve fonksiyonlar:
a. Bilgiler (Genel, SSS)
b. Cik
c. Online-Yardim
d. Bilgilendirmeler

8 WLAN

8.1 Gateway ve Router arasinda WLAN
isletimin kurulmasi

Gateway Router’e yakin ve kablosuz ulasilabilir konumda
ise her iki cihaz LAN ile birbirine baglanabilir. Bu durumda
bu boélimu pas gegebilirsiniz.

On kosullar:

e Gateway ag kablosu ile Router’e baglanmis.

e Router ayarlar dogru, bkz. bdlim 6.1.3.

e Uygulamaya giris yapiimigtir, bkz. bélim 7.1. 0

e  Gateway ve akilli telefon/tablet bilgisayariniz ev
aginizda mevcuttur.

1. Uygulamanin ana sayfasinda Ayarlar kismini seciniz.
- Ayarlar kismi acilacaktir.
2. WLAN alani seginiz.
- WLAN-ag penceresi agilacaktir.
3. Q sembole basiniz.
— Uygulama aktif WLAN aglar otomatik olarak arar.
— Algilanan aglar yeni pencerede gosterilir.
WLAN-aginizi seginiz.
5. WLAN-girisi icin sifreyi yaziniz.

»

NOT:
Otomatik aramada sadece algilanabilen aglar gosterilir.

Sayet arzu edilen ag otomatik olarak gdsterilmezse,
ag manuel ayarlanmalidir.
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» Asagidaki bilgileri yaziniz:
a. Adi (SSID/Ag adi)
b. Sifre (ag)
6. Baglan butona basiniz.
— Durum bildirgesi gdsterilir.
Kurulum basaril degilse:
» 4-6 adimlar tekrarlayiniz.
Basarili kurulumda Gateway WLAN ile ulagilabilir.
7. Ag kablosunu sokiiniz.
8. Uygulamadan c¢ikis.

Gateway, yerel WLAN isletim akilli telefon/tablet
bilgisayar kullanimi icin tasarlanmigtir.

8.2 WLAN sinyal gictini test ediniz

Gateway’in optimum menzilini ve montaj yerini tespit
etmek icin, Gateway de WLAN sinyal glicinU test
edebilirsiniz.

NOT:

WLAN sinyal giicl test esnasinda Gateway kullaniimaz.

| |
‘%

1. Gateway’in ag baglantisi aktif olmalidir.
— LED lambasi sabit olarak yesil yanacaktir.
2. Gateway deki butona 1 defa kisaca basiniz.
— LED lambanin glincel gdstergesi 5 saniye sonra
kesilecek.
— 5 saniye igin WLAN sinyal glict g&sterilecektir:

LED Durum Fonksiyon

Yesil (GN) 5 san. yaniyor | WLAN baglantisi iyi
Yesil (GN) 5 san. WLAN baglantisi
ve kirmizi (RD) | doéntsimli normal

yanip sénuyor

Kirmizi (RD) WLAN baglantisi

iyi degil

5 san. yaniyor

3. Gateway durum gdstergesini sonlandiryor.
— LED lambasi kisa bir sure icin sénecektir.

4. Gateway, sinyal glicu testin dnceki isletim moduna
gececektir.
— LED lambasi sabit olarak yesil yanacaktir.
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9 Hoérmann aliciya sahip cihaz ekle

Gateway ve Hérmann alicisina sahip cihazin kablosuz
baglantisi uygulama ile yapiimaktadir. Kablosuz baglanti
icin iki secenek vardir:
a. Uzaktan kumandanin telsiz kodun kopyalanmasi,
bkz. bolim 9.1.
b. Gateway’in telsiz kodu tanitiimasi, bkz. bélim 9.2.

NOT:

SupraMatic (Seri 3) garaj kapi motoru ve ESE aliclyi veya
ESEI BiSecur kullaniyorsaniz ve durum bildirgesini ylizdelik
olarak gérmek istiyorsaniz, entegre edilen alicinin (motor)
telsiz kodu, kurulacak cihazin birinci kanalinda (uygulama)
olmalidrr.

9.1 Uzaktan kumandanin telsiz kodun
kopyalanmasi

On kosullar:
e Gateway ve akilli telefon/tablet bilgisayariniz
ev aginizda mevcuttur.
e Uygulama kurulumu tamamlanmistir, bkz. bolim 7.1.
Kullanilacak cihazlar kablosuz menzilindedir.

Uygulamanin ana sayfasinda Cihazlar seciniz.

N =

— Cihaz ekle penceresi acllir.
3. Asagidaki bilgileri tamamlayiniz:
a. Aciklama (6rnegin garaj kapisi)
b. Cihaz tipi (6rnegin dikey hareket eden garaj kapisi)
c. Geri bildirim 6zelligi kutusu
Cihazini geri bildirim 6zelligine sahip degilse
kutudaki isareti siliniz.

NOT:

Cihazinizda geri bildirim 6zelligine sahip olup olmadigini
6greniniz. TUm uyumlu motor ve alicilarin ve de sistem
gereksinimleri icin www.bisecur-home.com

4. ileri butonu seginiz.

— Bagka bir Cihaz ekle penceresi agilrr.
Telsiz kodu tanitilan uzaktan kumandanin arzu edilen
fonksiyonlari tanitmak i¢in, uzaktan kumanda Gateway’e
yakin olmalidir.

Uzaktan kumandanin LED lambasi
2 saniye mavi yanar ve ardindan
soner. 5 saniye sonra LED lambasi
dénlsimlU kirmizi ve mavi yanip
sénecektir.

BiSecur

Sabit kod Uzaktan kumandanin LED lambasi

868 MHz sabit olarak kirmizi renkte yanacaktir.

6. Cihazin uygulayabilecek fonksiyonu uygulamadan
seginiz. Bu fonksiyona yeni bir telsiz kodu atanacaktir.

BiSecur Gateway’in LED lambasi 4 saniye
yavasca mavi renkte yanip séner.
Telsiz kodu algilandiktan sonra, LED
lambasi hizlica mavi renkte yanip

soner.

Sabit kod
868 MHz

Gateway’in LED lambasi 4 saniye
yavasca kirmizi renkte yanip
sdnecektir. Telsiz kodu algilandiktan
sonra, LED lambasi hizlica kirmizi

renkte yanip sénecektir.

Cihaz ekle meniisiine ulasmak icin + sembolii seciniz.

/A DIKKAT

istem disi garaj/ ev kapi hareketinde yaralanma tehlikesi

Telsiz sistemindeki tanitma islemi esnasinda, istem digi

garaj kapi/ ev kapi seyirler meydana gelebilir.

» Telsiz sistemin tanitimi esnasinda, tesisin hareket
alaninda insan veya nesnelerin olmadigindan emin
olunuz.

5. Kopyalanacak/aktarilacak uzaktan kumanda butonuna
basiniz ve basil tutunuz.
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7. Parmaginizi uzaktan kumanda butonundan ¢ekiniz.
Diger fonksiyonlar tanitmak igin:
» 5-7 adimlar tekrarlayiniz.
— LED lambasi yesil renkte yaniyor.
— LED lambasi déntstimli 2 defa yanip sdner
BiSecur’'de: yesil ve mavi
Festcode’de: yesil ve kirmizi
— LED lambasi sabit olarak yesil yanacaktir.

8. Atama iglemi tamamlamak icin TAMAM butona
basiniz.

Gateway, yerel ev agi isletim akilli telefon / tablet
bilgisayar kullanimi i¢in tasarlanmistir.

NOT:

Sayet 20 saniyede gecerli telsiz kodu tespit edilemezse,
Popup penceresi aclilir ve arzu edilen kanalin tanitilmasi
hatali bilgisi gésterilir.

9.2 Gateway’in telsiz kodun tanitilmasi

On kosullar:

e Hoérmann alicisina sahip cihazlar Gateway’in BiSecur
telsiz kodunu tanitmak mimkunddr.

e Gateway ve akill telefon/Tablet’iniz ev aginizda
mevcuttur.

e Uygulama kurulumu tamamlanmistir, bkz. bélim 7.1.

e Gateway tanitiimasi istenilen cihazin hemen yaninda
olmalidir. Cihaz kablosuz ulagilabilir olmalidir.

NOT:

Asagidaki adimlar icin cihazlann kullanim kilavuzlarina
riayet edilmelidir

1. Uygulamanin ana sayfasinda Cihazlar seginiz.

2. Cihaz ekle meniisiine ulasmak icin + sembolii seciniz.
— Cihaz ekle penceresi acllir.

3. Asagidaki bilgileri tamamlayiniz:
a. Aciklama (6rnegin garaj kapisi)
b. Cihaz tipi (6rnegin dikey hareket eden garaj kapisi)
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c. Geri bildirim 6zelligi kutusu
Cihazini geri bildirim 6zelligine sahip degilse
kutudaki isareti siliniz.

NOT:

Cihazinizda geri bildirim 6zelligine sahip olup olmadigini
6greniniz. Tim uyumlu motor ve alicilarin ve de sistem
gereksinimleri icin www.bisecur-home.com

4. Devam butonu seginiz.

— Baska bir Cihaz ekle penceresi acllir.

5. Telsiz kodu tanit kutusunu isaretleyiniz.

6. Cihazda “bir telsiz kodun tanitiimasi” fonksiyonunu
aktiflestiriniz. llgili Grin kilavuzundaki adimlar takip
ediniz.

7. Cihazin uygulayabilecek fonksiyonu uygulamadan
seciniz. Bu fonksiyona yeni bir telsiz kodu atanacaktir.

8. Cihaz 6grenme modunda oldugu zaman telsiz kodu
gonderilecektir.

— Gateway deki LED lambasi 15 saniye kirmizi ve mavi
renkte yanip sénecektir.

9. Cihazda gecerli telsiz kodu algilandiginda, 6grenme
islemi iptal edildigi sinyal verilecektir.

Diger fonksiyonlar tanitmak igin:

» 6-9 adimlar tekrarlayiniz.

10. Ogrenme islemin sonunda TAMAM butonu ile
onaylayiniz.

Gateway, yerel ev agi isletim akilli telefon / tablet
bilgisayar kullanimi icin tasarlanmistir.

10 Senaryo ayari

Bir senaryo icin birka¢ fonksiyonu kombine

ediniz, 6rn. eve gelis veya havalandirma konumu.

On kosul:

e Uygulama kurulumu tamamlanmistir, bkz. bélim 7.1.
e Bircok ciaz ve fonksiyonlar kurulmus olmaldir.

1. Senaryolar sekmesinde + sembolii seginiz.
2. Yeni senaryo icin ad ekleyiniz.
3. Ekle butonu isaretleyiniz.
— Mevcut cihazlarin listesi acilacaktir.
4. Bir cihaz seginiz.

— Bu cihaz’a daha 6nceden 6gretilen fonksiyonlarin
listesi acilacaktir.

5. Arzu edilen fonksiyonu seciniz
— Bu senaryonun fonksiyon tanimi listelenecektir.

Baska cihazlar ve fonksiyonlar eklemek icin:
» 3-5 adimlan tekrarlayiniz.

6. Son olarak TAMAM butona basiniz.

Yeni bir senaryo eklenmistir.

11 Kullanici eklemek

Bir Gateway icin bir ydnetici ve dokuz kullanici eklenebilir.
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11.1 Yeni kullanicilar eklemek ve kullanici
haklarin aktarilmasi

Bir Gateway birgok son cihaz veya kullanicilardan
kullaniliyorsa, birka¢ operatér eklenmelidir.

On kosul:

e Uygulama kurulumu tamamlanmistir, bkz. bélim 7.1.
e Yonetici olarak kayith olursaniz.

1. Kullanicilar yénet sekmesinde + sembolii seginiz.
2. Yeni kullanici igin giris bilgileri yaziniz:
a. Kullanici adi
b. Sifre
c. Sifreyi tekrar giriniz
3. Girigleri TAMAM butonu ile onaylayiniz.
- Ogretilen tim cihazlar gésterilecektir.
4. Yeni kullanici igin izin verilen cihazi seginiz.
- Segilen cihazin onayi igin satir sonunda v sembol
gOsterilecektir.
5. Seciminizi kaydetmek icin Kaydet butona basiniz.

Ev agindaki kullanim icin kullanici haklar aktariimistir.

11.2 Ev aginizdaki isletim icin yeni
kullanicinin uygulama kurulumu

On kosul:

e Yonetici sifresi degistiriimistir.

1. Yeni kullanicinin akilli telefon/ tablet bilgisayarina
BiSecur uygulamasini kurunuz.

2. Akl telefon/tablet bilgisayar ev aginizda mevcut

oldugundan emin olunuz.

Uygulamayi baglatiniz.

4. -+ sembole basiniz.

— Eklenen tim Gateway’ler bir listede gosterilir.

TAMAM butonu seginiz.

Gateway inizi seginiz.

7. Kullanici adini ve ilgili sifreyi yaziniz.
— Uygulamanin ana sayfasi agiliyor.

i

o o

Ev agimizdaki isletim icin yeni kullanicinin
uygulama kurulmustur.

113 Yeni kullanici icin uzaktan isletimi
icin uygulama kurulumu

On kosul:
e  BiSecur uygulamasi kurulmustur.

e Hoérmann kullanici portalindan Gateway isletimi
kurulmustur, bkz. bélim 12.1.

1. Hormann portal da idare sekmesini seginiz.
2. Akilli telefonlar/tablet bilgisayarlar sekmesini seginiz.
3. Akill telefon/tablet bilgisayari eklemek
icin, + sembolii seciniz.
4. Cihaz ID numarasini not ediniz.
5. Zorunlu alanlari doldurunuz.
6. Yazdiklarinizi kaydediniz.
7. Ho6rmann kullanici portal menisinden girisi seginiz.
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8. Bir giris eklemek icin, + sembolii seciniz.

9. Uzaktan girisi olusturmak icin, akilli telefon/tablet
bilgisayar ve Gateway’i seginiz.

10. Yazdiklarinizi kaydediniz.

11. Hoérmann portal dan ¢ikis yapiniz.

12. Akilli telefon/tablet bilgisayarin mobil veri
baglantisina sahip oldugundan emin olunuz.

13. Uygulamayi baslatiniz.

14. & sembole basiniz.

15. Yeni kullanici icin otomatik olusturulan cihaz
ID numarasini ve bunun igin olusturulan sifreyi
Hérmann portal’a yaziniz.

16. Portal ayarlari TAMAM butonu ile onaylayiniz.
— Durum bildirgesi okunur.

17. TAMAM butonu seginiz.

18. Gateway inizi seginiz.

Kurulum basarili degilse:
» 15-18 adimlar tekrarlayiniz.

Yeni kullanicinin uzaktan isletimi icin uygulama
kurulmustur.

12 Hormann Portal BiSecur Home

Hoérmann portalindan diinya gapindan Gateway ve de akilli
telefon /tablet bilgisayar kullanimini internet izerinden
kaydediyorsunuz. Tek seferlik kayit islemi Hormann
sertifikall internet sayfasindan gergeklesir ve maksimum
bilgi glivenligi garanti edilir.

121 Hoérmann portal ile Gateway
isletimin kurulmasi

Gateway’i disardan, yani ev agin disindan kontrol
etmek icin:
1. Hormann portali ziyaret ediniz
(www.bisecur-home.com).
2. Kayidinizi yapiniz.
3. Kurulum asistani ve adimlari takip ediniz:
a. Gateway kayit

» Gateway’in MAC adresini ve kodunu yaziniz.
Gateway’in cihaz etiketindedir.

» Yazdiklarinizi kaydediniz.

b. Akilli telefon/Tablet kayit

» Akilli telefon/tablet bilgisayar eklemek igin,
=+ sembolii seciniz.

» Cihaz ID numarasini not ediniz.
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NOT:

Cihaz ID numarasi sistemden otomatik olarak
olusturulmaktadir ve sifreniz ile birlikte uygulamaya
yazilmaldir.

» Zorunlu alanlarn doldurunuz.
» Yazdiklarinizi kaydediniz.

c. Akilli telefon/Tablet— Gateway giris kurulumu
> Bir girig eklemek icin, + sembolii seginiz.
» Uzaktan girisi olusturmak igin, akill telefon/tablet
bilgisayar ve Gateway’i seciniz.
» Yazdiklarinizi kaydediniz.

Baska Gateway’ler, akilli telefonlar/ tablet bilgisayarlar
kaydetmek ve girigleri ydnetmek igin.

1. Hérmann portal da idare sekmesini seciniz.
2. Seciminizi yapiniz ve adimlar takip ediniz.
3. Hoérmann portal dan ¢ikis yapiniz.

12.2 Uygulama ve Hérmann portal arasindaki
baglantiyi olusturmak igin.

1. Uygulamayi baglatiniz.
2. % sembole basiniz.
3. Otomatik olusturulan cihaz ID numarasini ve bunun igin

olusturulan sifreyi Hérmann portal’a yaziniz.

4. Portal ayarlarinizi TAMAM butonu ile onaylayiniz.
— Durum bildirgesi okunur.

5. TAMAM butonu seginiz.

6. Gateway inizi seginiz.

Kurulum basaril degilse:

» 3-6 adimlan tekrarlayiniz.

Basarili kurulumda portal dan kullanim aktiflesir.
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12.3 Hoérmann portal ile navigasyon
Liste Alt liste Aciklama
Ana sayfa Navigasyon
Kurulum Asistani Bu Asistan size ayarlarda yardim edecek.
Ayarlar Giris/ Cikis e Giris
Portal dan giris yapiniz.

e  Cikis
Portal dan ¢ikis yapiniz.

Kayit Kayit olmak igin kisisel bilgilerinizi yaziniz.
Dlzenle* Asagidaki bilgilerin detaylarini dizenleyiniz:

e Kullanici hesabi

o letisim bilgileri

e  Protokol ayarlari

Sifreyi sifirlamak Girig bilgilerinizi talep ediniz
e Kullanici adi
e Sifre
idare* Ag gecitler Gateway’lerinizi buradan yonetiniz.
Akilli telefonlar e Mobil cihazlar (akilli telefon / tablet bilgisayar)
Gateway’e uzaktan kumanda icin yonetiniz.

e Cihaz ID numarasi sistemden otomatik olarak
olusturulmaktadir ve sifreniz ile birlikte
uygulamaya yazilmalidir.

Girigler Mobil son cihaz ve kayith Gateway arasindaki
girigleri yénetmek igin.
Protokol* Gateway Baglantilan goriintllemek igin Gateway protokolleri

aginiz.

Akilli telefonlar/ tablet
bilgisayarlar

Baglantilan goérintilemek igin akill telefon/tablet
bilgisayar protokolleri aginiz.

Kurulum ve isletim kilavuzu

BiSecur Home icin kullanim kilavuzlarn PDF dosyasi
olarak buradan indirebilirsiniz.

FAQs

Tekrarlanan sorularin listesi (ingilizce: Frequently
Asked Questions, kisaca: FAQs) ve ilgili cevaplar.

Sistem bilesenleri

Uyumlu motor, alicilar ve cihazlar listesi

Videolar Kisa film, 6rn. Gateway kurulumu icin
Kinye icerik icin sorumlu
Bilgi koruma Hoérmann KG grublar-bilgi korumasi igin bilgi

koruma hakkinda bilgiler

Kullanim kosullari

Kullanim kosullari
e Hormann Portal “BiSecur Home”
e BiSecur uygulamasi

* Bu liste sadece Yonetici i¢in gorindr.
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13

Bilgiler ve yardim

Gateway’in kurulum ve isletimi hakkinda daha fazla bilgiyi www.bisecur-home.com da bulabilirsiniz
Uygulama kullanim bilgileri igin bilgi butonu =

Ariza Kaynak Muhtemel neden Yardim
Kayith kullanicilarin ¢ikigl Uygu- Tek bir kullanici ile ayni » Daha fazla kullanici ekleyiniz.
yapilyor. lama zamanda birkag akilli
telefon/tablet bilgisayara
giris yapiyorsunuz.
Bu Popup penceresi Uygu- Akill telefon / tablet » Mobil veri baglantisina gegis yapiniz.
agilacaktir: lama bilgisayariniz WLAN » WLAN baglantisini tekrar olusturunuz.
mengzilinde degildir.
Bagansiz Akilli telefon/ tablet »  Mobil veri baglantisini tekrar olusturunuz.
Bu uygulama igin baglantiniz bilgisayariniz ag servis
yeterli degildir. saglayicisina bagl degildir.
Akilli telefon/tablet » Router menziline girerek baglanti kurunuz.
bilgisayariniz WLAN
ve mobil veri baglantisi
arasinda bulunuyor.
Akilli telefon / tablet » Menzile girerek baglanti kurunuz.
bilgisayarinizin veri
baglantisi kétl veya yok.
Gateway’in WLAN » Uygulamadan cikis.
kurulumu yapildiktan » Uygulamay baslatiniz.
sonra uygulama
kapatiimamistir.
Geri bildirimi gecikmeli. Uygu- Cihaz sorgulamasi arizali | p Baglantinizi Z -sembolii ile glincelleyiniz.
lama ve bundan dolayi
gecikmeli gosteriliyor.
Durum bildirgesi ylzdelik Uygu- Entegreli alicinin (motor) » Sadece SupraMatic seri 3 (yazilim indeks
olarak gdsterilmiyor. lama telsiz kodu yanlis veya hi¢ Bi itibaren) ve ProMatic seri 3 (yazilm indeks
atanmadi/kopyalanmadi. Bi itibaren) garaj kapisi motorlarda: Entegreli
alicinin telsiz kodu (motor) kurulacak cihazin
(uygulama) birinci kanalinda olmalidir.
Cihaz bu fonksiyonu Uyumlu motorlar, alicilar ve cihazlar listesi igin
desteklemiyor. www.bisecur-home.com.
Geri bildirimi Uygu- Cihaz’a ulasilamiyor. » Cihazi kontrol ediniz.
gosterilmeyecekdir. lama Cihaz icin geri bildiimi ~ [»  Geri bildirimi igin cihazi aktiflestiriniz.
opsiyonu aktif degil.
868 MHz sabit kod ile » HET-E2 BS ile BiSecur kablosuz sisteme
calisan cihazlarin geri donanim degisikligi.
bildirim 6zelligi yoktur.
Daha fazla cihazlar eklenemez | Uygu- Gateway’e giris portal » Gateway’e ev agi lizerinden kaydinizi yapiniz.
ya da mevcut cihazlarda islem | lama Uzerinen yapllr.
yapilamaz. Gateway’e giris Admin » Gateway’e Admin olarak kaydinizi yapiniz.
olarak degil, kullanici » Gateway Admin’e bagvurunuz.
olarak yapilyor.
Uygulama baslangicinda Uygu- Gateway icin hizh giris » Bu Gateway icin hizli girisi ayarlar kismindan
cihazlar gosterilir. lama aktiflestirilmis. kapatiniz.
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Ariza Kaynak Muhtemel neden Yardim
Gateway kullanicisi Uygu- Kullanicinin giris bilgileri » Kaydedilen giris bilgileri ayarlar kismindan
degistirilemiyor. Gateway lama kaydedilmistir. siliniz.

seciminden sonra
ana sayfa acilir.

Uygulama dili ingilizce’ye Uygu- Akilli telefon/tablet » Akilli telefon/tablet bilgisayar dilini ayarlarda
degistirilmigtir. lama bilgisayar dili otomatik arzu edilen dile ayarlayiniz.
veya uygulamadan tespit
edilemiyor.
BiSecur Gateway seciminde | Uygu- BiSecur Gateway ve akilll |» BiSecur Gateway ve akill telefon/tablet
gosterilen bildirge: lama telefon/tablet bilgisayar bilgisayarin ayni ev aginda olduklarindan
ayni ev aginda degil emin olunuz.

* Ag gecidi haberlesmesinde ilk BiSecur Gateways » BiSecur Gateway’i fabrika ayarina geri aliniz.

hata olustu kurulumunda Gateway’e
o erllen kullanici adi veya asagidaki bilgiler
sifre yanhs mevcuttur.
Kullanici adi “admin”
Sifre: “0000”
BiSecur Gateway baska Uygu- WLAN zaten kurulu » Gateway’i ag kablosu ile Router’e baglayiniz.
WLAN’a degistirilecek, lama Akilli telefon/ tablet bilgisayarin yeni ag’da
ancak degistirilemiyor. mevcut ve dnceki agin kapali oldugundan
emin olunuz.
» Gateway’i tekrar kurunuz.
/\ -sembolii gosterilir Uygu- Kapi motorunda elektrik » Kapi motoru ile referans turu yapiniz.
lama kesintisinden veya gli¢
sinirlamasi aktiflestikten
sonra.
Gateway secgiminde aranan Gateway |Gateway ve akilli telefon » Gateway'’i ve akilli telefonu yada tablet
ag gecidi gsterilmiyor. ya da tablet bilgisayar ayni bilgisayar ayni ag’ya ekleyiniz.
ag’da degil.
Kurulumda Gateway’in » Ag kablosu ile Gateway ve Router arasinda
ag’ya LAN baglantisi yok. baglanti olusturunuz.
LED sabit yesil renkte yaniyor: | Gateway | Router ayarlari, » Router ayarlar kontrol ediniz ve diger
Gateway kendiliginden Gateway’in kaydina izin ag kullanicilara izin veriniz.
Router’e kaydolmuyor. vermiyor.
WLAN kurulumu basarisiz. Router Router’de karigik mod » Guvenlik sifreleme tipi WPA veya WPA2 ’ye
(WPA/WPA2) ayarldir. ayarlayiniz.
Router ayarlarda SSID’de |» Router ayarlarinda bosluksuz SSID (ag adi)
(ag adi) bosluk var. yaziniz. *
Router’de WLAN sinyali » Router’deki kablosuz frekansi 2,4 GHz'e
icin yanhs frekans ayarlayiniz. *
ayarlandi.
Router’e ulasilamiyor. Router Gateway ile internet » Router ayarlarn kontrol ediniz.

Uzerinden baglanmasi
mimkan degil.

* Degisiklik yapilirsa WLAN baglantisindaki diger cihazlar ev agina baglanmayabilir.

TR20N004-B DX/07.2016 323



TURKCE

Arniza Kaynak Muhtemel neden Yardim
Gateway eklenirken bu Portal Bu Gateway’in MAC » Eklenen tum hesaplarda Gateway baglantilari
gateway’in zaten mevcut adresi baska bir kullanici kontrol ediniz.
oldugu bildirgesi gtisteriliyor. hesabi igin kullaniliyor. » Hormann portal server'deki yoneticiye
Apc?k Gateway baglantisinda bagvurunuz
g6zikmez.
Ev agi disinda mobil Uygu- Hatal kablosuz/ veri » Akl telefon/tablet bilgisayar ile mobil
baglanti ile gateway lama baglantisi. baglanti yapiniz.
baglantisinin olusturulmasi Akilll telefon / tablet
mamkin degil. bilgisayarin internet’e
baglantisi yok.
Portal Gateway, portal da » Gateway'’yi kaydediniz.

kaydedilmemistir.

Akilli telefon /T ablet, portal
da kaydedilmemistir.

»  Akilli telefon/tablet bilgisayari kaydediniz.

Akill telefon/ Gateway’in
girisi olustutulmamistir
veya eksiz olusturulmustur.

»  Girisi eksiksiz olusturunuz.
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Ariza

Kaynak

Muhtemel neden

Yardim

Ev agi disinda mobil
baglanti ile gateway
baglantisinin olusturulmasi
muimkun degil.

Router

DHCP’de IP adres
sorunlari

UMTS-/LTE-Router’lerde
veya Repeater’lerde
mantikli

>

Gateway MAC/IP adresini Router’e yaziniz
ve Gateway’e sabit adres olusturunuz (DHCP
kismin disindan). Tavsiye tim Router’ler i¢in
muimkun degil

vvyvyy

v

Router’in DHCP bdlimine giriniz.
Uygulamadan Gateway’in IP adresini bulunuz.
Bu IP adresi Web tarayicisina yaziniz.
Gateway’in Web-Server’den su ayari
kapariniz LAN: DHCP LAN/WLAN.
Gateway’in Web-Server’den LAN/WLAN icin
(DHCP alanin diginda) sabit IP adresi
olusturunuz.

Router’in glivenlik duvari
Gateway baglantisini
engelliyor.

Gateway’e sabit adres olusturunuz
ve Gateway icin guvenlik duvarini kapatiniz.
Guvenlik duvar kapatildiginda asagidaki
protokoller aktiflesir ve portlar serbest
birakiimalidir:
e Dahili haberlesme
(Uygulama ve Gateway ayni ag’da):
- Port 80 (Server, HTTP)
- Port 4000 (Server, prop. Protokoll, TCP ile)
e  Harici haberlesme
(Uygulama farkli, gerekirse mobil ag’da):
- Port 443 (TLS)
- UDP (Standart port)
- DNS (Standart port)
e  Gateway icin Host adresleri
(Gateway’in portal haberlesmesi icin gereklidir)
- sslbiseclan.itbcloud.de

(TLS, prop. Protokoll)
- Zaman sorusu: pool.ntp.org

DNS: Gateway’den dinamik olarak alinir veya
Gateway’in WEB sayfasinda statik verilir

TR20N004-B DX/07.2016
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14 Gateway’de cihaz sifirlama

Asagidaki adimlari takip ederek Gateway’i fabrika ayarina
sifirlayabilirsiniz.
1. Butonuna basiniz ve basili tutunuz.
— LED lambasi 5 saniye yavasca mavi renkte yanip
sénuyor.
— LED lambasi 2 saniye hizlica mavi renkte yanip
sénuyor.
— LED lambasi uzunca mavi renkte yaniyor.
2. Parmaginizi butondan gekiniz.
Gateway ilk glinkii durumdadir.

NOT:

Parmaginizi butondan zamanindan 6nce c¢ekerseniz, cihaz
sifirlanma iglemi iptal edilir ve telsiz kodlari silinmez.

15 Gateway'’i silmek i¢in

Gateway’in fonksiyonlarini artik kullanmiyorsaniz bunlari iki
yerden silmeniz gerekmektedir.

15.1 Uygulamadan silinmesi

1. Uygulamayi baglatiniz.
— Gateway’ler listesi acilacaktir.
2. #" sembole basiniz.
— Aktif olmayan Gateway’in arkasindaki ﬁ semboli
soOnecektir.
3. Silmek istediginiz Gateway’in arkasindaki ﬁ semboli
seciniz.
— Ag gecidi sil penceresi agilacaktir.
4. Silmek icin Evet ile onaylayiniz.

15.2 Portal Server’den silmek

Portal Server’den giris yapiniz.

1. Hérmann portal da idare sekmesini seciniz.

2. Ag gegcitler menlsinU seginiz.
— Gateway’leri eklemek, diizenlemek, gorintilemek

ve silmek igin bir sayfa acilacak.

3. Silmek istediginiz Gateway’in arkasindaki ﬁ sembolii
seciniz.

4. Silmek icin TAMAM ile onaylayiniz.

16 Temizlik

DIKKAT

Yanhs temizlikten dolay1 Gateway’in hasarlanmasi

Uygun olmayan temizlik maddeler Gateway’e zarar verebilir.

» Gateway’i sadece temiz ve yumusak bez ile
temizleyiniz.
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17 imha edilmesi

"?i Elektrikli ve elektronik cihazlar veya piller evin ¢cépiine

<

( )\ atilamaz. imha edilmesi icin atik pil toplama noktalara
verilmesi zorunludur.

5y
&Y
18 Teknik veriler

18.1 Gateway

Model
Frekans

BiSecur Gateway verici Unitesi

868 MHz BiSecur ve
868 MHz sabit kod

Akim beslemesi 5VvVDC
maks. guc girigi 2W
Baglanti noktasi RJ-45 (Ethernet)

Koruma sinifi Il

Koruma sinifi 1P20

izin verilmis gevre -20 °Cila +60 °C
sicakhgi

18.2 Adaptor

Akim beslemesi 100-240V AC/50/60 Hz

Cikis akimi 5V DC
maks. glc girisi 5W
Koruma sinifi Il
Koruma sinifi IP20

19 AB Uygunluk Beyani

Radio Equipment Directive (RED) 2014/53/EU’ya gore

Beyan eden

Firma Hérmann KG Verkaufsgesellschaft
Upheider Weg 94-98

D-33803 Steinhagen

Beyan edilen Grin

Cihaz Hérmann alicisinda sahip cihazlar icin

verici Unitesi

Uriin aciklamas: | BiSecur Gateway

Tip aciklamasi | BiSecur Gateway LAN/WLAN

Piyasaya surilen triinin konstriksiyonu ve yapi tird,
Radio Equipment Directive (RED) 2014/53/EU
yonetmeliginde talep edilen esaslara ve diger énemli
gereksinimlere uygundur.
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Bu cihazda onay alinmadan yapilacak herhangi bir degisiklik
bu beyanati gecersiz kilacaktir.

Uygulanan ve esasa alinmis standartlar
ve spesifikasyonlar:

EN 60950-1

EN 62311

ETSI EN 301 489-1
ETSI EN 301 489-3
ETSI EN 300 220-1
ETSI EN 300 220-2
ETSI EN 300 328

Bu cihaz tiim AB (ilkelerinde, Norveg, isvigre ve diger
Ulkelerde kullanilabilir.

Steinhagen, tarih 13.06.2016

Temsilci Axel Becker
Firma Yonetimi
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Gerbiami pirkéjai,
dekojame, kad nusprendéte jsigyti kokybiskus misy
jmonés gaminius.

1 Apie Sig instrukcija

Perskaitykite Sig instrukcija atidziai ir iki galo — joje
pateikiama svarbi informacija apie gaminj. tkreipkite
démes;j j nurodymus ir ypac laikykités saugos bei
jspéjamujuy nurodymy.

Saugokite Sig instrukcijg kruopsciai ir uztikrinkite,
kad gaminio naudotojas jg visada turéty po ranka.

1.1 Naudojami jspéjamieji nurodymai

A Bendrieji jspéjamieji zenklai, jspéjantys apie
pavojy, dél kurio galima patirti suzalojimy arba zuti.
Tekstinéje dalyje bendrieji jspéjamieji zenklai aprasomi
kartu su naudojama saugos nuo aprasomo pavojaus
jranga. Paveiksléliuose papildomai pateikiami duomenys
apie tekstinéje dalyje esancius paaiskinimus.

2.2 BiSecur Gateway eksploatavimo
saugos nurodymai

A |SPEJIMAS

Pavojus susizaloti judant vartams/ durims
Jei BiSecur taikomoji programa valdoma iSmaniuoju
telefonu/ plansetiniu kompiuteriu, judant durims gali bati
suzaloti Zzmonés.
» |sitikinkite, kad iSmanusis telefonas/ plansetinis
kompiuteris nepateks j rankas vaikams
ir kad juo naudosis tik asmenys, instruktuoti,
kaip veikia nuotoliniu budu valdoma sistemal!

» Jeiyra tik vienas saugos jtaisas, taikomajg programa
Jus privalote valdyti taip, kad matytumeéte
vartus/ duris!

»  Pro nuotoliniu bidu valdomy varty/dury angas
vaziuokite arba eikite tik tada, jei vartai/ durys stovi
galinéje padétyje ,Atidaryta®!

» Niekada nelikite stovéti varty/dury judéjimo srityje.

A JSPEJIMAS!

/A ATSARGIAI

Ispéja apie pavojy, dél kurio galima patirti sunkius arba
mirtinus suzalojimus.

DEMESIO

Nurodo pavojy, dél kurio gali bati padaryta zalos arba
gaminys gali sugesti.

2 Saugos nurodymai

2.1 Naudojimas pagal paskirtj

BiSecur Gateway yra dvikryptis siystuvas

— skirtas varty / dury pavaroms ir radijo rySio

priedams valdyti,

— esamai padéciai uzklausti.
Jis yra kaip Jusy namy tinklo ir prietaisy su ,Hérmann“
imtuvu sasaja.
Kiti naudojimo budai yra neleistini. Gamintojas neatsako
uz zalg, patirta naudojant ne pagal paskirtj arba
netinkamai valdant.
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Pavojus neplanuotai jsijungus prietaisams

Nuotoliniu budu valdant prietaisus, galimas neplanuotas

isijungimas, pvz., gali buti paleistos masinos.

» |[sitikinkite, kad nuotoliniu budu valdant prietaisus
nekils pavojaus asmenims ir daiktams arba
nuo rizikos bus apsisaugota saugos jtaisais.

» Laikykités nuotoliniu budu valdomy prietaisy
gamintojo nurodymuy.

» Masinos neturi pasileisti neplanuotai.

DEMESIO

Jtaka veikimui dél aplinkos poveikio.

Nepaisant Siy nurodymuy, gali sutrikti veikimas!

Apsaugokite Sliuzg nuo tokiy veiksniy:

e tiesioginiy saulés spinduliy (leidziama aplinkos
temperatura: nuo -20 °C iki +60 °C);

e drégmeés;
e dulkiy.
NURODYMAI

e Suprogramave arba iSpléte radijo rysio sistema,
patikrinkite, kaip ji veikia.

e Radijo rysSio sistemos eksploatacijos pradziai arba
plétimui naudokite tik originalias dalis.

e \Vietos salygos gali turéti jtakos radijo rySio sistemos
veikimo nuotoliui.

e Veikimo nuotoliui jtakos gali turéti tuo paciu metu
naudojami GSM-900 mobilieji telefonai.
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2.3 Nurodymas dél duomeny apsaugos

Valdant $liuzg nuotoliniu budu, pagrindiniai gaminio
duomenys ir jungimo procesai perduodami
,2HOrmann“ portalui.

Atkreipkite démes;j j nurodymus dél duomeny apsaugos
portale arba taikomojoje programoje.

330

3

BiSecur Home sistemos apzvalga

ISmaniojo telefono taikomoji

programa

Namuy tinklas

Valdymas radijo rysiu per Sliuza

— @
]
Valdymas i$ namy Valdymas visame
per WLAN pasaulyje internetu
~—— ~——
(K
Marsrutizatorius Internetas
_ ]
~——— |
]
WLAN LAN
Sliuzas
N
Pvz., garazo
varty, jvaziavimo
arty, namo dury
ir kity prietaisy
I valdymas

Pazitrekite trumpa filma:
www.bisecur-home.com/videos
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Komplektacija

—

5

BiSecur Gateway

Tinklo kabelis CAT 5E, 1 m

Kistukinis maitinimo blokas
100-240VAC/5VDC/1,0A

USB-A kabelis, jungiantis su DC
Sparciosios paleisties instrukcija pirmosios
eksploatacijos pradziai

Sliuzo aprasymas

Su Hoérmann BiSecur Gateway savo varty/dury pavaras

ir kitus prietaisus gali patogiai valdyti Hérmann imtuvu,
naudodami iSmanujj telefong arba plansetinj kompiuter;.

Be to, taikomoji programa Jums parodys varty/dury padétj
ir JUsy prietaisy busena.

/ °
J 8
o 7

© N

Sviesos diodas, jvairiaspalvis
Mygtukas

Kistukinio maitinimo bloko jungtis
Tinklo kabelio jungtis

TR20N004-B DX/07.2016

5.1 Sviesos diody indikatorius
Zalias (GN)

Busena Funkcija

mirksi Pradéjus tiekti jtampa

iki aktyvaus rysio
su tinklu uzmezgimo

Sliuzas prisiregistruoja tinkle

Sviecia nuolat

Aktyvus rysys su tinklu

SvieCia5 s

Geras WLAN priémimas

Mélynas (BU)

Busena Funkcija
SvieCia1s Kanalo busenos uzklausa
SvieCia2 s Radijo rySio kodas (BiSecur)

siunc¢iamas

mirksi 4 s létai,
mirksi 2 s greitai

Sliuzas suprogramuoja
BiSecur radijo rysio koda
i$ rankinio siystuvo

mirksi 5 s létai,
mirksi 2 s greitai,

Prietaiso atstata

SvieCia ilgai

Raudonas (RD)

Busena Funkcija

Sviecia2 s Radijo rySio kodas (fiksuotas
kodas) siunCiamas

SvieCiab s Blogas WLAN priémimas

mirksi 4 s létai,
mirksi greitai

Sliuzas suprogramuoja
rankinio siystuvo fiksuota radijo
rySio koda

Meélynas (BU) ir zalias (GN)

Busena

Funkcija

mirksi pakaitomis

Blsenos uzklausa esant
- keliems paklausimams,
- keliems kanalams.

Meélynas (BU) ir raudonas (RD)

Busena

Funkcija

15 s pakaitomis mirksi

Perdavimo/ siuntimo rezimas

Zalias (GN) ir raudonas (RD)

Busena

Funkcija

5 s pakaitomis mirksi

Vidutinis WLAN priémimas
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6 Sliuzo eksploatacijos pradzia
6.1 Salygos sistemai

6.1.1 Android

®  nuo programinés jrangos versijos 2.3
e min. 256 MB RAM

6.1.2 i0S

® nuo programinés jrangos versijos iOS 6
e nuo iPod touch 5. Generation

e nuo iPhone 4S

e nuoiPad?2

e nuo iPad mini

6.1.3 Namuy tinklas

e Prieiga prie placiajuoscio interneto
e Interneto narSyklé
— Firefox nuo versijos 14
Chrome nuo versijos 22
Safari nuo versijos 4
Internet Explorer nuo versijos 10
kitos naujausios interneto narsyklés, palaikancios
Javascript ir CSS3
e WLAN marsrutizatorius
Standartinis WLAN IEEE 802.11b/g/n
Kodavimo jtaisas WPA-PSK arba WPA2-PSK
Tinklo pavadinime néra tarp simboliy
— Prieiga kitiems galiniams prietaisams leidZziama
e Laisvas LAN lizdas marsrutizatoriuje
e Maitinimo jtampa (100-240 V AC/50/60 Hz)
e ISmanusis telefonas arba plansetinis kompiuteris
su prieiga prie App StoreSM arba Google™ play
e Buvimo vieta, kurioje bty nuotolinis rySys
su valdomo prietaisu

6.2 Jungtis

Jusy $liuzo buvimo vieta:
» |[sitikinkite, kad parinktoje vietoje prietaisus, kuriuos
reikia valdyti, bus galima pasiekti radijo rysiu.

DEMESIO

Sliuzo sugadinimas naudojant neleisting kistukinj

maitinimo bloka.

Kai Sliuzas eksploatuojamas ne su musy jmonés

kiStukiniu maitinimo bloku, galimi pazeidimai.

» Naudokite tik komplektacijoje esantj kistukinj
maitinimo bloka arba i§ musy jmonés jsigytas
atsargines dalis.

» Prijunkite Sliuza (1) tinklo kabeliu (2) prie
marsrutizatoriaus.
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»  Prijunkite Sliuza (1) kabeliu (4) ir kiStukiniu maitinimo
bloku (3) prie srovés tinklo (100—-240 V AC/50/60 Hz).

1. Sviesos diodas mirksi Zaliai:

— jtampa tiekiama;

— aktyvios jungties su tinklu dar neéra;

— prisiregistravimas tinkle gali trukti kelias sekundes.
2. Sviesos diodas nuolat $viedia zaliai:

— aktyvi jungtis su tinklu yra.

Sliuzas parengtas darbui su LAN.

7 Taikomoji programa BiSecur

HORMANN

Naudodami taikomaja programa, pageidaujamus prietaisus
galite valdyti su savo iSmaniuoju telefonu arba plansetiniu
kompiuteriu, pvz., garazZo ir jvaziavimo varty pavaras, duris
ir kitus prietaisus su Hormann imtuvu.

Funkcijos:

e prietaisy jrengimas ir administravimas;

e prietaisy valdymas;

e busenos uzklausimas;

e scenarijy rengimas;

e teisiy suteikimas;

e el. pastas, skirtas susisiekti su pagalbos centru;

e pagalbos centro informavimas.

Taikomajg programa BiSecur galima jsigyti App StoreSM
arba Google™ play.
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741 Taikomosios programos jdiegimas

» |diekite taikomaja programa BiSecur savo iSmaniajame
telefone / plan$etiniame kompiuteryje.

7.2 Sliuzo jrengimas
Isitikinkite, kad Jusy iSmanusis telefonas/ plansetinis
kompiuteris yra namy tinkle.

2. Paleiskite taikomajg programa.

3. Pasirinkite simbolj +.
— Taikomoji programa ieSko esamy Hoérmann $liuzy.
- Sis procesas gali uztrukti kelias sekundes.
— Visi pridéti Sliuzai rodomi apzvalgoje.

4. Pasirinkite mygtukag OK.

5. Pasirinkite savo Sliuza.

Atidaromas pagrindinis taikomosios

programos puslapis.

NURODYMAS

Pirma kartg prisiregistrave, saugumo sumetimais pakeiskite
savo slaptazod;.

Norédami valdyti prietaisus su taikomaja programa,
atlikite tokius veiksmus:

e pridékite pageidaujama prietaisa;
e perduokite/suprogramuokite pageidaujama funkcija.

> 7Zr. 9 skyriy.

7.3 Pagalbiné funkcija

Kad buty lengviau valdyti taikomaja programa, integruota

pagalbiné funkcija.

> Pasirinkite ? simbolj, kad buty jjungtas arba iSjungtas
pagalbos puslapis.

7.4 Taikomosios programos
simboliy aiSkinimas

Simbolis Reiksmeé /funkcija

Atgal

Apdoroti

Pridéti

leskoti WLAN tinkly

WLAN jrengimo busena

Sekmingas WLAN jrengimas

Neséekmingas WLAN jrengimas

Aktyvinti

<
+
Q
®
@
®
v/
[

IStrinti
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g Atnaujinti
a El. laiSkas pagalbos centrui
? Pagalbiné funkcija
E Informacijos mygtukas
_E Pagalbos centro informavimas
7.4.1 Sistemos nustatymai
Simbolis ReikSmé / funkcija

Portalo nustatymai

Rys$ys su namy tinklu

RySys internetu

7.4.2 Jrenginiai ir prietaisai

Simbolis ReikSmé / funkcija
— Vertikaliai judantys garazo vartai
L] (Cia: uzdaryti)

Horizontaliai judantys garazo vartai
(Gia: uzdaryti)

iL_Jik

Sukamieji vartai, 1 savaros
(Gia: pusiau atidaryti)

i

Sukamieji vartai, 2 sgvary
(Gia: pusiau atidaryti)

il Qi

Stumdomieji vartai
(Gia: pusiau atidaryti)

Durys

(Cia: uzdaryti)
S ApSvietimas
3 A (&ia: ji.

J

Kistukinis lizdas
(Cia: jj.)
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7.4.3 Prietaisy valdymas

Simbolis ReikSmeé / funkcija
® Impulsas
o Dalinis atidarymas
' Pavaros mechanizmo ap8vietimas

Varty eiga kryptimi ,,Vartus atidaryti
(priklausomai nuo prietaiso)

Varty eiga kryptimi ,,Vartus uzdaryti“
(priklausomai nuo prietaiso)

CIR R

Automatinis rezimas

(D Jjungti / iSjungti
7.4.4 Sistemos pranesSimai
Simbolis ReikSmeé / funkcija

- DEMESIO: klaida
- Néra atskaitos tasko

Néra duomeny

pervadinti prietaisus, iSaktyvinti
galimybe duoti atsaka, prietaise
suprogramuoti naujg kanalg

iStrinti visus arba atskirus prietaisus

o
R4

Pridéti prietaisai iSvardinami apzvalgoje su Sia informacija:
- pavadinimu;
— vaizdu (segmentiniai vartai, sukamieji vartai,
stumdomieji vartai ir t. t.);
— esama busena.

Vienam Sliuzui i$ viso galima suprogramuoti 16 funkcijy.
Keturiy funkcijy pavyzdys:

— Impulsas,

— Varty eiga kryptimi ,,Vartus atidaryti“,

— Varty eiga kryptimi ,Vartus uzdaryti“,

— Dalinis atidarymas
Pridétus prietaisus galima valdyti tiesiogiai su
suprogramuotomis funkcijomis.

Prietaiso su Hérmann imtuvu pridéjimas, zr. 9 skyriy.

7.5.2 Scenarijai lygmuo

Simbolis ReikSmé / funkcija

+ Pridéti nauja scenarijy

Pervadinti scenarijus,

prietaiso funkcijas pridéti prie

» scenarijaus,

iStrinti visg scenarijy arba tik atskiras
funkcijas

2]

- Automatinis uzsidarymas
- Paleidimo delsa

Vaziavimo krypties rodmenys

Sustabdymas aktyvus

7.5 Taikomosios programos
pagrindinis puslapis

Pagrindiniame puslapyje yra Sie lygmenys:

— Prietaisai
Scenarijai
Nuostatos

Administruoti vartotojus

7.5.1 Prietaisai lygmuo

Simbolis ReikSmé / funkcija
+ Prideti naujus prietaisus
g Uzklausti prietaisy busenos
334

Sujunkite kelias atskiras funkcijas j scenarijy. Paspaude
mygtuka, galite, pvz.,
— tuo paciu metu valdyti savo garazo
ir jvaziavimo vartus.
— savo hamo duris valdyti kartu su savo
iSoriniu apsvietimu,
— esant dviem garazo vartams, vienu metu nustatyti
védinimo padét;.
Prideéti scenarijai iSvardijami apzvalgoje su jy pavadinimais.
Kai pasirenkate scenarijy, jame esancios funkcijos
i$ karto atliekamos.

Scenarijy sukdrimas, zr. 10 skyriu.

7.5.3 Nuostatos lygmenys

a. Suprogramuoti kanalai

b. IStrinti iSsaugotus prisijungimo duomenis
Kai prisijungimo duomenuy iStrynima patvirtinate
su OK, renkantis $liuza, tada reikia i$§ naujo
jvesti slaptazod;.

c. Pakeisti slaptazodj

d. Sparcioji prieiga
Jei aktyvinta Sliuzo sparcioji prieiga, priklausomai
nuo galimybiy, tada taikomoji programa prisijungia
automatiskai

e. Administruoti i§Sokancius praneSimus

Pakeisti tinkly sasajos varda

g. WLAN

—h
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7.5.4 Naudotojy administravimo lygmuo
Simbolis ReikSmeé / funkcija

+ Pridéti nauja naudotoja

\/ Aktyvinti naudotojo teises

f Apdoroti naudotojus

Jus, kaip administratorius, galite nustatyti, kokius
prietaisus atitinkamas naudotojas gali valdyti.

Pavyzdys: Jusy kaimynas per Jusy atostogas gali atidaryti
jvaziavimo vartus, taiau ne namo duris, kad patekty

j nama.

Naujo naudotojo pridéjimas ir naudotojo teisiy suteikimas,
zr. 11.1 skyriy.

7.5.5 Informacijos mygtukas =

Po informacijos mygtuku slypi Si informacija ir funkcijos:
a. Informacija (Bendroji informacija, DUK)
b. ISsiregistruoti
c. Internetinis Zinynas
d. PraneSimai

8 WLAN

8.1 WLAN rezimo nustatymas tarp Sliuzo
ir marsSrutizatoriaus

Jei Jusy Sliuzas yra Salia marsrutizatoriaus ir Jusy
prietaisus galima pasiekti per radijg, abu prietaisus galite
sujungti per LAN. Tokiu atveju $j skyriy galite perSokti.
Reikalavimai:
e Sliuzas tinklo kabeliu sujungtas su marsrutizatoriumi.
e marsrutizatoriaus nustatymai teisingi, zr. 6.1.3 skyriy;
e prieiga prie taikomosios programos jvyko,
zr. 7.1 skyriy;
e Sliuzas ir Jusy iSmanusis telefonas/plansetinis
kompiuteris yra namy tinkle.
1. Pagrindiniame taikomosios programos puslapyje
pasirinkite lygmenj Nuostatos.
— Lygmuo Nuostatos atidaromas.
2. Pasirinkite laukelj WLAN.
— Langas WLAN tinklai atidaromas.
3. Pasirinkite simbolj .
— Taikomoji programa automatiskai ieSko aktyviy
WLAN tinkly.
— Matomi tinklai rodomi naujame lange.
4. Pasirinkite savo WLAN tinkla.
5. |veskite WLAN prieigos slaptazod;.

NURODYMAS
Automatiskai ieSkant, atpazjstami tik matomi tinklai.

Jeigu pageidaujamas tinklas automatiSkai nerodomas,
tuomet jj reikia nustatyti rankiniu budu.
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» |veskite tokius duomenis:
a. pavadinima (SSID/tinklo pavadinima);
b. slaptazodj (tinklo).
6. Pasirinkite mygtuka Sujungti.
— Rodomas busenos rodmuo.
Jei nustatymas buvo nesékmingas:
» pakartokite 4 -6 veiksmus.
Nustacius sékmingai, $liuza galima pasiekti per WLAN.
7. Pasalinkite tinklo kabel;.
8. ISsiregistruokite i$ taikomosios programos.

Sliuzas nustatytas valdymui iSmaniuoju telefonu/
plansetiniu kompiuteriu vietiniu WLAN rezimu.

8.2 WLAN signalo stiprio tikrinimas

Sliuze galite patikrinti WLAN signalo stiprj, kad rastuméte
geriausia vietg savo Sliuzui eksploatuoti.

NURODYMAS
Tikrinant WLAN signalo stiprj, Sliuzo valdyti negalima.

| |
‘%

1. Sliuzas turi biti su aktyviu tinklo rysiu.
— Sviesos diodas nuolat $viedia zaliai.

2. Trumpai paspauskite 1 kartg $liuzo mygtuka.
— Po 5 sekundziy esamas Sviesos diodas nerodomas.
— 5 sekundes rodomas WLAN signalo stipris:

Sviesos diodas | Biisena Funkcija

Zalias (GN) SvieCia5 s Geras WLAN
priémimas

Zalias (GN) pakaitomis Vidutinis WLAN

ir raudonas mirksi 5 s priémimas

(RD)

Raudonas (RD) |SvieCia5 s Blogas WLAN
priemimas

3. Sliuzas baigia biisenos rodyma.
— Sviesos diodas netrukus uzgesta.
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4. Sliuzas pereina j darbo rezima, kuriame jis buvo prie$
signalo stiprio tikrinima.
- Sviesos diodas nuolat $viecia zaliai.

9 Prietaiso su Hérmann
imtuvu pridéjimas
Radijo rysys tarp $liuzo ir prietaiso su Hérmann imtuvu
nustatomas, naudojant taikomaja programa. Radijo rysiui
uzmegzti yra dvi galimybés:
a. rankinio siystuvo radijo rySio kodo perdavimas,
zr. 9.1 skyriy;
b. Sliuzo radijo rysio kodo programavimas,
zr. 9.2 skyriy.

NURODYMAS

Jeigu su garazo varty pavara SupraMatic (3) naudojate
imtuva ESE arba ESEI BiSecur ir gaunate busenos atsaka
procentais, tuomet pirmame prietaiso (taikomosios
programos), kurj reikia jrengti, kanale turi bati integruoto
imtuvo (pavaros) radijo rySio kodas.

9.1 Rankinio siystuvo radijo rysio
kodo perdavimas

Reikalavimai:

e Sliuzas ir Jusy iSmanusis telefonas/ planSetinis
kompiuteris yra namy tinkle;

e taikomoji programa jdiegta, Zr. 7.1 skyriy;

e valdomus prietaisus galima valdyti radijo rySiu.

1. Pagrindiniame taikomosios programos puslapyje
pasirinkite lygmen; Prietaisai.
2. Pasirinkite + simbolj, kad patektuméte j meniu
Pridéti prietaisa.
— Atidaromas langas Pridéti prietaisa.
3. Papildykite tokius duomenis:
a. Pavadinimas (pvz., garazo varty);
b. Prietaiso tipas (pvz., vertikaliai judanciy
garazo varty);
c. kontrolinis langelis ,,Galimybé duoti atsakg“.
Jei jusy prietaisas negali duoti atsako,
nuimkite varnele.

NURODYMAS

Suzinokite, ar JUsy prietaisas gali duoti atsaka. Visy
suderinamy pavary ir imtuvy sarasa bei salygas sistemai
rasite www.bisecur-home.com/systemkomponenten

4. Pasirinkite mygtuka Toliau.

— Atidaromas kitas langas Pridéti prietaisa.
Norint suprogramuoti pageidaujamas funkcijas, rankinis
siystuvas, kurio radijo rySio kodas suprogramuotas
prietaise, turi bati Salia sliuzo.

5. Paspauskite rankinio siystuvo mygtuka, kurio koda
radijo rySio koda reikia perimti, ir laikykite jj paspaude.

BiSecur Rankinio siystuvo Sviesos diodas
2 sekundes Svie€ia mélynai ir uzgesta.
Po 5 sekundziy Sviesos diodas mirksi

pakaitomis raudonai ir mélynai.

Fiksuotas kodas | Rankinio siystuvo Sviesos diodas

868 MHz nuolat SviecCia raudonai.

/A ATSARGIAI

Pavojus susizaloti netikétai pradéjus judéti

vartams / durims

Radijo rysio sistemoje vykstant programavimo procesui,

vartai / durys gali pradéti netikétai judéti.

» Atkreipkite démes;j j tai, kad, programuojant radijo
rySio sistema, sistemos judéjimo plote nebuty
zmoniy ir daikty.
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6. Pasirinkite taikomojoje programoje funkcija, kurig
prietaisas gali atlikti. Siai funkcijai priskiriamas naujas
radijo rysSio kodas.

Sliuzo $viesos diodas 4 sekundes
mirksi mélynai. Kai atpazjstamas
radijo rysSio kodas, Sviesos diodas
mirksi greitai mélynai.

BiSecur

Fiksuotas kodas | Sliuzo $viesos diodas 4 sekundes létai
868 MHz mirksi raudonai. Kai atpazjstamas
radijo rysio kodas, Sviesos diodas
mirksi greitai raudonai.

7. Atleiskite rankinio siystuvo mygtuka.
Norédami suprogramuoti kitas funkcijas:
» pakartokite 5-7 veiksmus.
- Sviesos diodas $viecia zaliai.
- Sviesos diodas sumirksi 2 x pakaitomis
BiSecur: zaliai ir mélynai
esant fiksuotam kodui: zaliai ir raudonai
- Sviesos diodas nuolat $viedia Zaliai.
8. Perdavimui uzbaigti paspauskite mygtuka OK.

Sliuzas nustatytas valdymui per iSmanyjj telefona /
plansetinj kompiuterj vietiniame namy tinkle.

NURODYMAS

Jei per 20 sekundziy neatpazjstamas galiojantis radijo rySio
kodas, tada atidaromas i$Sokantis langas su informacija,
kad pageidaujamo kanalo suprogramuoti nepavyko.

9.2 Sliuzo radijo rysio
kodo suprogramavimas

Reikalavimai:

e prietaisai su Hormann imtuvu gali suprogramuoti Sliuzo
BiSecur radijo rysio koda;

e Sliuzas ir Jusy iSmanusis telefonas/ planSetinis
kompiuteris yra namy tinkle;

e taikomoji programa jdiegta, zr. 7.1 skyriy;

e Sliuzas turi buti Salia prietaisy, kuriuos reikia
suprogramuoti; prietaisai turi buti pasiekiami per radija.

NURODYMAS

| prietaisy instrukcijas reikia atsizvelgti, atliekant
tolesnius veiksmus.

1. Pagrindiniame taikomosios programos puslapyje
pasirinkite lygmenj Prietaisai.

2. Pasirinkite + simbolj, kad patektuméte j meniu
Pridéti prietaisa.
— Atidaromas langas Pridéti prietaisa.

3. Papildykite tokius duomenis:
a. Pavadinimas (pvz., garazo varty);
b. Prietaiso tipas (pvz., vertikaliai judanciy

garazo varty);
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c. kontrolinis langelis ,,Galimybé duoti atsakg“.
Jei jusy prietaisas negali duoti atsako,
nuimkite varnele.

NURODYMAS

Suzinokite, ar Jusy prietaisas gali duoti atsaka. Visy
suderinamy pavary ir imtuvy sgrasg bei salygas sistemai
rasite www.bisecur-home.com/systemkomponenten

4. Pasirinkite mygtuka Toliau.

— Atidaromas kitas langas Pridéti prietaisa.

5. Aktyvinkite langelj Suprogramuoti radijo rysSio koda.

6. Aktyvinkite prietaise funkcija ,Radijo rysio kodo
programavimas*“. Atlikite veiksmus, kurie aprasyti
atitinkamo gaminio instrukcijoje.

7. Pasirinkite taikomojoje programoje funkcija, kurig
prietaisas gali atlikti. Siai funkcijai priskiriamas naujas
radijo rysio kodas.

8. Kai prietaisas veikia programavimo rezimu, siun¢iamas
radijo rySio kodas.

- Sliuzo $viesos diodas 15 sekundziy mirksi raudonai
ir mélynai.

9. Kai prietaise atpazjstamas galiojantis radijo rysio
kodas, jis rodo, kad programavimo procesas yra
baigtas.

Norédami suprogramuoti kitas funkcijas:

» pakartokite 6 -9 veiksmus.

10. Programavimui uzbaigti aktyvinkite mygtuka OK.

Sliuzas nustatytas valdymui per iSmanujj telefona/
plansetinj kompiuterj vietiniame namuy tinkle.

10 Scenarijy rengimas

Sujunkite kelias atskiras funkcijas j vieng scenariju,
pvz., ,Grizimas namo“ arba ,Védinimo padétis”.
Salyga
e Taikomoji programa jdiegta, zr. 7.1 skyriy.
e Turi buti jrengti keli prietaisai ir funkcijos.
1. Pasirinkite lygmenyje Scenarijai simbolj +.
2. Pridékite naujo scenarijaus pavadinima.
3. Pasirinkite mygtuka Pridéti.
— Atidaroma turimy prietaisy apzvalga.
4. Pasirinkite prietaisa.
— Atidaroma kita prie$ tai suprogramuoty Sio prietaiso
funkcijy apzvalga.
5. Pasirinkite pageidaujama funkcija.
— Funkcijos pavadinimas nurodomas
Sio scenarijaus apzvalgoje.
Norédami pridéti kitus prietaisus ir funkcijas:
» pakartokite 3-5 veiksmus.

6. Norédami uzbaigti, paspauskite mygtuka OK.

Naujas scenarijus sukurtas.

11 Naudotojo sukurimas

Sliuze galima sukurti administratoriy ir devynis
kitus naudotojus.
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11.1 Naujo naudotojo sukurimas ir naudotojo
teisiy suteikimas

Kai vieng $liuzag valdo keli galiniai prietaisai arba
naudotojai, reikia sukurti kitus naudotojus.
Salyga

e Taikomoji programa jdiegta, zr. 7.1 skyriu.

e JUs priregistruotas kaip administratorius.

1. Pasirinkite lygmenyje Administruoti vartotojus
simbolj +.

2. Pridékite naudojo naudotojo prieigos duomenis:
a. Vartotojo vardas
b. Slaptazodis
c. Pakartoti slaptazodj

3. Patvirtinkite savo jvestj mygtuku OK.
— Rodomi visi suprogramuoti prietaisai.

4. Pasirinkite prietaisus, kuriais naujas naudotojas
gali naudotis.
— Ties parinktais prietaisais eilutés gale kaip

patvirtinimas rodomas simbolis /.

5. Pasirinkite mygtuka ISsaugoti, kad iSsaugotumeéte

savo pasirinkima.

Naudotojo teisés namy tinklui valdyti suteiktos.

11.2 Naujo naudotojo taikomosios
programos, skirtos naudoti jusy
namuy tinkle, jdiegimas

Salyga
e Administratoriaus slaptazodis buvo pakeistas.
1. |diekite BiSecur taikomagjg programa naujo naudotojo
iSmaniajame telefone / plansetiniame kompiuteryje.
2. |sitikinkite, kad Jusy iSmanusis telefonas/ planSetinis
kompiuteris yra namy tinkle.
3. Paleiskite taikomajg programa.
4. Pasirinkite simbolj +.
— Visi pridéti Sliuzai rodomi apzvalgoje.
5. Pasirinkite mygtuka OK.
6. Pasirinkite savo $liuza.
7. |veskite naudotojo varda ir susijusj slaptazod;.
— Atidaromas pagrindinis taikomosios
programos puslapis.

Naujo naudotojo taikomoji programa jdiegta
naudojimui Jusy namy tinkle.

11.3 Naujo naudotojo taikomosios
programos jdiegimas naudojimui
nuotoliniu budu

Salyga

e  BiSecur taikomoji programa jdiegta.

e Sliuzo rezimas per Hérmann portala jdiegtas,
zr. 12.1 skyriu.

1. Hoérmann portale pasirinkite meniu punkta
Administravimas.

2. Pasirinkite meniu punktg ,ISmanieji telefonai/
plansetiniai kompiuteriai“.

3. Pasirinkite simbolj +, kad pridétuméte iSmanuyjj
telefona/ plansetinj kompiuter;.

4. UzsiraSykite prietaiso ID.

Uzpildykite privalomus laukelius.

6. ISsaugokite savo jvestis.

o
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7. Pasirinkite Hérmann portale meniu punktg Prieigos.
8. Pasirinkite simbolj +, kad pridétuméte prieiga.
9. Pasirinkite iSmanujj telefona/ plansetinj kompiuter;
ir $liuza, kad jrengtumeéte nuotoline prieiga prie jy.
10. ISsaugokite savo jvestis.
11. ISsiregistruokite i§ Hormann portalo.
12. Jsitikinkite, kad iSmaniajame telefone / planSetiniame
kompiuteryje yra mobilus duomeny rysys.
13. Paleiskite taikomajg programa.
14. Pasirinkite simbolj .
15. veskite naujam naudotojui automatiskai sugeneruota
prietaiso ID ir paskirta slaptazodj i§ Hérmann portalo.
16. Patvirtinkite portalo nustatymus mygtuku OK.
— Rodomas busenos rodmuo.
17. Pasirinkite mygtuka OK.
18. Pasirinkite savo Sliuza.

Jei nustatymas buvo nesékmingas:
» pakartokite 15-18 veiksmus.

Naujo naudotojo taikomoji programa, skirta naudotis
nuotoliniu budu, jdiegta.

12 H6érmann portalas BiSecur Home

Hérmann portale savo $liuzg ir iSmanyjj telefona/ plansetinj
kompiuterj priregistruosite valdymui internetu visame
pasaulyje. Vieng kartg priregistruojama sertifikuotame
Hormann interneto puslapyije ir uztikrinama didziausia
duomeny sauga.

12.1 Sliuzo rezimo nustatymas
per Hérmann portala
Jei norite Sliuzag valdyti ir pakeliui, t. y. uz savo namy
tinklo riby:
1. Apsilankykite Hérmann portale
(www.bisecur-home.com).
2. UzZsiregistruokite.
3. Sekite paskui nustatymo pagelbiklj ir atlikite
Siuos veiksmus:
a. Uzregistruokite Sliuza.
» |veskite MAC adresg ir Sliuzo koda. Juos rasite
Sliuzo etiketéje.
» ISsaugokite savo jvestis.
b. Uzregistruokite iSmanuyjj telefong /
plansetinj kompiuter;.
> Pasirinkite simbolj +, kad pridétuméte iSmanujj
telefong/ plansetinj kompiuter;.
» UzsiraSykite prietaiso ID.

NURODYMAS

Prietaiso ID sistema sugeneruoja automatiskai ir juos
reikia jradyti j taikomaja programa kartu su Jusy
nustatytu slaptazodziu.

» Uzpildykite privalomus laukelius.

» ISsaugokite savo jvestis.

c. Nustatykite prieigg iSmanusis telefonas/ plansetinis
kompiuteris - §liuzas.
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» Pasirinkite simbolj +, kad pridétuméte prieiga.

» Pasirinkite iSmanujj telefona / plansetinj kompiuterj
ir Sliuza, kad jrengtumeéte nuotoline prieiga prie ju.

» ISsaugokite savo jvestis.

Kad uzregistruotumete kitus Sliuzus, iSmaniuosius

telefonus/ plansetinius kompiuterius

ir administruotuméte prieigas.

1. Hoérmann portale pasirinkite meniu punkta
Administravimas.

2. Atlikite pasirinkima ir jj atlikite.

3. [Ssiregistruokite iS Hérmann portalo.

12.2 Rysio tarp taikomosios programos
ir Hormann portalo uzmezgimas

—t

Paleiskite taikomajg programa.
2. Pasirinkite simbolj #.
3. |veskite automatiSkai sugeneruotg prietaiso 1D
ir savo pasirinkta slaptazod;j i§ Hérmann portalo.
4. Patvirtinkite portalo nustatymus mygtuku OK.
— Rodomas busenos rodmuo.
5. Pasirinkite mygtuka OK.
6. Pasirinkite savo Sliuza.

Jei nustatymas buvo nesekmingas:
» Pakartokite 3-6 veiksmus.

Sékmingai uzmezgus, valdymas portale aktyvinamas.
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12.3 NarSymas Hérmann portale

Katalogas

Pokatalogis

Aprasymas

Pradinis puslapis

NarSymo apzvalga

lrengimo pagelbiklis

Sis pagelbiklis veda Jus per jrengima.

Nuostatos

Prisijungti/ atsijungti

e  Prisijungti
Prisiregistruokite portale.

e Atsijungti
ISsiregistruokite iS portalo.

Prisiregistruoti

|veskite savo asmeninius duomenis,
kad prisiregistruotuméte.

Apdoroti*

Apdorokite tolesniy punkty duomenis:
® naudotojo saskaitg;

e Kkontakting informacija;

e protokolo nuostatas.

Atstatyti slaptazodj

Uzklauskite savo prieigos duomeny:
e vartotojo vardo;
e slaptazod;.

Administravimas*

Tinkly sgsajos

Administruokite ¢ia savo Sliuzus.

ISmanieji telefonai

e Administruokite savo mobiliuosius prietaisus
(iSmaniuosius telefonus, plansetinius
kompiuterius) nuotolinei prieigai j savo Sliuza.

e Prietaiso ID sistema sugeneruoja automatiskai
ir juos reikia jrasyti j taikomaja programa kartu
su Jusy nustatytu slaptazodziu.

Prieigos Administruokite prieiga tarp mobiliy galiniy
prietaisy ir uzregistruoty Sliuzy.
Protokolas* Sliuzas Atidarykite protokolus i Sliuzo jungCiy,

kad galétuméte juos perziureéti.

ISmanieji telefonai/
plansetiniai kompiuteriai

Atidarykite protokolus i$ iSmaniuyjy telefony/
plansetiniy kompiuteriy jungciy, kad galétumeéte
juos perzitréti.

|rengimo ir eksploatavimo
instrukcija

Cia atsisiyskite BiSecur Home instrukcija kaip
PDF faila.

DUK

Daznai uzduodamy klausimy (angl.: Frequently
Asked Questions, trumpai: FAQSs) ir susijusiy
atsakymy pateikimas.

Sistemos komponentai

Suderinamy pavary, imtuvy ir prietaisy apzvalga

Vaizdo medziaga

Trumpi filmai, pvz., kaip jrengti Sliuza

ISleidimo duomenys

Uz turinj atsakingas asmuo

Domeny apsauga

Hormann KG jgaliotasis asmuo, atsakingas
uz grupiy duomeny apsaugos informacija

Naudojimosi saglygos

Naudojimosi saglygos
e Hoérmann portalas BiSecur Home
e  BiSecur taikomoji programa

* §j katalogg mato tik administratorius.
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13 Informacija ir pagalba

Daugiau informacijos apie Sliuzo jrengima ir eksploatavima rasite www.bisecur-home.com
Informacijos apie taikomujy programy naudojima rasite ties informacijos mygtuku .

Galima gedimo

Sutrikimas Saltinis oS Pagalba

priezastis
Priregistruoti naudotojai Taikomoji | Jus prisiregistruojate »  Sukurkite kitus naudotojus.
iSregistruojami. programa | tuo paciu metu

tik su vienu naudotoju

keliuose iSmaniuosiuose

telefonuose/

plansetiniuose

kompiuteriuose.
Atidaromas Sis iSSokantis Taikomoji | Jusy iSmanusis telefonas/ | »  Pakeiskite | mobilyjj duomeny rys;j.
langas: programa plansvetlnls kompptensl > Vel atkurkite WLAN rys;.

yra uz WLAN veikimo riby.
Nesekmingali Jiisy i8manusis telefonas/ | » Vel atkurkite mobilyjj duomeny rys;j.

Siai taikomajai programai
Jusy duomeny perdavimo
jungties nepakanka.

plansetinis kompiuteris
neturi rySio su tinklo

tiekéju.
Su savo iSmaniuoju »  Uztikrinkite duomeny jungtj, pvz., nueidami
telefonu / plan$etiniu | savo marsrutizatoriaus priemimo sritj.

kompiuteriu esate srityje
tarp WLAN ir mobiliosios
duomeny jungties.

Jusy iSmanusis »  Uztikrinkite duomenu jungtj, pvz., iSeidami
telefonas/ plansSetinis i$ zonos, kurioje néra rysio.

kompiuteris turi bloga
duomeny rysj arba jo néra.

Jrengus Sliuzo WLAN, » ISsiregistruokite i§ taikomosios programos.
taikomoji programa » Paleiskite taikomajg programa i$ naujo.
nebuvo uzdaryta.

Busenos atsakas duodamas | Taikomoji | Prietaiso uzklausa >  Atnaujinkite savo duomeny rysj su 2

su delsa. programa | sutrikusi, todél rodoma su simboliu.
delsa.

Busenos atsakas Taikomoji | Integruoto imtuvo » Tik esant 3 serijos garaZo varty pavaroms

nerodomas procentais. programa | (pavaros) radijo rySio (nuo programinés jrangos indekso Bi)
kodas buvo perimtas/ ir 3 serijos ProMatic (nuo programinés
suprogramuotas blogai jrangos indekso Bi): integruotojo imtuvo
arba visiSkai neperimtas/ (pavaros) radijo rysio kodas turi biti
nesuprogramuotas. jrengiamo prietaiso (taikomosios programos)

pirmajame kanale.
Prietaisas nepalaiko Apzvalga su suderinamomis pavaromis, imtuvais
Sios funkcijos. ir prietaisais rasite ties
www.bisecur-home.com.

Nerodomas joks busenos Taikomoji | Prietaisas nepasiekiamas. |» Patikrinkite prietaisa.

pranesimas. Programa | prietajsui neaktyvinta > Aktyvinkite prietaisui galimybe duoti atsaka.
galimybé duoti atsaka.
Prietaisai su fiksuotu » Pertvarkymas j BiSecur radijo rysj
kodu 868 MHz negali su HET-E2 BS.

duoti atsako.

Kity prietaisy pridéti negalima | Taikomoji | Prieiga prie Sliuzo vyksta |»  Prisiregistruokite prie $liuzo per namuy tinkla.
arba jau esanciy prietaisy programa | per portala.
negalima apdoroti.

Prieiga prie Sliuzo vyksta |» Prisiregistruokite prie $liuzo kaip

ne kaip administratorius, administratorius.

o kaip naudotojas. >  Kreipkités j savo $liuzo administratoriy.
Paleidus taikomaja programa, | Taikomoji | Sliuzui buvo aktyvinta » ISaktyvinkite Sio Sliuzo sparciaja prieiga
rodomi prietaisai. programa | sparcioji prieiga. nustatymuose.
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Galima gedimo

Sutrikimas Saltinis o Pagalba
priezastis
Sliuzo naudotojo pakeisti Taikomoji | Naudotojo prisijungimo » ISsaugotus prisijungimo duomenis istrinkite
negalima. Parinkus $liuzg, programa | duomenys buvo i§saugoti. nustatymuose.
tiesiogiai rodomas pagrindinis
puslapis.
ISvesties kalba taikomojoje Taikomoji | JUsy iSmaniojo telefono/ |» Perjunkite savo iSmaniojo telefono/
programoje buvo perjungta programa | plansetinio kompiuterio plansetinio kompiuterio kalbg nustatymuose
j angly k. kalba nustatyta j vokie€iy kalbg arba j savo pageidaujama
j automatine arba j kalba, iSvesties kalba.
kurios taikomoji programa
priskirti negali.
Renkantis BiSecur Sliuza, Taikomoji | BiSecur Sliuzas ir » |sitikinkite, kad BiSecur $liuzas ir iSmanusis
rodomas pranesimas: programa |iSmanusis telefonas/ telefonas / plansetinis kompiuteris yra tame
planSetinis kompiuteris paciame namy tinkle.
¢ Rysio su Sliuzu uzmegzti néra tame paciame
nepavyko namy tinkle
* Neteisingas jvestas Pirma karta jrengiant > Atstatykite BiSecur $liuzo gamyklinius
vlartot(ejo vardas arba BiSecur $liuza, $liuze nustatymus.
slaptazodis yra i§saugoti $ie prieigos
duomenys.
Naudotojo vardas:
y<admin®;
Slaptazodis: ,,0000¢
BiSecur Sliuza reikia pakeisti | Taikomoji | WLAN jau jrengtas » Prijunkite Sliuza tinklo kabeliu prie
j kita WLAN, nes Sio naudoti | programa marsrutizatoriaus. sitikinkite, kad JUsy
negalima. iSmanusis telefonas/ plansetinis kompiuteris
yra naujame tinkle ir Jusy ankstesnis tinklas
yra iSaktyvintas.
» |renkite Sliuza i$ naujo.
Rodomas /\ simbolis. Taikomoji | Nutrukus jtampos tiekimui |»  Atlikite varty pavaros ataskaitos eiga.
programa | arba suveikus varty
pavaros jégos ribotuvui.
Parinkus $liuza, $liuzo Sliuzas | Sliuzas ir iSmanusis » Nustatykite $liuza ir i$manyjj telefong arba
nerodoma arba rodomas telefonas arba plansetinis plansetinj kompiuterj j ta patj tinkla.
ne tas Sliuzas, kurio ieSkoma. kompiuteris jrengiant néra
tame paciame tinkle.
|rengiant Sliuzas neturi » Su tinklo kabeliu uztikrinkite rysj tarp Sliuzo
LAN rySio su tinklu. ir marSrutizatoriaus.
Sviesos diodas nuolat Sliuzas | Sliuzas negali >  Patikrinkite marsrutizatoriaus nustatymus
mirksi zaliai: prisiregistruoti ir uztikrinkite kity tinklo abonementy prieiga.
Sliuzas savaime dél marsrutizatoriaus
neprisiregistruoja nustatymuy.
marsSrutizatoriuje.
|rengti WLAN negalima. Marsruti- | MarSrutizatoriuje » Nustatykite apsauginio uzrakto tipa ties
zatorius | nustatytas misrusis WPA arba WPA2. *
rezimas
(WPA/WPA2).
Marsrutizatoriaus » JraSykite marsSrutizatoriaus nustatymuose
nustatymuose SSID (tinklo SSID (tinklo pavadinimas) be tarpo. *
pavadinimas) yra su tarpu.
Marsrutizatoriuje buvo » Marsrutizatoriuje nustatykite 2,4 GHz radijo
nustatytas neteisingas rySio dazn;. *
WLAN signalo radijo
rySio daznis.
Marsrutizatorius Marsruti- | Prisijungti prie Sliuzo » Patikrinkite marSrutizatoriaus nustatymus.
nepasiekiamas. zatorius |internete negalima.

* Pakeitus WLAN prijungti prietaisai nebebus prijungti namy tinkle.
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Galima gedimo

prieigos néra arba
ji ne iki galo jrengta.

Sutrikimas Saltinis oS Pagalba

priezastis
Pridedant Sliuza, rodomas Portalas |Sio $liuzo MAC adresas » Patikrinkite Sliuzo jungtis visose Jusy
pranesimas, kad Sis Sliuzas jau buvo naudojamas sukurtose naudotojo sgskaitose.
Jza_u priskirtas. i k'tolj(e naudotojo »  Kreipkités j Hormann portalo serverio
Zinoma, nerodoma $liuzo saskaitoje. administratoriy.
jungtyse.
Rysys su Sliuzu uz namy Taikomoji | Blogas radijo / duomeny | »  Uztikrinkite su iSmaniuoju telefonu/
tinklo riby su mobiligja programa | rysys. plansetiniu kompiuteriu mobilyjj
duomeny jungtimi negalimas. I&manusis telefonas/ duomeny rysj.

plansetinis kompiuteris

neturi rySio su internetu.

Portalas |Sliuzas néra registruotas | »  Uzregistruokite liuza.

portale.

ISmanusis telefonas/ »  Uzregistruokite iSmanuyjj telefong/

planSetinis kompiuteris plansetinj kompiuter;.

neregistruotas portale.

ISmaniojo telefono/S§liuzo |» Pilnutinai jrenkite prieigas.
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Galima gedimo

duomeny jungtimi negalimas.

Sutrikimas Saltinis S Pagalba

priezastis
RysSys su Sliuzu uz namy Marsruti- | Problemos su IP adresu » |veskite Sliuzo MAC/IP adreso priskirtj
tinklo riby su mobiligja zatorius |iS DHCP srities marsrutizatoriuje ir suteikite Sliuzui fiksuota

IP adresg (uz DHCP srities ribuy).

Prasminga UMTS/LTE Rekomendacija: galima ne su visais
marSrutizatoriuose arba marSrutizatoriais
kartotuvuose > Nustatykite mar$rutizatoriaus DHCP sritj.
» Nustatykite Sliuzo IP adresa
i$ taikomosios programos.
» |raSykite §j IP adresag j savo
ziniatinklio narsykle.
» ISaktyvinkite Sliuzo Ziniatinklio serveryje
ties LAN nuostatomis: DHCP LAN/WLAN.
» Suteikite Sliuzo ziniatinklio serveryje fiksuotg
LAN / WLAN IP adresg (iSskyrus DHCP srit)).
|rengta marsSrutizatoriaus | > Suteikite Sliuzui fiksuota IP adresg ir iSjunkite

ugniasiené blokuoja
duomeny rysj su Sliuzu.

$liuzo ugniasiene.
ISjungus ugniasieng, reikia aktyvinti Siuos
protokolus ir iSjungti Siuos prievadus:
e vidinio rysio
(taikomoji programa ir $liuzas yra tame
paciame tinkle):
- prievada 80 (serveris, HTTP),
- prievada 4000 (serveris, prop. protokolas
per TCP)
e  iSorinio rysio
(taikomoiji programa yra kitame, prireikus
mobiliajame tinkle):
- prievada 443 (TLS),
- UDP (standartinis prievadas)
- DNS (standartinis prievadas)
e  Sliuzo pagrindiniai adresai
(Sliuzui reikia rysiui per portalg)
- sslbiseclan.itbcloud.de
(TLS, prop. protokolas)
- laiko uzklausos: pool.ntp.org

DNS: Sliuzas gauna dinamiskai arba statiskai
nurodoma §liuzo tinklalapyje
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14 Prietaisy atstata Sliuze

Sliuza galima pilnutinai atstatyti j gamyklinj nustatyma,
atlikus toliau nurodytus veiksmus.
1. Paspauskite mygtuka ir laikykite jj paspaude.
- Sviesos diodas 5 sekundes létai mirksi
mélyna spalva.
- Sviesos diodas 2 sekundes greitai mirksi
mélyna spalva.
- Sviesos diodas ilgai mirksi mélyna spalva.
2. Atleiskite mygtuka.
Sliuzas yra pristatymo buisenos.

NURODYMAS

Jei mygtukas atleidziamas anksciau laiko, prietaiso atstata
nutraukiama ir radijo rySio kodai neistrinami.

15 Sliuzo istrynimas

Jeigu Sliuzo funkciju Jums nebereikia, tuomet jj privalote
iStrinti dviejose vietose.

15.1 IStrynimas taikomojoje programoje

1. Paleiskite taikomajg programa.
— Atidaroma S$liuzy apzvalga.
2. Pasirinkite simbolj #".
— Uz neaktyvaus $liuzo rodomas simbolis i
3. Pasirinkite simbol; i uz $liuzo, kurj norite
iStrinti/ iSdiegti.
— Atidaromas langas IStrinti tinkly sasaja.
4. Patvirtinkite iStrynima su Taip.

15.2 IStrynimas portalo serveryje

Prisijunkite prie portalo serverio.
1. Hormann portale pasirinkite meniu punktag
Administravimas.
2. Pasirinkite meniu punktg Tinkly sasajos.
— Atidaromas puslapis, kuriame galite pridéti,
apdoroti, perzilréti ir iStrinti savo Sliuzus.
3. Pasirinkite simbolj ﬁ uz Sliuzo, kurj norite iStrinti.
4. Patvirtinkite iStrynima su OK.

16 Valymas

DEMESIO

Sliuzo pazeidimas dél netinkamo valymo
Netinkamos valymo priemonés gali paZeisti korpusa.

» Valykite Sliuza tik Svaria ir minksta Sluoste.
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17 Utilizavimas

ﬁz Elektriniy ir elektroniniy prietaisy bei baterijy

( J\ negalima utilizuoti kaip buitiniy atlieky arba likuciy,
0 juos reikia pristatyti j tam skirtus priemimo
%& ir surinkimo punktus.

18 Techniniai duomenys

18.1 Sliuzas

Tipas Siystuvas BiSecur Gateway

Daznis 868 MHz BiSecur ir
868 MHz fiksuotas kodas

Maitinimo jtampa 5V DC
Maks. imamoiji galia 2W

Sasaja RJ-45 (eternetas)
Apsaugos klasé 1]

Apsaugos klasé IP 20

Leist. aplinkos nuo —-20 °C iki +60 °C
temperatura

18.2 Kistukinis maitinimo blokas
Maitinimo jtampa 100-240V AC/50/60 Hz
ISéjimo jtampa 5V DC

Maks. imamoji galia 5W

Apsaugos klasé Il
Apsaugos klasé IP 20

19 EB atitikties deklaracija

vadovaujantis Radijo jrenginiy direktyva (RED) 2014/53/ES
Siuo
bendrové Hoérmann KG Verkaufsgesellschaft
Upheider Weg 94-98

D-33803 Steinhagen

deklaruoja, kad Sio

prietaiso Siystuvams prietaisams

su Hérmann imtuvu

Gaminio

. BiSecur Gateway
pavadinimas

Tipo

- BiSecur Gateway LAN/WLAN
pavadinimas

konstrukcija ir musy j apyvarta iSleistas modelis atitinka
pagrindinius ES direktyvuy reikalavimus ir kitas svarbias
Radijo jrenginiy direktyvos (RED) 2014/53/ES nuostatas.
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Jei prietaisas pakei¢iamas be musy leidimo,
i deklaracija nebegalioja.

Pritaikyti ir naudoti standartai bei specifikacijos:
EN 60950-1

EN 62311

ETSI EN 301 489-1

ETSI EN 301 489-3

ETSI EN 300 220-1

ETSI EN 300 220-2

ETSI EN 300 328

Sj prietaisa leidziama eksploatuoti visose ES Salyse,
Norvegijoje, Sveicarijoje ir kitose Salyse.

Steinhagen, 2016-06-13

|galiotinis Axel Becker
Bendrovés vadovas

TR20N004-B DX/07.2016

345



EESTI

Sisukord
1 Kiaesoleva juhendi kohta........cccceeeeeeerereecnnes 347 12 Hérmanni portaal BiSecur Home.................. 356
1.1 Kasutatud hoiatusmargid ............c.ccceeverennnee. 347 12.1 Gateway t66reZiimi seadistamine
o Hérmanni portaali kaudu .........cccceeeeeeiiiiennennn. 356
2 OhutUSjuhlsed................' ................................ 347 122 Rakenduse ja Hérmanni portaali vahelise
2.1 Otstarbekohane kasutaming ........................... 347 Uihenduse seadistamine. ............ccooeeevrveurnnnn. 356
2.2 Ohutusjuhised BiSecur Gateway 12.3 Navigeerimine Hérmanni portaalis .................. 357
KasutamisSeks.......coovveeiieeiiiiicie e 347
213 Markus andmekaitse KOhta ..o 348 13 Info ja @bi...cccvverrrrerrrr e 358
3 Siisteemiiilevaade BiSecur Home................ 348 14 Gateway ldhtestamine.......ccccveiieemriiiiccnnnnns 362
4 TarnekompleKt....c.ccovveerreerrmersnsesnsesnsessssesans 349 15 Gateway kustutamine ........oeevenesnccncnne, 362
5 GAteWay KifeldUS ceveeeeeeeereeeeeeeeeeeemesssseeeeeeeee 3q9 1o KUSWIMamine rakenduses........covvrssvrssees 362
T = X gag 102 Kustutamine portaal Serverist. ..o %62
6 Gateway kasutusele VGMING o.oooerooerron 350 16 Puhastamine ......ccccoveiiiemniiisicmns s 362
6.1 SUSEEMINBUAETD oo 350 17 Utiliseerimine ......cooeeeeeeecssserrsmsecccmssssssneeens 362
6.1.1 ANArOId ... 350 18 Tehnilised aNdMed... .. oeeeeeeeeeeeeeeeeeeeeeeeenes 362
6.1.2 iOS..... S 350 18.1 GALEWAY veoreeeeeeeeeeeeeee e eeeeeeeeee e eeee 362
. 850 182 TOHEAUAPLEN.......eeeeoeeeeeeeeeeeeeeneeneeeeeeeeeeeseseeesee 362
6.2 (] 0= o T (1 TN 350 .
. 19 EU vastavusdeklaratsioon ........ccccvveeemnnnnnnnas 362
7 Rakendus BiSecur (app) .. cuceeeerressssanmsnssananas 350
71 Rakenduse paigaldamine .........cccccocvevieeerinnenn. 351
7.2 Gateway seadistaming .........ccococeevieerecneennee. 351
7.3 AbIfUNKESIOON......eeiiiiiiiieee e 351
7.4 Rakenduse stimbolite seletus.............ccccueeenen. 351
7.4 Slsteemiseadistused ........ccocvevveeriiieeeiiieenns 351
7.4.2 Seadmed ......oooiiiiiiiee e 351
7.4.3 Seadmete kasutamine.........ccccceeevcieeieeenieen. 352
7.4.4 Slsteemi teated .......ccoeeiiiiiiiiii 352
7.5 Rakenduse pealeht.........ocoeevieeeeeeiiiiiiiiiiiii, 352
7.51 Tasand Seadmed........coovcueeeeiieeiniiee e 352
7.5.2 Tasand Stsenaariumid .......cc.ccceeeeveeiiieeeniieenn. 352
753 Tasand Seaded.........cccueeeeiiiiiiieee e 352
754 Tasand kasutajate haldus...........cccccccunrevnnnnes 353
7.5.5 Infonupp E ..................................................... 353
8 WLAN ...coiirinee s ssmsn s s ssms s s ssmssnssmnsnsas 353
8.1 Gateway ja ruuteri vahelise WLAN Uhenduse
seadistaming ........occeeiiiiiii e 353
8.2 WLAN-i signaali tugevuse kontrollimine.......... 353
9 Hérmanni vastuvéotjaga seadme lisamine ...354
9.1 Raadiokoodi 6petamine kaugjuhtimispuldilt ...354
9.2 Gateway kaudu raadiokoodi 6petamine.......... 354
10 Stsenaariumide koostamine
11 Kasutajate seadistus.........ccovcmmrrnininmnnnnnnanes
11.1 Uue kasutaja lisamine ja kasutajadiguste
ANAMINE ..ttt e 355
11.2 Uue kasutaja rakenduse seadistamine
kasutamiseks Teie koduvorgus............cccueeeeen. 355
11.3 Uue kasutaja rakenduse seadistamine
kasutamiseks eemal olles.......cccccceveviiiiiiennnnn. 355
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Austatud klient,

taname Teid, et olete otsustanud meie kvaliteetse
toote kasuks.

1 Kaesoleva juhendi kohta

Lugege kéesolev juhend pdhjalikult ja taielikult 1abi, ta
sisaldab olulist informatsiooni toote kohta. Jargige koiki
juhendi juhiseid, eriti aga ohutusalaseid ja hoiatavaid
markusi.

Sailitage kdesolev juhend hoolikalt ning hoidke teda nii,
et ta oleks toote kasutajale igal ajahetkel ligipdésetav.

1.1 Kasutatud hoiatusmargid

A Uldine hoiatusstimbol tahistab ohtu, mille
tulemusena voivad inimesed vigastada voi surma saada.
Juhendi tekstiosas kasutatakse Uldist hoiatussimbolit
koos jargnevalt kirjeldatud ohuastetega. Juhendi piltidega
osas viitab tdiendav méarkus selgitustele tekstiosas.

A HOIATUS

T&histab ohtu, mis vdib pdhjustada surma
vOi raskeid vigastusi.

TAHELEPANU

Tahistab ohtu, mille tulemusena voib toode
kahjustada saada voi havida.

2 Ohutusjuhised

2.1 Otstarbekohane kasutamine

BiSecur Gateway on kahesuunaline edastusseade

— mis on mdeldud uste ja varavate ajamite ning nende
lisavarustuse juhtimiseks

— ning nende asendi péarimiseks.

Ta on liideseks teie koduvérgu ning seadmete ja Hérmanni
vastuvétjate vahel.

Muul viisil kasutamine ei ole lubatud. Tootja ei vastuta
kahjude eest, mis tulenevad mitteotstarbekohasest
vOi valest kasutamisest.
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2.2 Ohutusjuhised BiSecur Gateway
kasutamiseks

/A HOIATUS

Ukse / varava liikumisest tingitud vigastuseoht

Kui nutitelefoni/tahvelarvuti kaudu juhitakse

BiSecur rakendust, siis voib ukse voi varava liikumine

inimesi vigastada.

» Tagage, et nutitelefon/tahvelarvuti ei satuks laste
katte ja seda kasutaksid ainult isikud, kes on
kaugjuhitava slisteemi toimimise osas juhendatud!

» Kui uksel / véaraval on ainult Uks ohutusseadis,

siis vOib rakendust kasutada ainult siis, kui uks/
varav on Teie vaateulatuses!

» Sditke voi minge kaugjuhitava vérava- / uksesusteemi
avast labi alles siis, kui varav/uks on jdudnud avatud
I6ppasendisse ja seiskub!

» Arge mitte kunagi jadge ukse/varava
liikumisalas seisma.

/A ETTEVAATUST

Seadmete soovimatust sisse lllitamisest ldhtuv oht

Kaugjuhtimisega seadmetel voib esineda soovimatut

sisselllitamist nt vdivad masinad t66le hakata.

» Tagage, et seadmete kaugjuhtimissisteemi tottu
ei tekiks ohtu inimestele ja esemetele voi et need
riskid oleksid maandatud ohutusseadistega.

» Jargige kaugjuhtivatel seadmetel olevaid
tootja markusi.

» Masinad ei voi soovimatult t66le panna saada.

TAHELEPANU

Keskkonnamojudest tingitud talitushéired

Vastasel juhul voib seadme talitlus kahjustada saadal

Kaitske Gateway seadet jargmiste mojude eest:

e otsene paikesekiirgus (lubatav imbritseva keskkonna
temperatuur: —20 °C kuni +60 °C)

e niiskus

e tolmukoormus

MARKUSED:

e Teostage pérast kaugjuhtimissisteemi
programmeerimist voi laiendamist funktsioonikontroll.

e Kasutage kaugjuhtimisslisteemi kasutusse votmiseks
vOi laiendamiseks ainult originaalosi.

e Kasutuskoha tingimused véivad mojutada
kaugjuhtimisststeemi tédulatust.

e  GSM-900 sagedusel t66tavad mobiiltelefonid voivad
samaaegsel kasutamisel méjutada
kaugjuhtimissiisteemi té6kaugust.
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2.3 Markus andmekaitse kohta

Gateway kaugelt juhtimise korral edastatakse toote

pohiandmed ja lUlitusprotsessid Hormanni portaalile.

Lugege portaalis voi rakenduses ara toodud
andmekaitsealast informatsiooni.

348

Siisteemililevaade BiSecur Home

Nutitelefoni rakendus

Ruuter

Koduvork

({te

WLAN

Gateway

Kaugjuhtimine Gateway kaudu

= @

Juhtimine kodus
WLAN-i kaudu

LAN

({1

Juhtimine koikjal
maailmas interneti
kaudu

P
N
~—
~—

Internet

Naiteks
garaaZiuste,
varavate,
valisukse ja
muude seadmete
juhtimine

Vaadake lUhifilmi aadressil:
www.bisecur-home.com/videos
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4 Tarnekomplekt

BiSecur Gateway

vorgukaabel CAT 5E, 1 m

toiteadapter 100-240 VAC/5V DC/1,0 A
USB-A ja DC Gihenduskaabel

kiirjuhend esmakordseks kasutuselevotuks

o=

5 Gateway kirjeldus

Hérmann BiSecur Gateway abil saate
ukse-/varavaajameid ning veel ka muid Hérmanni
vastuvotjatega seadmeid mugavalt nutitelefoni

vOi tahvelarvuti kaudu juhtida. Lisaks naitab rakendus
Teile &ra uste/véravate asendi ning seadmete oleku.

6
/
J 8
o 7

LED, mitmevarviline
nupp

toiteadapteri ihendus
vorgukaabli ihendus

© N
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5.1 LED-néidik

Roheline (GN)

Olek

Funktsioon

vilgub

toite sisse lllitamisest kuni
voérguga aktiivse Uhenduse
loomiseni

Gateway Uhendub vérguga

poleb pidevalt

aktiivne Uhendus vérguga

pdleb 5 s hea WLAN-i levi

Sinine (BU)

Olek Funktsioon

poleb 1s Uhe kanali olekupéring
pdleb 2 s edastatakse raadiokood

(BiSecur)

vilgub 4 s aeglaselt,
vilgub 2 s kiiresti

Gateway 6pib vastuvotjalt
BiSecur-raadiokoodi

vilgub 5 s aeglaselt,
vilgub 2 s Kiiresti,
poleb pikalt

Seadme ldhtestamine

Punane (RD)

Olek Funktsioon

podleb 2 s edastatakse raadiokood
(fikseeritud kood)

pdleb 5 s halb WLAN-i levi

vilgub 4 s aeglaselt, Gateway 6pib vastuvétjalt

vilgub Kiirelt fikseeritud raadiokoodi

Sinine (BU) ja roheline (GN)

Olek

Funktsioon

vaheldumisi vilkumine

olekupaéring
- mitme péaringu korral
- mitme kanali korral

Sinine (BU) ja punane (RD)

Olek

Funktsioon

vilgub vahelduvalt 15 s

reziim 6petamine / edastamine

Roheline (GN) ja pun

ane (RD)

Olek

Funktsioon

vilgub vahelduvalt 5 s

keskmine WLAN-i levi
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6 Gateway kasutusele votmine
6.1 Siisteeminouded

6.1.1 Android

e alates tarkvara versioonist 2.3
e min 256 MB RAM

6.1.2 i0S

e alates tarkvara versioonist iOS 6

e alates iPod touch 5. generatsioonist
e alates iPhone 4S

e alatesiPad 2

e alates iPad mini

6.1.3 Koduvérk

e lairiba internetihendus
e internetibrauser
— Firefox alates versioonist 14
Chrome alates versioonist 22
Safari alates versioonist 4
Internet Explorer alates versioonist 10
teised brauserid, millel on Javascript ja CSS3 tugi
e  WLAN ruuter
— WLAN standard IEEE 802.11b/g/n
kripteering WPA-PSK voi WPA2-PSK
vArgu nimi ei sisalda tuhikuid
téiendavate I6ppseadmete ligipaas on lubatud
e vaba LAN-pistikupesa ruuteril
e toitepinge (100—-240 V AC/50/60 Hz)
e nutitelefon vdi tahvelarvuti, mis Ghendub portaalidega
App StoreSM véi Google™ play
e kaitatava seadmega raadioside Uhenduseks
sobilik asukoht

6.2 Uhendus

Teie Gateway asukoht:

» Veenduge, et valitud asukohas oleksid kéitatavad
seadmed raadioside teel kattesaadavad.

TAHELEPANU

Gateway kahjustamine mittesobiliku toiteadapteri

kasutamisel.

Kui Gateway’d ei kasutata meie poolt tarnitava

toiteadapteriga, siis voib see pdhjustada kahjustusi.

» Kasutage Uksnes tarnekomplekti kuuluvat
toiteadapterit voi meie kdest saadavaid varuosi.

» Uhendage Gateway (1) vérgukaabli (2) abil ruuteriga.

350

» Uhendage Gateway (1) kaabli (4) ja toiteadapteri (3)
abil vooluvérguga (100-240 V AC/50/60 Hz).

1. LED vilgub roheliselt:

— Toitepinge on olemas.

— Aktiivset Uhendust vorguga veel ei ole.

- Uhendumine vérguga v&ib kesta méned sekundid.
2. LED podleb pidevalt roheliselt:

— On olemas aktiivne Gihendus vérguga.

Gateway on valmis LAN iihendusega t66tama.

7 Rakendus BiSecur (app)

HORMANN

Rakenduse abil saate soovitud seadmeid oma nutitelefoni
vOi tahvelarvutiga juhtida, nagu naiteks garaaziukse-
ja varavaajamid, uksed ning veel ka teised Hormanni
vastuvodtjaga varustatud seadmed.

Funktsioonid:

e seadmete seadistamine ja haldamine

e seadmete kditamine

e oleku péarimine

e Stsenaariumide koostamine

e Oiguste méaaramine

e e-post klienditoega kontakteerumiseks

e Teated klienditoelt

Rakendus BiSecur on saadaval portaalides App StoreSM
voi Google™.
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741 Rakenduse paigaldamine

» Paigaldage rakendus BiSecur oma
nutitelefoni/tahvelarvutisse.

7.2 Gateway seadistamine

Tagage, et Teie nutitelefon /tahvelarvuti oleks
Uhendatud Teie koduvorku.

2. Kaivitage rakendus.

3. Valige simbol +.
— Rakendus otsib olemasolevaid Hérmanni Gateway

seadmeid.

— See protsess voib votta aega mdéningad sekundid.
— KOoik lisatud Gateway’d kuvatakse ulevaates.

4. Valige nupp OK.

5. \Valige Teie Gateway.

Avaneb rakenduse pealeht.

MARKUS:

Muutke parool turvalisuse huvides peale esmakordsest
sisse logimist &ra.

Seadmete kaitamiseks rakenduse abil on vajalik teostada
jargmised sammud:

e lisage soovitud seade
e Jpetage soovitud funktsioon

» vaata peatliikk 9

7.3 Abifunktsioon

Rakenduse kasutamise lihtsustamiseks on sellesse
integreeritud abifunktsioon.

» Valige stimbol ? abilehe kuvamise sisse ja valja

~ e-mail klienditoele

? abifunktsioon

E infonupp

_E teated klienditoelt
7.41 Siisteemiseadistused
Siimbol Tahendus / funktsioon

portaali seadistused

Uhendus koduvdrguga

{EE} tihendus interneti kaudu
7.4.2 Seadmed
Siimbol Tahendus/ funktsioon
— vertikaalselt likuv garaaZiuks
— (siin: suletud)

horisontaalselt liikuv garaaziuks
(siin: suletud)

i_Jik

tiibvaray, 1 tiivaga
(siin: osaliselt avatud)

i

tiibvaray, 2 tiivaga
(siin: osaliselt avatud)

i}l

liugvarav
(siin: osaliselt avatud)

[Glitamiseks.
7.4 Rakenduse siimbolite seletus
Siimbol Tahendus / funktsioon
tagasi
muuda
lisa

| |

uks
(siin: suletud)

otsi WLAN-vorke

WLAN-i seadistuse olek

S valgus

Q (siin: sees)
o pistikupesa

_y (siin: sees)

WLAN-i seadistus edukas

WLAN-i seadistus ei olnud edukas

aktiveeri

kustuta

varskenda

Vi (QOOL 4|~ A
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seadme Umbernimetamine,
tagasisideme voimelisuse
deaktiveerimine, uue kanali
Opetamine seadmele,

seadme taielik voi Uksikute kanalite
kustutamine

N
R4

7.4.3 Seadmete kasutamine
Siimbol Tahendus / funktsioon
® impulss
1) osaline avamine
X 2 ajamivalgusti

liikumine suunas lahti
(sOltub seadmest)

liikumine suunas kinni
(sOltub seadmest)

CIR R

automaatreziim

G

sees/vdljas

7.4.4 Siisteemi teated

Siimbol

Tahendus / funktsioon

Lisatud seadmed lisatakse koos jargmise informatsiooniga
nimekirja:

- nimetus

— tlUp (sektsioonuks, tiibvarav, liugvéarav, jne)

- hetkeolek

Uhe Gateway kohta on véimalik 6ppida kokku
16 funktsiooni. Nelja funktsiooni ndide:
— impulss,
— ukse liikumine suunas uks lahti,
— ukse lilkkumine suunas uks kinni,
— osaline avamine
Lisatud seadmeid on véimalik otse opitud funktsioonidega
kasutada.

Hérmanni vastuvétjaga seadme lisamine, vaata peatikk 9.

- TAHELEPANU: Viga
- referentspunkt puudub

7.5.2 Tasand Stsenaariumid
Siimbol Tahendus / funktsioon
+ uue stsenaariumi lisamine

andmed puuduvad

- automaatne sulgumine
- liikumisviivitus

stsenaariumi Umber nimetamine,

o seadme funktsioonide lisamine

Za stsenaariumile,

stsenaariumi tervenisti voi Uksikute

funktsioonide kustutamine

liikumissuuna naidud

stopp aktiveeritud

7.5 Rakenduse pealeht

Pealehel on jargmised tasandid:

— Seadmed

— Stsenaariumid

— Seaded

— Kasutajate haldus

7.5.1 Tasand Seadmed

Siimbol Tahendus / funktsioon
+ uue seadme lisamine
g seadmete oleku péarimine
352

Kombineerige mitu Uksikut funktsiooni Uheks
stsenaariumiks. Te saate néiteks Uhe nupuvajutusega
— kaitada nii garaaziust kui varavat.
— kaitada valisust ja vélisvalgustust.
— Kahe garaaziukse korral nad Giheaegselt
ohutusasendisse liigutada.

Lisatud stsenaariumid lisatakse koos nimetusega
vastavasse nimekirja.

Kui Te valite mdne stsenaariumi, siis teostatakse otsekohe
vastavad funktsioonid.

Stsenaariumide koostamine, vaata peatiikk 10.

7.5.3 Tasand Seaded

a. Opitud kanalid

b. Salvestatud sisselogimisandmete kustutamine
Kui Te kinnitate sisselogimisandmete kustutamise
nupule OK vajutamisega, siis peate vastava
Gateway valimisel parooli uuesti sisestama.

c. Parooli muutmine

d. Kiirligipaas
Kui Gateway Kiirligipdés on aktiveeritud, siis logib
rakendus voimalusel ise automaatselt sisse.

e. Hipikakende teade haldamine

Gateway nime muutmine

g. WLAN

—h
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7.5.4 Tasand kasutajate haldus
Siimbol Tahendus / funktsioon
+ uue kasutaja lisamine
\/ kasutaja Oiguste aktiveerimine
f kasutajate andmete muutmine

Administraatorina saate kindlaks mé&arata, milliseid
seadmeid saavad erinevad kasutajad juhtida.

Naiteks: Teie naaber saab Teie puhkuse ajal vdrava avada,
aga mitte majaukse, et majja sisse paaseda.

Uue kasutaja lisamiseks ja kasutajadiguste andmiseks
vaata peatikk 11.1.

7.5.5

Infonupp vbimaldab ligipadsu jargmistele
informatsioonidele ja funktsioonidele:

a. Informatsioonid (Uldine, KKK)

b. Valjalogimine

Infonupp =

c. Online abi
d. Teated
8 WLAN
8.1 Gateway ja ruuteri vahelise WLAN

tihenduse seadistamine

Kui Gateway asub ruuteri vahetus l&éheduses ning Teie
seadmed on raadioteel kétte saadavad, siis saab molemad
seadmed Uhendada LAN-i kaudu. Sellisel juhul voite
k&esoleva peatiki vahele jatta.
Eeldused:
e Gateway on vorgukaabliga ruuteriga Uhendatud.
e Ruuteri seadistused on diged, vaata peatiikk 6.1.3.
e Rakenduse ligipaas on teostatud, vaata peattikk 7.1.0
e Gateway ja Teie nutitelefon/tahvelarvuti on Gthendunud
Teie koduvdrguga.
1. Valige rakenduse pealehel tasand Seaded.
— Tasand Seaded avaneb.
2. Valige véli WLAN.
— Avaneb aken WLAN vérgud.
3. Valige simbol Q.

— Rakendus otsib automaatselt aktiivseid
WLAN vorke.

— Leitud ndhtavad vérgud kuvatakse uues aknas.
4. Valige Teie WLAN vork vélja.
5. Sisestage Teie WLAN vorgu parool.

MARKUS:

Ainult ndhtavad vorgud tuvastatakse automaatse
otsingu kaigus.

Kui soovitud vorku automaatselt ei naidata, siis tuleb
see seadistada manuaalselt.
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» Sisestage jargmised andmed:
a. nimi (SSID/vdrgu nimi)
b. parool (vork)
6. Valige nupp Uhenda.
— llmub olekunait.
Kui seadistamine ei 6nnestunud:
» Korrake samme 4-6.
Eduka seadistuse korral on Gateway WLAN vorgu kaudu
katte saadav.
7. Eemaldage vorgukaabel.
8. Logige end rakendusest vélja.

Gateway on seadistatud kaitamiseks nutitelefoni/
tahvelarvuti kaudu kohalikus WLAN reziimis.

8.2 WLAN-i signaali tugevuse kontrollimine

Gateway’ga saate kontrollida WLAN-i signaali tugevust,
et leida parim voimalik koht Teie Gateway kasutamise jaoks.
MARKUS:

WLAN-i signaali tugevuse kontrollimise ajal ei ole Gateway
muul viisil kasutamine véimalik.

| |
‘47

1. Gateway peab olema vorguga tihendunud.
— LED pdleb pidevalt roheliselt.
2. Vajutage 1 x korraks Gateway nupule.
— Oleku nait LED’i abil katkestatakse 5 sekundi

mdddumisel.
— 5 sekundi jooksul ndidatakse WLAN-i signaali
tugevust:
LED Olek Funktsioon
Roheline (GN) [pdleb 5 s hea WLAN-i levi
Roheline (GN) |vilguvad keskmine WLAN-i levi

ja punane (RD) |vahelduvalt 5 s

Punane (RD) poleb 5 s halb WLAN-i levi
3. Gateway I6petab olekunaidu.
— LED kustub korraks.
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4. Gateway lulitub t66reziimi, millest ta oli enne signaali
tugevuse kontrollimist.
— LED pdleb pidevalt roheliselt.

9 Hoérmanni vastuvotjaga
seadme lisamine

Raadioside Gateway ja Hérmanni vastuvotjaga seadme
vahel luuakse rakenduse kaudu. Raadioside loomiseks
on kaks erinevat voimalust:
a. Raadiokoodi 6petamine kaugjuhtimispuldilt,
vaata peatiikk 9.1.
b. Gateway kaudu raadiokoodi dpetamine,
vaata peatukk 9.2.

MARKUS:

Kui Te kasutate koos garaaZiukseajamiga SupraMatic
(seeria 3) vastuvotjat ESE voi ESEI BiSecur ja soovite
saada olekutagasisidet protsentides, siis peab
seadistatava seadme (rakendus) esimesel kanalil asuma
integreeritud vastuvétja (ajam) raadiokood.

9.1 Raadiokoodi opetamine
kaugjuhtimispuldilt

Eeldused:

e Gateway ja Teie nutitelefon/tahvelarvuti
on thendunud Teie koduvorguga.

e Rakenduse installeerimine on teostatud,
vaata peattkk 7.1.

e Kaitatavad seadmed on kaugjuhtimise teel
kattesaadavad.

Valige rakenduse pealehelt tasand Seadmed.

Valige siimbol +, et padseda meniilisse Lisa seade.

— Avaneb aken Lisa seade.

3. Taiendage jargmisi andmeid:

a. Nimetus (nt garaaZiuks)

b. Seadme tiip (nt vertikaalselt liilkuv garaaziuks)

c. tagasisidevdimelisuse kontrollkastike
Eemaldage marge, kui Teie seade ei ole
tagasisidevoimeline.

MARKUS:

Informeerige ennast, kas Teie seade on
tagasisidevoimeline. Nimekirja kéikidest Uhilduvatest
ajamitest ja vastuvétjatest ning stisteeminduetest
leiate aadressilt www.bisecur-home.com

N =

4. Valige nupp Edasi.

— Avaneb veel Uks aken Lisa seade.
Soovitud funktsioonide &ra dppimiseks peab
kaugjuhtimispult, mille kood on seadmele 6petatud,
asuma Gateway laheduses.

/A ETTEVAATUST

Ukse / vdrava ootamatust lilkumisest lahtuv
vigastuste oht

Kaugjuhtimisstisteemi 6petamise ajal voib uks voi varav
soovimatult likuma hakata.

» Kaugjuhtimisststeemi programmeerimisel tuleb

jalgida, et seadme liikumisalas ei oleks Uhtki isikut
ega esemeid.

354

5. Vajutage kaugjuhtimispuldi nuppu, mille raadiokoodi
soovite dpetada, ja hoidke seda vajutatuna.

BiSecur Kaugjuhtimispuldi LED poleb

2 sekundit siniselt ja kustub. Parast

5 sekundi mé6dumist vilgub LED

vahelduvalt punaselt ja siniselt.
Fikseeritud Kaugjuhtimispuldi LED pdleb pidevalt
kood 868 MHz | punaselt.

6. Valige rakenduses funktsioon, mida seade on
voimeline teostama. Uus raadiokood méaératakse
sellele funktsioonile vastavaks.

BiSecur Gateway LED vilgub 4 sekundit
aeglaselt siniselt. Kui raadiokood
tuvastatakse, vilgub LED Kkiirelt
siniselt.

Fikseeritud Gateway LED vilgub 4 sekundit

kood 868 MHz | aeglaselt punaselt. Kui raadiokood
tuvastatakse, vilgub LED Kiirelt

punaselt.

7. Laske kaugjuhtimispuldi nupp lahti.
Taiendavate funktsioonide dppimiseks:
» Korrake samme 5-7.
— LED pdleb roheliselt
— LED vilgub 2 x vahelduvalt
BiSecur raadiokoodi puhul: roheliselt ja siniselt
fikseeritud koodi puhul: roheliselt ja punaselt
— LED pdleb pidevalt roheliselt.
8. Vajutage Opetamise I6petamiseks nuppu OK.

Gateway on seadistatud kaitamiseks nutitelefoni/
tahvelarvuti kaudu kohalikus koduvorgus.

MARKUS:
Kui 20 sekundi jooksul ei tuvastata kehtivat raadiokoodi,

siis avaneb hipikaken informatsiooniga, et soovitud kanali
Opetamine ebadnnestus.

9.2 Gateway kaudu raadiokoodi 6petamine

Eeldused:

e Hormanni vastuvétjatega seadmed saavad BiSecur-
raadiokoode 6ppida Gateway kaudu.

e Gateway ja Teie nutitelefon/tahvelarvuti
on thendunud Teie koduvdrguga.

e Rakenduse installeerimine on teostatud,
vaata peatikk 7.1.

e Gateway peab asuma S6petatavate seadmete
laheduses. Seadmed peavad raadio teel olema
kéatte saadavad.

MARKUS:

Jargmiste sammude jaoks tuleb jargida seadmete
juhendeid.

1. Valige rakenduse pealehelt tasand Seadmed.
2. Valige siimbol +, et pdéseda meniiiisse Lisa seade.
— Avaneb aken Lisa seade.
3. Taiendage jargmisi andmeid:
a. Nimetus (nt garaaziuks)
b. Seadme tlilp (nt vertikaalselt liikuv garaaziuks)
c. Tagasisidevdimelisuse kontrollkastike
Eemaldage mérge, kui Teie seade ei ole
tagasisidevoimeline.
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MARKUS:

Informeerige ennast, kas Teie seade on
tagasisidevéimeline. Nimekirja kdikidest Uhilduvatest
ajamitest ja vastuvédtjatest ning slisteeminduetest
leiate aadressilt www.bisecur-home.com

4. Valige nupp Edasi.
— Avaneb veel Uks aken Lisa seade.
5. Aktiveerige kastige Raadiokoodi 6petamine.
6. Aktiveerige seadmel funktsioon ,raadiokoodi
6ppimine“. Teostage vajalikud sammud,
mis on vastava toote kasutusjuhendis kirjeldatud.
7. Valige rakenduses funktsioon, mida seade on
vdimeline teostama. Uus raadiokood maaratakse
sellele funktsioonile vastavaks.
8. Kui seade asub &ppimisreziimis, siis edastatakse
raadiokood.
— Gateway LED vilgub 15 sekundit punaselt ja siniselt.
9. Kui seade tuvastab kehtiva raadiokoodi, siis ta
signaliseerib, et 6ppimisprotsess on I6petatud.
Taiendavate funktsioonide dppimiseks:
» Korrake samme 6-9.

10. Vajutage dpetamise I6petamiseks nupule OK.

Gateway on seadistatud kaitamiseks nutitelefoni/
tahvelarvuti kaudu kohalikus koduvérgus.

10 Stsenaariumide koostamine

Kombineerige mitu Uksikut funktsiooni tiheks
stsenaariumiks naiteks koju tulemine voi 6hutusasend.
Eeldus:
¢ Rakenduse installeerimine on teostatud,

vaata peatukk 7.1.
e Peavad olema seadistatud mitu seadet ja funktsiooni.

Valige tasandil Stsenaariumid simbol +.
. Lisage uue stsenaariumi nimi.
3. Valige nupp Lisa.
— Avaneb llevaade kasutada saavatest seadmetest.
4. Valige seade vélja.
— Avaneb jargmine Ulevaade antud seadme varem
Opitud funktsioonidega.
5. Valige soovitud funktsioon
— Funktsiooni kirjeldus lisatakse selle stsenaariumi
kirjelduse Ulevaatesse.

N =

Téiendavate seadmete ja funktsioonide lisamiseks:
» Korrake samme 3-5.

6. Vajutage I6petamiseks nupule OK.

Uus stsenaarium on seadistatud.

11 Kasutajate seadistus

Gateway seadmele on voimalik luua administraator
ja Uheksa tdiendavat kasutajat.

TR20N004-B DX/07.2016

11.1 Uue kasutaja lisamine
ja kasutajaodiguste andmine

Kui Uhte Gateway seadet kasutavad mitu I6ppseadet
vOi kasutajat, siis tuleb lisada tdiendavaid kasutajaid.
Eeldus:
e Rakenduse installeerimine on teostatud,

vaata peatukk 7.1.
e Te olete adminstraatorina sisse logitud.

—h

Valige tasandil Kasutajate haldus simbol +.
2. Lisage uue kasutaja jaoks ligipddsuandmed:
a. Kasutajanimi
b. Parool
c. Korda parooli
3. Kinnitage sisestatu nupule OK vajutamisega.
— Kuvatakse koik dpetatud seadmed.
4. Valige vélja need seadmed, millele on uuel
kasutajal ligipaas.
— Valitud seadmetel kuvatakse rea I6pus kinnituseks
stimbol /.
5. Vajutage valiku salvestamiseks nupule Salvesta.

Kasutusoigused on koduvorgus kasutamiseks
dra seadistatud.

11.2 Uue kasutaja rakenduse seadistamine
kasutamiseks Teie koduvorgus

Eeldus:
e Administraatori parool on muudetud.

1. Paigaldage rakendus BiSecur uue kasutaja
nutitelefoni/tahvelarvutisse.

2. Tagage, et nutitelefon/tahvelarvuti oleks Ghendatud
Teie koduvorku.

3. Kaivitage rakendus.

4. Valige simbol +.
— Koik lisatud Gateway’d kuvatakse Ulevaates.

5. Valige nupp OK.

Valige Teie Gateway.

7. Sisestage kasutajanimi ja parool.
— Avaneb rakenduse pealeht.

o

Uue kasutaja rakendus on seadistatud kasutamiseks
Teie koduvorgus.

11.3 Uue kasutaja rakenduse seadistamine
kasutamiseks eemal olles

Eeldus:

e Rakendus BiSecur on installeeritud.

e Gateway kaitamine Hormanni portaali kaudu
on seadistatud, vaata peattikk 12.1.

Valige H6rmanni portaalis mentl haldus.
Valige meniil nutitelefonid / tahvelarvutid.
Valige uue nutitelefoni/tahvelarvuti lisamiseks
stimbol +.

Kirjutage Ules seadme ID.

Téitke kohustuslikud véljad.

Salvestage sisestatu.

Valige Hérmanni portaalis mentUpunkt ligipdasud.
Valige ligipaésu lisamiseks siimbol +.

Valige nutitelefon/tahvelarvuti ja Gateway vélja,
et neile kaugligipaas seadistada.

10. Salvestage sisestatu.

11. Logige H6rmanni portaalist vélja.

@

©OeND O

355



EESTI

12. Tagage, et nutitelefonil / tahvelarvutil oleks olemas
mobiilne andmeside.

13. Kaivitage rakendus.

14. Valige simbol .

15. Sisestage uuele kasutajale automaatselt genereeritud
seadme ID ja sellele m&aratud Hérmanni portaali
parool.

16. Kinnitage portaaliseadistus vajutades nupule OK.
— Jéargneb olekupéring.

17. Valige nupp OK.

18. Valige Teie Gateway.

Kui seadistamine ei dnnestunud:
» Korrake samme 15-18.

Uue kasutaja rakendus on seadistatud kasutamiseks
eemal olles.

12 Hoérmanni portaal BiSecur Home

Hoérmanni portaalis registreerite oma Gateway nagu

ka nutitelefoni/tahvelarvuti, et saaksite seadmeid
interneti kaudu juhtida mistahes kohas olles. Uhekordne
registreerimine kaib sertifitseeritud Hoérmann internetilehe
kaudu ja seejuures on tagatud véga tugev andmekaitse.

121 Gateway t66reziimi seadistamine
Hérmanni portaali kaudu

Gateway kasutamiseks ka teel olles, s.t véljapool
Teie koduvdrku:

1. Kllastage Hérmanni portaali
(www.bisecur-home.com).

2. Registreerige ennast.

3. Jérgige seadistusassistendi juhiseid ja teostage
jargmised sammud:
a. Gateway registreerimine

» Sisestage Gateway MAC-aadress ja kood.
Need leiate Gateway seadmeetiketilt.

» Salvestage sisestatu.

b. Nutitelefoni/tahvelarvuti registreerimine

» Valige uue nutitelefoni/tahvelarvuti lisamiseks
stimbol +.

» Kirjutage Ules seadme ID.

MARKUS:

Seadme ID genereeritakse automaatselt siisteemi poolt
ja see tuleb koos Teie poolt valitud parooliga rakendusse
sisse kanda.

» Taitke kohustuslikud véljad.
» Salvestage sisestatu.
c. Nutitelefoni/tahvelarvuti ja Gateway vahelise
ligipaédsu seadistamine
> Valige ligip4&su lisamiseks siimbol +.

» Valige nutitelefon/tahvelarvuti ja Gateway vélja,
et neile kaugligipaas seadistada.

» Salvestage sisestatu.

Taiendavate Gateway seadmete, nutitelefonide /

tahvlearvitite registreerimiseks ja ligipdasude haldamiseks.

1. Valige Hérmanni portaalis menud haldus.
2. Tehke valik ja teostage see.
3. Logige Hérmanni portaalist vélja.
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12.2 Rakenduse ja Hérmanni portaali
vahelise lihenduse seadistamine.

—

Kaivitage rakendus.

2. Valige siimbol %,

3. Sisestage uuele kasutajale automaatselt genereeritud
seadme ID ja Teie poolt maaratud Hérmanni
portaali parool.

4. Kinnitage portaaliseadistus vajutades nupule OK.
— Jargneb olekupéring.

5. Valige nupp OK.

6. Valige Teie Gateway.

Kui seadistamine ei dnnestunud:
» Korrake samme 3 kuni 6.

Eduka seadistuse korral on kasutamine portaali
kaudu aktiveeritud.
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12.3 Navigeerimine Hérmanni portaalis

Rubriik Alamrubriik Kirjeldus

Esileht Navigeerimise Ulevaade

Seadistusassistent See assistent aitab Teil 1abida seadistusprotsessi.
Seaded logi sisse/logi vélja e Sisse logimine

Logige portaali sisse.
e Valja logimine
Logige portaalist vélja.

registreerimine

Sisestage registreerimiseks oma isiklikud andmed.

muuda*

Muutke jargmiste punktide andmeid:
e kasutajakonto

e  kontaktiinfo

e protokolli seadistused

parooli lahtestamine

Uute ligipddsuandmete taotlus
e  kasutajanimi

e parool
Haldus* Gateway’d Siin saate hallata oma Gateway seadmeid.
nutitelefonid e Hallake mobiilseid seadmeid (nutitelefonid,
tahvelarvutid) Gateway kaugligipadsu jaoks.
e Seadme ID genereeritakse automaatselt
slisteemi poolt ja see tuleb koos Teie poolt
valitud parooliga rakendusse sisse kanda.
ligipdasud Hallake mobiilsete seadmete ja registreeritud
Gateway’de vahelist ligipaasu.
Protokoll* Gateway Avage Gateway-Uhenduste protokollid,

et neid vaadata.

nutitelefonid / tahvelarvutid

Avage nutitelefonide / tahvelarvutite henduste
protokollid, et neid vaadata.

Installeerimis- ja kasutusjuhend

Laadige siit BiSecur Home kasutusjuhend PDF-
failina alla.

KKK

Sagedasti esitatavad kiisimused (Korduma
Kippuvad Kisimused, lihendatult: KKK)
ja vastused neile kiisimustele.

Susteemi komponendid

Ulevaade Uhilduvatest ajamitest, vastuvétjatest
ja seadmetest

Videoklipid Luhifilmid, nt Gateway installeerimise kohta
Impressum Sisu eest vastutav
Andmekaitse Informatsioonid andmekaitse kohta Hormann KG

andmekaitsevolinikult

Kasutustingimused

Kasutustingimused
e Hoérmanni portaal ,,BiSecur Home*
e Rakendus BiSecur

* See rubriik on ndhtav ainult administraatorile.
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13 Info ja abi

Rohkem informatsiooni Gateway paigalduse ja kasutamise kohta leiate aadressilt www.bisecur-home.com
Informatsiooni rakenduse kasutamise kohta leiate infonupu = alt

muuta. Peale Gateway valmist
naidatakse kohe pealehte.

andmed on salvestatud.

Rike Allikas Voimalikud p6hjused Abinou
Sisselogitud kasutajad rakendus | Te logite end Uheaegselt » Looge tédiendavaid kasutajaid.
logitakse valja. sisse mitmest
nutitelefonist/
tahvelarvutist.
Avaneb jargmine hiipikaken: |rakendus |Nutitelefon/tahvelarvuti » Lilitage Umber mobiilsele andmethendusele.
3 asub valjapool WLAN-i » Taastage WLAN-i (ihendus.
Ebadnnestus leviulatust.
Te:? anime&deqheﬂdug_ ei ole Nutitelefonil / tahvelarvutil |»  Taastage mobiilne andmeiihendus.
selle rakenduse jaoks piisav. puudub Ghendus
teenusepakkujaga.
Asute » Looge andmetlihendus, selleks minge néiteks
nutitelefoni/tahvelarvutiga Teie ruuteri levialasse.
WLAN-i ja mobiilse
andmeside vahelises alas.
Nutitelefoni/ tahvelarvuti » Looge andmethendus, selleks minge néiteks
andmelhendus on kehv leviaugust vélja.
vOi puudub.
Rakendust ei suletud » Logige end rakendusest valja.
peale Gateway WLAN » Kaivitage rakendus uuesti.
seadistuse teostamist.
Olekutagasiside toimib rakendus | Seadme péaringut » Uuendage andmelihendus vajutades
viivitusega. segatakse, mis pdhjustab stimbolile g
viivituse.
Olekutagasisidet ei ndidata rakendus | Integreeritud vastuvétja » Ainult garaaziukseajamitel SupraMatic seeria
protsentides. (ajam) raadiokood 3 (alates tarkvaraindeksist Bi) ja ProMatic
Opetati/ 6piti valesti seeria 3 (alates tarkvaraindeksist Bi):
voi siis Uldsegi mitte. integreeritud vastuvotja (ajam) raadiokood
peab asuma seadistatava seadme (rakendus)
esimesel kanalil.
Seade ei toeta seda Ulevaate Uhilduvatest ajamitest, vastuvétjatest
funktsiooni. ja seadmetest leiate aadressilt
www.bisecur-home.com.
Olekutagasisidet ei kuvata. rakendus |Seade ei ole kdttesaadav. |» Kontrollige seadet.
Seadme jaoks ei ole » Aktiveerige tagasisidevoimelisus selle
tagasisidevoimelisus seadme jaoks.
aktiveeritud.
Fikseeritud koodiga » Umber seadistamine BiSecur kaugjuhtimisele
868 MHz seadmed ei ole HET-E2 BS abil.
tagasisidevoimelised.
Taiendavaid seadmeid rakendus | Ligipads Gateway’le » Uhenduge Gateway’ga koduvérgu kaudu.
ei ole véimalik lisada voi kaib portaali kaudu.
olemasolevaite seadeid Gateway’ga ei ole tlhendus | »  Looge Gateway’ga tihendus
el saa muuta. loodud administraatorina administraatorina.
vaid kui kasutaja. » Poorduge Teie seadme administraatori poole.
Rakendumise kaivitumisel rakendus | Gateway jaoks on » Deaktiveerige seadistuste alt selle Gateway
kuvatakse seadmed. aktiveeritud kiirligipaés. kiirligipaas.
Gateway kasutajat ei saa rakendus |Kasutaja sisselogimise » Kustutage salvestatud sisselogimise andmed

seadistuste alt.
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Gateway seadmega
interneti vahendusel
ei ole véimalik.

Rike Allikas Voéimalikud p6hjused Abindu
Rakenduse keel on muudetud | rakendus | Teie nutitelefoni/ » Seadke nutitelefoni/tahvelarvuti keel saksa
inglise keele peale. tahvelarvuti keeleseadistus keele vai siis teie soovitud keele peale.
on automaatne voi
on valitud keel, mida
rakendus ei suuda
tuvastada.
BiSecur Gateway valimisel rakendus |BiSecur Gateway ja » Tagage, et BiSecur Gateway ja nutitelefon/
kuvatakse teade: nutitelefon /tahvelarvuti tahvelarvuti asuksid samas koduvorgus.
ei asu samas koduvdrgus.
° gommunl,katsuoo[} BiSecur Gateway » Teostage BiSecur Gateway lahtestamine
ateway’ga ebadnnestus esmakordsel tehaseseadistustele.
o S|~s.estatud kasutajanimi seadistamisel
vOi parool on vale on jargmised
ligipddsuandmed
Gateway’le salvestatud.
Kasutajanimi: ,admin“
parool: ,,0000“
BiSecur Gateway on vaja rakendus | WLAN on juba seadistatud |» Uhendage Gateway vérgukaabli abil
teise WLAN-vorku Ule viia, ruuteriga. Veenduge, et Teie nutitelefon/
see ei ole vdimalik. tahvelarvuti oleks uues vérgus ning eelmine
vork on deaktiveeritud.
» Seadistage Gateway uuesti.
Kuvatakse stimbol /\ rakendus |Voolukatkestuse korral » Teostage ajamiga kontrollkéitus.
vOi ajami jdupiirangu
rakendumisel.
Gatway valikus ei kuvata Gateway |Gateway ja nutitelefon » Uhendage Gateway ja nutitelefon
Uhtegi voi siis ei kuvata voi tahvelarvuti ei asu voi tahvelarvuti sama voérguga.
otsitud Gateway’d. seadistamisel samas
vorgus.
Seadistamisel puudub » Looge vorgukaabli abil thendus Gateway
Gateway’l LAN-Uhendus ja ruuteri vahel.
vorguga.
LED vilgub pidevalt roheliselt: | Gateway |Ruuteri seadistused » Kontrollige ruuteri seadistusi ja lubage
Gateway ei registreeri end ei voimalda Gateway’'l taiendavate vorku Uhenduvate seadmete
iseseivalt ruuteris. ise Uhenduda. ligipaés.
WLAN-seadistamine ei ole ruuter Ruuter on kombineeritud |» Seadistage kriipteeringu meetodiks kas WPA
voimalik. reziimis voi WPA2. *
(WPA/WPA2) seadistatud.
Ruuteri seadistustes » Sisestage ruuteri seadistustes uus ilma
sisaldab SSID (vGrgu nimi) tdhikuta SSID (vorgu nimi). *
tdhikut.
Ruuteris on seadistatud » Seadke ruuteri raadiosagedus 2,4 GHz peale. *
vale raadiosagedus
WLAN-signaali jaoks.
Ruuter ei ole kattesaadav. ruuter Uhenduse loomine » Kontrollige ruuteri seadistusi.

* Muutmine voib pdhjustada seda, et muud WLAN-iga tihendatud seadmed ei ole enam koduvdrguga Uhendatud.
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ligipdas ei ole Uldse vai ei
ole taielikult seadistatud.

Rike Allikas Voimalikud pohjused Abin6u
Gateway lisamisel tuleb portaal Selle Gateway MAC- » Kontrollige kéik Gateway Uhendused koéikides
teade, et see Gateway aadress on juba Teie poolt loodud kasutajakontodes.
on juba maaratud. kasutu§el monel teisel » Posrduge Hormanni portaali teenuse
Samas ei 'I'<uvata seda kasutajakontol. administraatori poole.
Gateway Uhenduste all.
Uhenduse loomine rakendus |Vigane raadio-/ » Looge nutitelefoni/tahvelarvutiga
Gateway’ga ei ole véljapool andmeside. mobiilne andmeside.
keduvérku mobiilse Nutitelefonil / tahvelarvutil
3gic:nma(|=)illihenduse kaudu puudub internetitihendus.
' portaal Gateway ei ole portaalis » Registreerige Gateway portaalis.
registreeritud.
Nutitelefon/tahvelarvuti ei |» Registreerige nutitelefon /tahvelarvut.
ole portaalis registreeritud.
Nutitelefoni/ Gateway » Seadistage ligipaés taielikult.
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Rike

Allikas

Voimalikud péhjused

Abinou

Uhenduse loomine
Gateway’ga ei ole valjapool
koduvorku mobiilse
andmelihenduse kaudu
voimalik.

ruuter

Probleemid IP-aadressiga
DHCP-alast

Otstarbekas UMTS-/
LTE-ruuterite voi levi

>

Sisestage MAC-/IP-aadresside méaaratlused
ruuterisse ja madrake Gateway’le ruuteris
kindel IP-aadress (véljapool DHCP-ala).
Soovitus, ei ole kdigi ruuterite puhul voimalik

) . » Tuvastage ruuteri DHCP ala.
laiendajate puhul » Tuvastage Gateway |IP-aadress rakenduses.
» Sisestage see IP-aadress oma
veebilehitsejasse.
» Deaktiveerige Gateway veebiserveris LAN
seadistuste all: DHCP LAN/WLAN.
» Madrake Gateway veebiserveris LAN/WLAN
jaoks fikseeritud IP-aadress (véljapool
DHCP ala).
Ruuteri tulemUlriseadisus |» Maarake Gateway’le kindel IP-aadress ja

blokeerib andmelihenduse
Gateway’ga.

looge tulemilri seadistuses Gatewayle luba.
TulemUUri seadistuses loa andmisel peab
aktiveerima jargmised protokollid ja lubama
pordid:
e sisemine kommunikatsioon
(rakendus ja Gateway asuvad samas vOrgus):
- port 80 (server, HTTP)
- port 4000 (server, protokoll TCP kaudu)
e  vdaline kommunikatsioon
(rakendus asub muus nt mobiilses vorgus):
- port 443 (TLS)
- UDP (standardport)
- DNS (standardport)
e  Host aadressid Gateway jaoks (vajatakse
Gateway’ga portaali kaudu suhtlemiseks)
- sslbiseclan.itbcloud.de
(TLS, protokoll)
- ajaparingud: pool.ntp.org

DNS: Gateway hangib diinaamiliselt voi
madratakse staatiliselt Gateway veebilehel

TR20N004-B DX/07.2016

361



EESTI

14 Gateway lahtestamine

Gateway saab jargmiste sammudega taielikult
tehaseseadistusele |dhtestada.
1. Vajutage nupule ja hoidke seda alla vajutatuna.
— LED vilgub 5 sekundit aeglaselt siniselt.
— LED vilgub 2 sekundit kiirelt siniselt.
— LED pdleb pikalt siniselt.
2. Laske nupp lahti.
Gateway asub tarneolekus.

MARKUS:

Kui nupp lastakse lahti enneaegselt, siis katkestatakse
seadme lahtestamine ja raadiokoode ei kustutata.

15 Gateway kustutamine

Kui Te Gateway funktsioone enam ei vaja, siis peate need
kahest kohast kustutama.

15.1 Kustutamine rakenduses

1. Kaivitage rakendus.
— Avaneb Gateway Ulevaade.
2. Valige stimbol #".
- Mitteaktiivse Gateway taha ilmub stimbol ﬁ'
3. Valige Gateway taga olev simbol ﬁ kui soovite seda
kustutada/ deinstallida.
— Avaneb aken Gateway kustutamine.
4. Kinnitage kustutamine vajutusega Jah.

15.2 Kustutamine portaali serverist

Logige portaali serverisse sisse.

1. Valige Hérmanni portaalis menud haldus.

2. Valige menll Gateway’d.
— Avaneb lehekiilg, millel saate Gateway seadmeid

lisada, muuta, vaadata ja kustutada.

3. \Valige Gateway taga olev stimbol ﬂ' kui soovite
seda kustutada.

4. Kinnitage kustutamine vajutusega OK.

16 Puhastamine

18 Tehnilised andmed

18.1 Gateway

Taup edastusseade BiSecur Gateway
Sagedus 868 MHz BiSecur ja

868 MHz fikseeritud kood
Toide 5VDC
Max voolutarbimine 2W
Liides RJ-45 (Ethernet)
Kaitseklass Il
Kaitseklass IP 20
Lubatav Umbritseva —20 °C kuni +60 °C
keskkonna
temperatuur

18.2 Toiteadapter

Toide 100-240V AC/50/60 Hz
Véljundpinge 5V DC
Max voolutarbimine 5W

Kaitseklass 1l
Kaitseklass IP 20
19 EU vastavusdeklaratsioon

direktiivi Radio Equipment Directive (RED) 2014/53/EL méistes

Ké&esolevaga deklareerib

Ettevote Hoérmann KG Verkaufsgesellschaft
Upheider Weg 94-98
D-33803 Steinhagen

et kdesolev

seade edastusseade Hérmanni
vastuvotjaga seadmetele

Artikli nimetus | BiSecur Gateway

Thubi téhistus

BiSecur Gateway LAN/WLAN

TAHELEPANU

Valest puhastamisest tingitud Gateway kahjustamine
Mittesobivad puhastusained véivad seadme korpust
kahjustada.

» Puhastage Gateway seadet ainult puhta
ja pehme lapiga.

17 Utiliseerimine
ﬁ: Elektri- ja elektroonikaseadmeid ning patareisid ei voi

utiliseerida olmeprahina, vaid need tuleb viia selleks
ette ndhtud kogumis- ja vastuvotupunktidesse.

A

&Y
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vastab oma ulesehituselt ja tulbilt ning meie poolt
ringlusse lastud teostuses direktiivi Radio Equipment
Directive (RED) 2014/53/EL nduetele ning teistele
asjakohastele eeskirjadele.

Kui seadet muudetakse meiega kooskdlastamata,
kaotab kaesolev deklaratsioon kehtivuse.

Kasutatud ja harmoneeritud normid ja
spetsifikatsioonid

EN 60950-1

EN 62311

ETSI EN 301 489-1
ETSI EN 301 489-3
ETSI EN 300 220-1
ETSI EN 300 220-2
ETSI EN 300 328
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Kéesoleyat seadet voib kasutada koikides EL-i maades,
Norras, Sveitsis ja teistes riikides.

Steinhagen, 13.06.2016

ppa. Axel Becker
juhatuse liige
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L. cien. kliente, a. god. klient!

Paldies, ka izvél€jaties iegadaties musu uznémuma
razotus augstas kvalitates izstradajumus.

1 Par So instrukciju

Uzmanigi izlasiet $o instrukciju ldz galam, jo ta satur
svarigu informaciju par izstradajumu. Nemiet véra norades
un pasu uzmanibu pieveérsiet drosibas un bridinajuma
noradijumiem.

Rupigi uzglabajiet So instrukciju un nodroSiniet,

ka izstradajuma lietotajs jebkura bridr tai var brivi

piekl|Gt un atrast nepiecieS8amo informaciju.

1.1 Lietotas bridinajuma norades

A Visparéjais bridinajuma simbols apzimé
apdraudéjumu, kas var izraisit miesas bojajumus

vai izraisit navi. Teksta sadala visparejo bridinajuma
simbolu izmanto kopa ar talak aprakstitajam bridinajuma
pakapém. Attélu sadala papildu informacija norada

uz paskaidrojumiem teksta sadala.

A BRIDINAJUMS!

Apzimé apdraudéjumu, kas var izraisit navi vai smagus
miesas bojajumus.

UZMANIBU!

Apzimé apdraudé&jumu, kas var izraisit bojajumus
izstradajuma vai pilniba to sabojat.

2 Drosibas noradijumi
21 Noteikumiem atbilstoSs pielietojums

BiSecur varteja ir divvirzienu signalu sttiSanas vieniba

— vartu piedzinu/ durvju piedzinu un radiovadamo

papildpiederumu aktiviz€sanai

— aktualas pozicijas pieprasijuma nosutiSanai
To ir paredzets izmantot ka saskarni starp majas fiklu
un iericém ar Hérmann uztvergju.
Citi pielietojuma veidi nav atlauti. Razotajs neuznemas
atbildibu par bojajumiem ierice, kas radusies noteikumiem
neatbilstoSas vai nepareizas lietoSanas del.

TR20N004-B DX/07.2016

2.2 Drosibas noradijumi par
BiSecur Gateways lietoSanu

/A BRIDINAJUMS!

Savainojumu gusanas risks vartu/ durvju kustibas laika
Izmantojot BiSecur lietotni caur viedtalruni/ piezZimjdatoru,
vartu kustibas/durvju kustibas rezultata var tikt savainoti
cilveki.
» Nodrosiniet, lai viedtalrunis/ piezimjdators nenonak
bérnu rokas un to lieto tikai tadas personas,
kas ir instruétas par talvadamas iekartas darbibas
principiem!
» Javarti/durvis ir aprikoti tikai ar vienu droSibas
mehanismu, lietotne ir jalieto atrodoties tada vieta,
no kuras var saredzet vartus/durvis!

» Talvadamo iekartu vartu/durvju liniju ar transportiidzekli
vai kajam atlauts Skérsot tikai tad, kad varti/ durvis
atrodas gala stavokli Atverts!

» Nekad nepalieciet stavam vartu/durvju kustibas zona.

/A IEVEROT PIESARDZIBU!
Apdraudéjums, ko rada nejausa ieriCu ieslegSanas
Ar talvadibas sistému palidzibu darbinot ierices,
var notikt nejausa iericu ieslégSanas, pieméram,
masinu kustibu saksanas.

» Parliecinieties, ka, darbinot ierices ar talvadibas
sistemu palidzibu, nepastav risks cilvéku
vai priek8metu drosibai vai art ka $o risku novers
uzstaditi drosibas mehanismi.

» levérojiet talvadamo ieriCu razotaju sniegtas norades.

» Nedrikst notikt nejau$a masinu ieslégSanas.

UZMANIBU!

Darbibas traucejumi, ko izraisa apkartejas vides

ietekmes faktori

Neievérojot So noteikumu, var tikt traucéta ierices darbiba!

Aizsargajiet varteju no sadiem ietekmes faktoriem:

e no tieSiem saules stariem (pielaujama apkartejas
vides temperatura: —20 °C lidz +60 °C)

® no mitruma

e no puteklu iedarbibas

NORADES:
e Peéc radiovadibas sistémas ieprogrammésanas
vai paplasinasanas veiciet darbibas parbaudi.
e Radiovadibas sistemas aktivizéSanai
vai paplasinasanai izmantojiet tikai originalas detalas.
e \Vietgjie apstakli var ietekmeét radiovadibas sistémas
darbibas attalumu.
e GSM-900 mobilie talruni, ja tos lieto vienlaicigi
ar radiovadibas sistemu, var ietekmét sistémas
darbibas attalumu.
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2.3 Norade par datu aizsardzibu

Lietojot varteju no attaluma, notiek izstradajuma datu
parraidiSana un pieslégSanas Hérmann portalam.

levérojiet portala vai lietotné sniegtas norades
par datu aizsardzibu.

366

Sistemas parskats BiSecur Home

Viedtalruna lietotne

Majas tikis

Radio signalu vadiba caur varteju

= =| b
i @ ] B
Vadiba caur WLAN, .VadTba caur
. . internetu visa
atrodoties maja _
pasaulé
S~—— S~——
S~—— S~——
Marsrutétajs Internets
_ E
— |
~———
]
WLAN LAN
Varteja
~————
Tadu iekartu
ka garazas vartu,
teritorijas vartu,
majas ardurvju
un citu iericu
vadiba

Noskatieties 1sfilmu Seit:
www.bisecur-home.com/videos

TR20N004-B DX/07.2016



LATVIESU VALODA

4 Piegades komplekts

BiSecur Gateway

. Tiklavads CAT 5E, 1 m

3. BaroSanas bloks ar iebuvetu kontaktspraudni
100-240VAC/5VDC/1,0A

4. USB-A un DC savienojuma vads

5. Atras palaides instrukcija pirmreizéjas

ekspluatacijas saksanai

N —

5 Vartejas apraksts

Ar Hérmann BiSecur vartejas palidzibu jus savas vartu
piedzinas/durvju piedzinas, ka ar citas ierices ar Hormann
uztvereju varat erti lietot sava viedtalruni vai klépjdatora.
Papildus tam lietotne parada vartu poziciju/ durvju poZziciju,
ka ari ierices stavokli.

5.1 Gaismas diodes indikacija
Zala (GN)

Stavoklis Funkcija

Mirgo P&ec sprieguma pieslégsanas

Nldz akfiva savienojuma izveidei
ar fiklu

Varteja pieregistréjas tikla

Aktivs savienojums ar tiklu
Laba WLAN uztverSana

Deg bez partraukuma

Deg 5 sekundes

Zila (BU)
Stavoklis
Deg 1 sekundi

Funkcija

Statusa pieprasijums viena
kanala gadijuma

Notiek radio koda (BiSecur)
sttiSana

Deg 2 sekundes

/ °
J 8
o 7

6. Gaismas diode, multicolor

Tausting

8. BaroSanas bloka ar iebuvetu
kontaktspraudni pieslegums

9. Tikla vada pieslégums

N
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Leni mirgo 4 sekundes
Atri mirgo 2 sekundes

Varteja no talvadibas pults
parnem BiSecur radio kodu

Leni mirgo 5 sekundes
Atri mirgo 2 sekundes
Deg ilgi

lerices atiestatiSana

Sarkana (RD)

Stavoklis

Funkcija

Deg 2 sekundes

Notiek radio koda (fikséta koda)
sutiSana

Deg 5 sekundes

Slikta WLAN uztverSana

Leni mirgo 4 sekundes
Atri mirgo

Varteja parnem talvadibas pults
fikséto radio kodu

Zila (BU) un zala (GN)

Stavoklis

Funkcija

Parmainus mirgo
abas krasas

Statusa pieprasijums
- vairaku pieprasijumu gadijuma
- vairaku kanalu gadijuma

15 sekundes

Zila (BU) un sarkana (RD)
Stavoklis Funkcija
Parmainus mirgo TalaknodoSanas/

sutiSanas reZims

Zala (GN) un sarkana (RD)

Stavoklis

Funkcija

Parmainus mirgo
5 sekundes

Videéja WLAN uztverSana
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6 Vartejas ekspluatacijas sakSana
6.1 Prasibas sistemai
6.1.1 Android

e sakot ar programmaturas versiju 2.3
e min. 256 MB RAM

6.1.2 i0S

e sakot ar programmaturas versiju iOS 6
e sakot ar iPod touch 5. paaudzi

e sakot ar iPhone 4S

e sakot ariPad 2

e sakot ar iPad mini

6.1.3 Majas tikls

e platjoslas interneta pieeja
e fimekla parlukprogramma
— Firefox, sakot ar 14. versiju
— Chrome, sakot ar 22. versiju
— Safari, sakot ar 4. versiju
- Internet Explore, sakot ar 10. versiju
— citas aktualas timekla parlikprogrammas, kuras
atbalsta Javascript un CSS3
e WLAN marsrutétajs
— WLAN standarts IEEE 802.11b/g/n
— SifreSana WPA-PSK vai WPA2-PSK
— tikla nosaukums nesatur balststarpas rakstzimes
— papildu gala ieri¢u pieeja ir atlauta
e briva LAN ligzda pie marsrutétaja
e baroSana (100-240 V AC/50/60 Hz)
e viedtalrunis vai piezimjdators ar pieeju App StoreSM
vai Google™ play
e atraSanas vieta, no kuras ir radiosavienojums
ar apkalpojamo ierici

6.2 Pieslegums

Vartejas atrasanas vieta:
» Parbaudiet, vai izvéletaja atraSanas vieta radiosignalu
darbibas radiuss sniedzas idz apkalpojamajam iericém.

» Artikla vada (2) palidzibu savienojiet varteju (1)
ar marsrutetaju.

368

UZMANIBU!

Vartejas sabojasana, izmantojot neatlautu baroSanas

bloku ar iebuvetu kontaktspraudni.

Darbinot varteju ar baroSanas bloku, kuru izgatavojis

cits razotajs, varteja var rasties bojajumi.

» Izmantojiet tikai piegades komplekta ieklauto
baroSanas bloku vai rezerves dalas, kas izgatavotas
musu uznémuma.

o

3/\/’

» Arvada (4) un tikla bloka ar kontaktspraudni (3)
palidzibu savienojiet varteju (1) ar stravas fiklu
(100 -240 V AC/50/60 Hz).

1. Gaismas diode mirgo zala krasa:
— Ir pienacis spriegums.
— Akfivs savienojums ar tiklu vel nav izveidojies.
- Pieregistresanas fikla var ilgt dazas sekundes.
2. Gaismas diode bez partraukuma deg zala krasa:
— Irizveidojies aktivs savienojums ar tiklu.

Varteja ir gatava darbibai LAN reZima.

7 Lietotne (App) BiSecur

HORMANN

Izmantojot lietotni, nepiecieSamas ierices jus varésiet
darbinat no sava viedtalruna vai piezimjdatora, pieméram,
garazas un teritorijas vartu piedzinas, durvis, ka ari citas
ierices, kuras aprikotas ar Hérmann uztvereju.
Funkcijas:

e jercu iestati$ana un parvaldiba

e jencu lietosana

e stavokla pieprasijums

e scenariju sastadiSana

e tiesibu pieskirSana

e e-pasts sazinai ar atbalsta dalu

e pazinojumi no atbalsta dalas

Lietotni BiSecur iesp&jams iegadaties App StoreSM
vai Google™ play.
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71 Lietotnes uzinstalésana

» Uzinstalgjiet lietotni BiSecur sava
viedtalruni/ piezimjdatora.

7.2 Vartejas iestatiSana
Parbaudiet, vai viedtalrunis/piezimjdators ir pieslégts
majas fiklam.

2. Saknéjiet lietotni.

3. lzvélieties simbolu +.
— Lietotne meklé pieejamas Hérmann vartejas.
- Sis process var aiznemt dazas sekundes.
— Visas pievienotas vartejas tiek paraditas

parskata veida.

4. Nospiediet OK pogu.

5. lzvélieties savu varteju.

Atveras lietotnes galvena lapa.

NORADE:
Drosibas pasvérumu dé| péc pirmreizéjas pieregistrésanas
paroli nomainiet.

Lai ar lietotnes palidzibu darbinatu ierices, nepiecieSams

veikt $adas darbibas:

® nepiecieSamas ierices pievienoSana

e nepiecieSamas funkcijas
parsiutiSana/ieprogrammésana

» Skatit 9. nodalu.

7.3 Paligfunkcija

Lai vienkarsotu lietotnes lietoSanu, sistéema ir integréta
pahgfunkcija.

» lzvélieties simbolu ?, lai palidzibas lapa tiktu
atvérta vai noslépta.

7.4 Lietotne izmantoto simbolu skaidrojums

~ -
wJ Aktualizet
a E-pastu nosutiSana atbalsta dalai
9 Paligfunkcija
— Informacijas taustins
—N Pazinojumi no atbalsta dalas
7.41 Sistemas iestatijumi
Simbols Nozime / funkcija
* Portala iestatijumi
D Savienojums ar majas tiklu
27 |
{EE} Savien